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Control de cambios
Version Fecha Descripcion de la modificacion
1 28 de diciembre de 2015 | Primera versién del Manual
Se realiza ajuste de normalizaciéon como consecuencia de la entrada en
vigor de la resolucién 162 de 2017, que crea el proceso Gerencia de
TIC como parte del mapa de procesos de la Entidad, y en
cumplimiento de lo establecido en la circular 16 del 1 de noviembre de
o1 28 de noviembre de 2017.

2017 Los lineamientos operativos descritos en este documento

corresponden integramente a los aprobados en la versién 1 de fecha

28 de diciembre de 2015, la cual fue aprobada por Juan Carlos Garzon

Barreto como lider del proceso Planeacion y Gerencia Estratégica,

vigente en ese momento.

Segunda versién del Manual.

Compilacién del GDI-TIC-M004 Manual de Gestién de Seguridad de

la Informacién y GDI-TIC-M001 Manual de Politicas de Uso y

Seguridad de la Infraestructura Tecnoldgica, con su correspondiente

actualizacion a la nueva estructura de la secretaria de Gobierno

02 30 de julio de 2018 Derogacién Resolucién 177/2007 “Politicas para la Administracién,

Manejo y Uso del Recursos Tecnoldgico de la Secretarfa Distrital de

Gobierno de Bogota”.

Derogacién Circular 15/2006 “Indicaciones para la asignacién de los

equipos de cémputo”

Cambio de nombre a “Manual de Gestién de Seguridad”

Tercera version del Manual.

Se revisa y corrige la redaccién del enunciado de la politica en el

03 21 de agosto de 2018 Numeral 6. Y se revisan en el numeral 10 las funciones para el rol

Responsable de orientar la implementacion de la Politica de

Seguridad

Se actualiza el objetivo general, los objetivos especificos de la politica

18 d iembre d de seguridad de la informacion. Se actualiza el enunciado de la politica

04 N n;“(;l;m rede general de seguridad de la informacién. Se incluyen los 13 dominios de
politicas a implementar de acuerdo con el anexo A de la ISO

27001:2013.

Se actualiza el capitulo 7.1 en el cual se adicionan los lineamientos

relacionados con la politica de seguridad de la informacién del recurso

humano, la politica de cumplimiento de requisitos legales y

contractuales en seguridad de la informacion, politica de seguridad en

05 08 de junio de 2022 las operaciones y la politica de organizacién de la seguridad de la

informacion.

Se actualiza la tabla de roles y responsabilidades en el cual se adicionan

actividades al grupo de seguridad de la informacion.

Se actualiza el glosario, se incluyen términos y definiciones.

Se actualizan los capitulos 7.1.8, 7.1.9 y 7.1.11 en los cuales se

completan los lineamientos en relacién con las comunicaciones, los

sistemas de informacién y a los incidentes de seguridad de la

16 de septiembre de

06 2022

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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informacién; Se actualiza la tabla de roles y responsabilidades; Se
actualiza el glosario. Se realizé presentacién del manual al Comité de
Gestion y Desempefio Institucional el dfa 16 de septiembre de 2022.
Se actualizan los capitulos 7.1.3,7.1.4,7.1.5,7.1.10 y 7.1.11 en relacién
con las politicas especificas de gestion de activos, de control de acceso,
de criptografia, en la relaciéon con los Proveedores y en la gestion de
incidentes de seguridad de la informacién.

Se actualizan los capitulos 7.1.4.5, 7.1.8.3, 7.1.8.6, 7.1.10.1 en los que
se complementan los lineamientos con relacién a la responsabilidad de
usuarios, acuerdo de transferencia de informacién, acuerdo de
confidencialidad y seguridad de la informacién en relacién con los
proveedores; e inclusién en el ftem 12 documentos relacionados del
formato de transferencia de informacién aprobado por la OAP.

Se incluyen lineamientos de la politica de seguridad fisica y del entorno,
y se realizan modificaciones en los items 7.1.1.1, 7.1.1.2, 7.1.1.4,
7.1.1.6.2, 7142, 7.1.75, 7.1.7.9, 7.1.8.4, 7.1.10.1, 7.1.12.1 para
modificar grupo de seguridad de la informacién por Direccién de
Tecnologias e Informacién o cambiar la sigla DTT por el nombre.

Se incorpora el procedimiento de GDI-TIC-P012 de Borrado seguro
10 14 de agosto de 2024 y el instructivo GDI-TIC-IN021 para el transporte de medios fisicos y
se retiran otros documentos que ya no son de uso en la Entidad.

Se incorporan puntos de la Circular 004 de 2024 de la Oficina
11 04 de diciembre de 2024 | Consejeria de Comunicaciones y Oficina Consejerfa TIC en el item
7.1.8.5. Uso de redes sociales.

Se actualiza el Manual de Seguridad de la Informacién para incorporar
los lineamientos establecidos por el Ministerio de Tecnologfas de la
12 19 de mayo de 2026 Informacién y las Comunicaciones — MINTIC para el Modelo de
Seguridad y Privacidad de la Informacién (MSPI), asegurando su
alineacién con los requisitos de la norma ISO/IEC 27001:2022.

07 20 de diciembre de 2022

08 28 de marzo de 2023

13 de septiembre de

09 2023

Método de Elaboracion Revisa Aprueba
El documento se elabora de acuerdo con la
normatividad que regula la materia, los Mario Alexander Ortiz Salgado Carine Pening Gaviria
profesionales de DTI realizan los ajustes | Director de Tecnologfas e Informacién Subsecretaria de Gestion Institucional
correspondientes, a las mesas de trabajo Lider de macroproceso
realizadas con las diferentes dependencias y Olga Milena Arias Aguirre
con el apoyo metodolégico de la Oficina Promotora de Mejora
Asesora de Planeacién
Nelson Enrique Arroyo Fontalvo
Profesional OAP — Analista del
proceso

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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1  PROPOSITO

La Secretarfa Distrital de Gobierno, a través de la Direccion de Tecnologias e Informacion, establece el presente
Manual de Seguridad y Privacidad de la Informacién con el fin de orientar la implementacion, gestiéon y mejora
continua de las practicas de proteccion de la informacion y de gestion del riesgo de seguridad digital (ciberseguridad)
en la Entidad apoyados con el Plan de Seguridad de la Informacién y el Plan de Tratamiento de Riesgos de
Seguridad.

Este manual se formula en cumplimiento de los lineamientos definidos en el componente de Seguridad y Privacidad
de la Informacién y Seguridad Digital de la Estrategia de Gobierno Digital, asi como del Modelo Integrado de
Planeacion y Gestion — MIPG, conforme a lo dispuesto en:

Decreto 1078 de 2015 — Decteto Unico Reglamentario del Sector TIC.
Decreto 1499 de 2017 — Implementacion y actualizaciéon del MIPG.
Decreto 1008 de 2018 — Lineamientos de la politica de Gobierno Digital.

En concordancia con estas disposiciones, la Entidad busca garantizar la confidencialidad, integridad y disponibilidad
de la informacién, asi como gestionar adecuadamente el riesgo asociado a los activos de informacién que soportan
sus procesos misionales, administrativos y estratégicos. Con ello, se promueve un Estado mas eficiente, transparente
y participativo, fortaleciendo la confianza ciudadana y la continuidad de los servicios institucionales.

2 INTRODUCCION

Hoy dia, la informacion es el activo mas valioso para las organizaciones sin importar su tamafio o su naturaleza y
por ende existe la necesidad de bridar protecciéon a la informacion ante los diferentes riesgos de seguridad de la
informacion a los cuales esta expuesta.

La informacién, en sus multiples cédigos y formas, asi como los tramites y servicios que las Entidades del Estado
proveen a los ciudadanos se consideran un bien publico. La Secretarfa Distrital de Gobierno en sus funciones de
articular las autoridades distritales, garantizar la convivencia pacifica y el cumplimiento de la ley en el Distrito Capital,
proteger los derechos y promover los deberes de los ciudadanos y buscar una ciudadania activa y responsable, entre
otras; registra, organiza y transforma datos personales y misionales en informacion que facilita la toma de decisiones
para el cumplimiento de los objetivos de la Entidad y permite la publicacion de datos abiertos e informacion que
genere transparencia y valor publico en entornos fisicos y digitales. Esta informacién en conjunto con las tecnologfas
utilizadas para su gestiéon constituye los Activos de Informacién de la Entidad. En ese sentido, los activos de
informacién que conforman los bienes y servicios que provee la Entidad son activos publicos y, por lo tanto, deben
protegerse adecuadamente.

La proteccién y seguridad de los activos de informacién, parte del concepto fundante de seguridad de la informacion
la cual se desarrolla mediante el principio rector de la gestién de riesgo, y comprende el conjunto de medidas,
procedimientos y controles establecidos para el correcto manejo, gestién y control de la informacién, en todo su
ciclo de vida, asi como para garantizar sus propiedades fundamentales; la preservaciéon de la confidencialidad,
integridad y disponibilidad de la informacién que se complementan con otras propiedades como accesibilidad,

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
Pigina 6 de 50



GERENCIA DE LA INFORMACION Codigo: GDI-TIC M004

GERENCIA DE TIC Version: 12
ALCALDIA MAYOR
DE BOGOTA D.C. ., . ., Vigencia desde:
P P Manual de Gestion de Seguridad de la Informacién

19 de mayo de 2026

autenticidad, no repudio, entre otros, mediante el resguardo de datos y la proteccién frente a accesos no autorizados.
Conscientes de que la seguridad informatica se fundamenta en la existencia de un conjunto de politicas que brinden
instrucciones claras y sean el soporte tecnolégico y legal de la Alta Direccién, y con el objetivo que estas sean una
herramienta para la definicion de los estindares y procesos internos de la Entidad, la Secretarfa Distrital de
Gobierno, a través de este documento define la politica de seguridad y privacidad de la informacién y seguridad
digital y reglamenta los lineamientos para la implementacién, medicién y seguimiento, los roles y responsables de
suimplementacién y mejora continua, y la estrategia para su adopciéon mediante las pautas para su uso y apropiacion.

La Secretarfa Distrital de Gobierno, se compromete a implementar un modelo de gestion sistematico y ciclico de
Seguridad y Privacidad de la Informacion y de riesgo de seguridad digital, en el cual la gestion del riesgo constituye
un componente integral y transversal del Sistema de Gestién de Seguridad de la Informacién (SGSI). Este modelo,

en concordancia con los lineamientos establecidos en la presente politica, debe evidenciar de manera clara y
documentada las siguientes fases:
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Tlustracion 1 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion y de riesgo de
seguridad digital

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno”

Pagina 7 de 50



GERENCIA DE LA INFORMACION Cédigo: GDI-TIC M004

GERENCIA DE TIC Version: 12
ALCALDIA MAYOR
DE BOGOTA D.C. ., . ., Vigencia desde:
SECRETARIA DE GOBIERNO Manual de Gestion de Segutldad de la Informacion 19 de mayo de 2026

3 OBJETIVO

3.1  OBJETIVO GENERAL

Establecer las politicas que regulen la seguridad de la informacién en la Secretaria Distrital de Gobierno y presentar
en forma clara y coherente los elementos que conforman los lineamientos de seguridad de la informacién que deben
conocet, acatar y cumplir todos los servidores publicos, contratistas, proveedores y partes interesadas que presten
sus servicios o tengan algin tipo de relacién con la Entidad, bajo el liderazgo de la Direccién de Tecnologia e
Informacién y el responsable de la seguridad de la informacion.

3.2 OBJETIVOS ESPECIFICOS

- Implementar, operar y mejorar de forma continua el Sistema de Gestién de Seguridad de la Informacién,
soportado en lineamientos claros conforme a las necesidades de la Entidad, y a los requerimientos
regulatorios.

- Establecer lineamientos para sensibilizar a servidores publicos, contratistas, proveedores y partes
interesadas acerca del Sistema de Gestién de Seguridad de la Informacién, en cuanto a la necesidad de
salvaguardar los activos de informacién.

- Establecer lineamientos para monitorear el cumplimiento de los requisitos de seguridad de la informacion,
mediante el uso de herramientas de diagnostico, revisiones por parte de la Alta Direccién y auditorias
internas planificadas a intervalos regulares.

- Establecer lineamientos para actualizar y proteger los activos de informacion identificados en la Secretaria
Distrital de Gobierno.

- Establecer lineamientos para permitir la continuidad de su operacién frente a incidentes de seguridad.

4 ALCANCE

Los lineamientos contenidos en este Manual de Gestion de Seguridad de la Informacion son aplicables para todos
los aspectos administrativos y de control que deben ser cumplidos por los servidores publicos, contratistas,
visitantes y terceros que presten sus servicios o tengan algun tipo de relacion con la Secretaria Distrital de Gobierno,
a través de la recoleccion, procesamiento, almacenamiento, recuperacion, intercambio y consulta de informacion,
con personal interno o externo, en el desatrollo de la mision institucional y el cumplimiento de sus objetivos
estratégicos; para conseguir un adecuado nivel de proteccién de las caracteristicas de calidad y seguridad de la
informacion, aportando con su participacion en la toma de medidas preventivas y correctivas, siendo un punto clave
para el logro del objetivo y la finalidad del manual. Los usuarios tienen la obligacién de dar cumplimiento a las
presentes politicas emitidas y aprobadas por el Comité de Gestion y desempefio Institucional.

Asf mismo las alcaldias locales acogeran estas buenas practicas de seguridad de la informacién, dentro de su entorno
y gobierno tecnolégico y de seguridad de la informacion.

5 RESPONSABLES Y FUNCIONES

La Alta Direccién de la Secretaria Distrital de Gobierno tiene como funcién aprobar esta politica y propender su
implementacién y sus modificaciones, por esta razén deben crearse dentro de la organizacion, los siguientes roles

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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que garanticen su cumplimiento, de acuerdo con los lineamientos establecidos en el Modelo Integrado de Planeacion

y Gestion.

La Ilustracién 2 muestra la estructura requerida para el establecimiento de la politica de seguridad y privacidad de
la informacién y seguridad digital, y en la Tabla 2 se encuentran descritos los principales roles y funciones en lo
referente al desarrollo de esta politica:

~N

ESTRATEGICO

Comité Institucional de Gestion y desempefio o quien haga
sus veces

Responsable de Seguridad de la Informacion

J
~N
TACTICO

Oficina de Control Interno
Entidades Externas

OPERATIVO
Equipo del proyecto
Duefios de Procesos

PARTICIPANTES
Usuarios de la Entidad

Tlustracion 2 Ciclo de vida de las politicas TI. Creacidn Propia

ROL PARTICIPANTES FUNCIONES
E;Jbe?/creItano.(a) .de ) *Pijar las acciones y estrategias orientadas al buen uso y
gsn()ln nsn,t;mona’ aprovechamiento de las Tecnologias de Informacion y las
glmen OdP ﬁ;l < ho del Comunicaciones, as{ como la gestién y la proteccion de los
sesot del Lespacho de activos de informacion de la Entidad.
Secretario de Gobierno. . . .
. o - Uso y aprovechamiento de Tecnologias de Informacion y
.y Director Juridico .
Comité . las Comunicaciones.
Institucional de Jefe de la Oficina Asesora Gestin v P 50 de Activos de Inf »
e de Planeacién, quien A .estllony lrotecclofn e Activos de In orrlnaclon.
e e}filo actia COMO Secretario rt1c1(1131r los esfuerzos 1nst1tuc1(in'f1 es,1 recursos,
p téenico del Comité meto % %%1913 y estrategias pcellrla aseggrilr a c11rnp emeg?c(lion,
Jefe de la Oficina Asesora soster_1C1l ildal yfme]orz}, el modelo de privacidad y
de Comunicaciones *ls&eé;ulm ad de la informacién. . " ;
Director de Tecnologias ¢ e?hfltar/ y promfov.i.r fcqo?es  perio 1casd 1e
Informacion autodiagnéstico para facilitar la valoracion interna de la
Director de Contratacion | 8SHOn-
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ROL PARTICIPANTES FUNCIONES
Director de Gestiéon del | *Asegurar la implementacién y desarrollo de las politicas de
Talento Humano gestion y directrices en materia de seguridad digital y de la
Director Financiero informacion.
Director Administrativo | *Fijar acciones y estrategias orientadas al buen uso vy
aprovechamiento de las Tecnologias de Informacion y las
Comunicaciones, asi como a la proteccion de los activos de
informacion de la Entidad.

*Establecer el gobierno de seguridad de la informacién de la
Entidad.

*Establecer la estrategia para la gestiéon de riesgos de
seguridad de la informacién.

*Seguir y controlar la estrategia T1 que permita lograr los
objetivos y minimizar de los riesgos de la institucion. Es el
encargado de guiar la prestacion del servicio y la adquisicion

. Cercano a la Alta & guiarap . yraadd
Oficial de o . de bienes y servicios relacionados y requeridos para
. direccién (profesional . . : .
seguridad de la . garantizar la seguridad de la informacion.
. 9 especializado o » . .
informacion Desarrollar y gestionar el plan de seguridad de la

contratista)

informacion.

*Establecer, desarrollar y gestionar la estrategia de incidentes
de seguridad de la informacioén.

*Verificar el cumplimiento de las obligaciones legales y
regulatorias relacionadas con la seguridad de la informacion.

*Generar y monitorear el cronograma de la implementacion
del Modelo de Seguridad y privacidad de la informacién.

Profesionales de la
DTI

Profesionales de la
Direccién de Tecnologia
e Informacién y
especialistas de la Mesa de
servicios.

*Ejecutar las acciones de Seguridad digital.

*Realizar el acompafiamiento en el levantamiento vy
actualizacién del inventario de activos de informacién de
nivel central y de alcaldias locales.

*Liderar y acompanar el proceso de gestion de incidentes de
seguridad digital, asi como la postetior investigacién de
dichos eventos para determinar causas, posibles
responsables y recomendaciones de mejora para los
sistemas  afectados, ayudando con las cuestiones
disciplinarias y legales necesarias.

*Coordinar y/o supervisar pruebas de vulnerabilidad sobre
los diferentes recursos tecnologicos para detectar
vulnerabilidades y oportunidades de mejora a nivel de
seguridad de la informacioén.

*Velar por el mantenimiento y actualizaciéon de la
documentacién del proyecto, su custodia y proteccion.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia
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ROL

PARTICIPANTES

FUNCIONES

Oficina de Control
Interno

Profesionales delegados
del area

*Llevar las auditorfas periddicas (minimo anualmente) al
Modelo de Seguridad y Privacidad de la Informaciéon de
acuerdo con la normatividad vigente.

Entidades Externas

Consejeria Distrital de
TIC
MINTIC, entre otros.

*Brindar asesoria técnica especializada a la Entidad .

Equipo del
Proyecto

*Profesionales delegados
de las areas.

*Equipo tesponsable del
tratamiento de los datos
personales y Profesionales
de la Direcciéon de
Tecnologfa e Informacién.

*Apoyar a la Direccién de Tecnologias e Informacién, de
acuerdo con el cronograma establecido.

*Coordinar la interaccién con consultores externos.

*Analizar el riesgo de los activos de informacién de la
Secretarfa Distrital de Gobierno y verificar la aplicaciéon de
las medidas de seguridad necesarias para la proteccién de
esta.

*Tomar las decisiones sobre las bases de datos personales a
que hubiere lugar y direccionar las actividades de los
encargados de los datos personales.

*Generacion, revision, aprobacién, seguimiento, apoyo y/o
plan de mejora para el cambio de protocolo IPV4 a IPV6

*Autodiagnéstico del MSPI y seguridad digital

*Apoyar con el desarrollo de la documentacion de seguridad
de la informacién.

*Apoyar en las
relacionadas.

diversas actividades del MINTIC

Persona nombrada que
ejerce como responsable

*Actia como el "administrador del activo de informacion”
para todos los aspectos de seguridad de la informacion
relacionados con el procesamiento de datos dentro de este
proceso particular de la organizacion.

Usuarios de la
Entidad

vinculo contractual con la
Entidad

*Personal outsourcing de
terceros con contrato con

la Entidad

*Ciudadanos que
requieren de los servicios
de la Entidad

Duefios del de un proceso de la|*Clasificar los activos de informacién de su proceso, de
proceso organizacion y/o| acuerdo con el grado de sensibilidad y criticidad de la
aplicacion  especializada | misma, documentar y mantener actualizada la clasificacion
relacionada efectuada, y definir qué usuarios deberan tener permisos de
acceso a la informacién de acuerdo con sus funciones y
competencia.
*Toda  persona  con

*Conocet, dat a conocer, cumplir y hacer cumplir la Politica
de Seguridad de la Informacion vigente.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Tabla 1 Roles y Responsabilidades

6 TERMINOS Y DEFINICIONES

ACCESO REMOTO: Es la posibilidad de acceder desde una ubicacion lejana a una red o a un ecosistema
digital de una organizacién; el acceso remoto seguro es una combinacién de procesos o soluciones de
seguridad que se han disefiado para evitar el acceso no autorizado a los activos digitales de una organizacion
y la pérdida de datos confidenciales.

ACTIVO DE INFORMACION: Elementos de hardware y de software de procesamiento,
almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos humanos
asociados con el manejo de los datos y la informacién misional, operativa y administrativa de la Secretarfa
Distrital de Gobierno. En su sentido mas amplio, estos hacen referencia a la informacién que se recibe,
transforma y produce en la Secretarfa Distrital de Gobierno en el cumplimiento de sus funciones.

ACUERDO DE CONFIDENCIALIDAD: Es el documento que suscriben los servidores publicos,
contratistas, subcontratistas y pasantes-practicantes de la Secretarfa Distrital de Gobierno, con el fin de
afianzar su compromiso con la Entidad respecto del uso pertinente de los recursos informaticos y de la
informacién que la Entidad dispone y que les entrega, o a la cual tiene acceso con ocasién al cumplimiento
de sus funciones u obligaciones.

ACUERDO DE INTERCAMBIO DE INFORMACION: Es un contrato por medio del cual las partes
se comprometen a intercambiar informacion y a no revelar la informacién de caracter confidencial que les
es suministrada, en el cual se comprometen a custodiar, asegurar y a eliminar cuando se concluyan los
términos del acuerdo de intercambio de informacion.

ACUERDO DE NIVELES DE SERVICIO (ANS): Es un acuerdo documentado entre un proveedor
de servicios de TI y un usuario. El Acuerdo de Nivel de Servicio - ANS describe un servicio de TI,
documenta los objetivos de nivel de servicio y especifica las responsabilidades del proveedor de servicios
de TI y del usuario. En este acuerdo, se establecen las métricas por las que se mide el servicio, asi como las
soluciones o penalizaciones en caso de que no se alcancen los niveles de servicio acordados.

ALTA DISPONIBILIDAD: Caractetistica de un sistema o setvicio que permite reducir al minimo el
tiempo de indisponibilidad en caso de fallo o incidente; es decir, el tiempo en el que no estard accesible.
Este nivel de funcionamiento (o el tiempo maximo de caida) ha de ser acordado entre el proveedor y el
cliente en el caso de un servicio, en el marco de un Acuerdo de Nivel de Servicio. Es una funcionalidad
necesaria para garantizar los servicios esenciales o imprescindibles de una empresa, cuando esta se enfrenta
a incidentes que puedan afectar a su funcionamiento normal o disponibilidad.

AMBIENTE DE PRUEBA: Es un sitio (servidores, URLs, computadores, etc.) donde se alojan las
aplicaciones o servicios para que sean probadas (la mayoria de los usuarios aun no tiene acceso), previo a
que sean publicados en ambiente de produccion (donde todos los usuarios si tienen acceso).

AMBIENTE DE DESARROLLO: Es un sitio (servidores, URLs, computadores, etc.) que se usa para
desarrollar o construir el software de un programa, aplicacién o servicio tecnolégico (generalmente se usan
lenguajes de programacion, librerfas, frameworks, base de datos, entre otros).

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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AMBIENTE DE PRODUCCION: El ambiente de produccién se utiliza para la prestacién de un
servicio que involucra el manejo de datos reales y que tiene un impacto directo sobre las actividades
realizadas como parte de un proceso de la Entidad.

AUTENTICACION: Accién mediante la cual demostramos a otra persona o sistema que somos quien
realmente decimos que somos, mediante un documento, una contrasefia, rasgo biolégico, etc.

BACKUP: Copia de seguridad que se realiza sobre ficheros o aplicaciones contenidas en un ordenador
con la finalidad de recuperar los datos en el caso de que el sistema de informacion sufra dafios o pérdidas
accidentales de los datos almacenados. Los dispositivos mas empleados para llevar a cabo la técnica de
backup pueden ser discos duros, discos opticos, USB o DVD. También es comun la realizacién de copias
de seguridad mediante servicios de copia basados en la nube. Es de suma importancia mantener actualizada
la copia de seguridad, asi como tener la maxima diligencia de su resguardo, para evitar pérdidas de
informacién que pueden llegar a ser vitales para el funcionamiento ya sea de una empresa, instituciéon o de
un contenido de tipo personal. Ademas, cada cierto tiempo es conveniente comprobar que la copia de
seguridad puede restaurarse con garantias.

CADENA DE CUSTODIA: Es un conjunto de medidas que deben tomarse para proteger la identidad e
integridad de un elemento o muestra que puede ser fuente de prueba de un posible hecho delictivo para
asegurar su adecuada validez procesal. La cadena de custodia incluye la ubicacién y el movimiento de la
evidencia fisica o digital desde que se descubti6 o se movi6 de la escena del incidente hasta que se presentd
ante el juez.1

CADENA DE SUMINISTRO O ABASTECIMIENTO: Un sistema de gestién de la seguridad de la
cadena de suministro combina practicas tradicionales en la gestion de la cadena de suministro con medidas
de seguridad, lo que le permite proteger su negocio de amenazas como la piraterfa, el terrorismo o el robo.
Entre los aspectos importantes de la gestion de la seguridad se incluyen validar las credenciales de los
proveedores, proteger la carga y asegurar el transporte de esta.

CENTRO DE RESPALDO: Un centro de respaldo es un centro de procesamiento de datos (CPD)
especificamente disefiado para tomar el control de otro CPD principal en caso de contingencia. Las
caracteristicas de un centro de respaldo deben ser las siguientes:

0 Su localizacién debe ser totalmente distinta a la del CPD principal con el objeto de que no se vean
ambos afectados simultineamente por la misma contingencia. Es habitual situarlos entre 20 y 40
kilémetros del CPD principal.

0 El equipamiento electrénico e informatico del centro de respaldo debe ser absolutamente compatible
con el existente en el CPD principal.

0 Elequipamiento software debe ser idéntico al existente en el CPD principal. Esto implica exactamente
las mismas versiones y parches del software de base y de las aplicaciones corporativas que estén en
explotacion en el CPD principal. De otra manera, no se podtia garantizar totalmente la continuidad
de operacion.

1 https://revistaseguridad360.com/destacados/l a-cadena-de-custodia/

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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CMDB: Es un repositorio centralizado que almacena y gestiona informacién sobre los elementos de
configuracioén de una organizacién de T1 y las relaciones entre ellos.

CONFIDENCIALIDAD: Es la propiedad de la informacién, por la que se garantiza que esta accesible
unicamente a personal autorizado a acceder a dicha informacién. La confidencialidad de la informacién
constituye la piedra angular de la seguridad de la informacién; Junto con la integridad y la disponibilidad
suponen las tres dimensiones de la seguridad de la informacién.

CONTROL DE ACCESO: Es un proceso mediante el cual los usuarios obtienen acceso y ciertos
privilegios de los sistemas, recursos o informacion.

CRIPTOGRAFIA: Es el proceso de convertir texto sin formato ordinario en texto ininteligible y
viceversa. Es un método para almacenar y transmitir datos en una forma particular para que solo aquellos
a quienes esta destinado puedan leerlos y procesatlos.?

CUSTODIO DE LA INFORMACION: Es el funcionario o contratista encargado de administrar el
activo de informacion, aplicar las politicas, procedimientos y protocolos definidos por la Entidad y por el
duefio del Activo de Informacion.

DERECHO DE AUTOR: “Son los detechos de los creadores sobre sus obras literarias y artisticas. Las
obras que se prestan a la proteccion por derecho de autor van desde los libros, la musica, la pintura, la
escultura y las peliculas hasta los programas informaticos, las bases de datos, los anuncios publicitatios, los
mapas y los dibujos técnicos”. (OMPI, s.£.)

DENEGACION DE SERVICIO: Ataque a un sistema, aplicacién o dispositivo para dejarlo fuera de
servicio debido a una saturacién de peticiones. También llamado DoS.

DESARROLLO SEGURO: Es el uso de principios y/o buenas practicas de seguridad de la
informacién durante el ciclo de vida del software (SDLC), pudiendo ser adquirido o construido al
interior de la Entidad.

DISPONIBILIDAD: Se refiere a la capacidad de un usuario para acceder a informaciéon o recursos
en una ubicacién especifica y en el formato correcto.

DISPOSITIVOS MOVILES: También conocidos como computadora de bolsillo o computadora de
mano, con capacidades de procesamiento, con conexion a Internet, con memoria y pantalla. Se dividen en:
Portatiles, Teléfonos inteligentes y Tabletas.

DOBLE FACTOR DE AUTENTICACION (2FA): método de seguridad de administracion de

identidad y acceso, que requiere dos formas de identificacion para acceder a los recursos y los datos.3

2 https://www.iebschool .com/blog/que-es-l a-criptografia-y-para-que-sirve-finanzas/
3https://www.microsoft.com/es-co/security/busi ness/security-101/what-is-two-factor-authenti cation-

2f et~ text=L a%20autenti caci%C3%B 3n%620en%20d0s%620f ases¥20( 2FA ) %620es%20un%20m%C3%A 9todo%20de,y
%20sus%20redes¥620m%C3%A 1s%20vulnerabl es.
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DUENO DE LA INFORMACION: Es ¢l Directivo de una dependencia especifica, designado por

la SDG, que tiene la responsabilidad de garantizar que el activo de informacion se clasifique adecuadamente,
debe definir, revisar periédicamente las restricciones y niveles de acceso.

ESCANEO DE VULNERABILIDADES: Actividad en la que se buscan vulnerabilidades en redes y
sistemas, mediante diferentes técnicas y aplicaciones especializadas, con el fin de identificarlas y subsanarlas
para evitar que sean utilizadas por los ciberdelincuentes en su beneficio. El escaneo se centra en las
aplicaciones, puertos y servicios desplegados en una empresa.

FIRMA DIGITAL: es un proceso automatizado para la validacién de la firma de un suscriptor basado en
algoritmos y criptografia

FIRMA ELECTRONICA: sc refiere a todos los métodos para firmar (o validar) un documento
electrénico o identificar a una persona.

FRAMEWORK: es un marco de trabajo, librerias o estructura previa que se puede aprovechar para
desarrollar un proyecto, que simplifica la elaboracion de una tarea, ya que solo es necesario complementarlo
de acuerdo con lo que se quiere realizar.

GESTION DE CAMBIOS: Es el proceso que reune un conjunto de practicas y procesos que ayudan al
equipo a enfrentar las transformaciones que puedan ocurrir en la Entidad. Esto permite que la oficina o
dependencia de TT sustituya tecnologias desactualizadas por soluciones mas eficaces o actualizadas.

GESTION DE PROYECTOS: Es administrar, planificar, coordinar, seguir y controlar todas las
actividades y los recursos asignados para un proyecto de una forma que se pueda cumplir con el alcance en
el tiempo establecido y con los costos presupuestados.

GESTION DE INCIDENTES: Listado de procedimientos previamente documentados sobre los pasos
a seguir en caso de detectar una amenaza de ciberseguridad en la Entidad. La gestion de incidentes esta
orientada a mitigar en el menor tiempo posible un incidente de seguridad identificandolo y asignando el
personal que dard respuesta al mismo dentro de unos parametros predefinidos.

GESTION DE RIESGOS DE SEGURIDAD DIGITAL: Actividades coordinadas para dirigir y
controlar dentro de una organizacion el riesgo de seguridad digital, mientras se maximizan oportunidades.
Es una parte integral de la toma de decisiones y de un marco de trabajo integral para gestionar el riesgo de
las actividades econémicas y sociales. Se basa en un conjunto flexible y sistematico de procesos ciclicos lo
mas transparente y lo mas explicito posible. Este conjunto de procesos ayuda a asegurar que las medidas
de gestién de riesgos de seguridad digital (medidas de seguridad) sean apropiadas para el riesgo y los
objetivos econémicos y sociales en juego.

HARDWARE: Son aquellos elementos fisicos que hacen patte de los sistemas computacionales como los
son CPU (procesador), memoria, monitor, teclados, impresoras, parlantes, etc.

IMPACTO: Medida del efecto que produce un incidente, desastre, problema o cambio en los niveles de
servicio de una empresa y como se ven afectados en el caso de que se materialice dicha amenaza.

IDS: Un sistema de deteccién de intrusos (o IDS de sus siglas en inglés Intrusion Detection System) es una
aplicacion usada para detectar accesos no autorizados a un computador, sistema de informacién o a una

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
Pagina 15 de 50



GERENCIA DE LA INFORMACION Cédigo: GDI-TIC M004

GERENCIA DE TIC Version: 12
ALCALDIA MAYOR ) ]
DE BOGOTA D.C. ., . ., Vigencia desde:
SECRETANIA DE CORETRG Manual de Gestion de Segurldad de la Informacion 19 de mayo de 2026

red. Estos accesos pueden ser ataques realizados por usuarios malintencionados con conocimientos de
seguridad o usando herramientas automaticas. A diferencia de los IPS, estos sistemas s6lo detectan intentos
de acceso y no tratan de prevenir su ocurrencia.

INCIDENTE: Cualquier evento que afecte a la confidencialidad, integridad o disponibilidad de los activos
de informacién de la Entidad, por ejemplo: acceso o intento de acceso a los sistemas, uso, divulgacion,
modificacién o destruccion no autorizada de informacion. (ISO 27000)

INFORMACION PUBLICA: Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal. 4

INFORMACION PUBLICA RESERVADA: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta ley. 5

INFORMACION PUBLICA CLASIFICADA: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, patticular y privado o semiprivado
de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate

de las circunstancias legftimas y necesarias o los derechos particulares o privados consagrados en el articulo
18 de esta ley. 6

INFRAESTRUCTURA CRITICA CIBERNETICA NACIONAL: aquella soportada por las TIC y
por las tecnologias de operacion, cuyo funcionamiento es indispensable para la prestaciéon de servicios
esenciales para los ciudadanos y para el Estado. Su afectacion, suspensioén o destruccion puede generar
consecuencias negativas en el bienestar econémico de los ciudadanos, o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracién publica.

INTEGRIDAD: Se refiere a la exactitud y consistencia generales de los datos o expresado de otra forma,
como la ausencia de alteracién cuando se realice cualquier tipo de operacion con los datos, lo que significa
que los datos permanecen intactos y sin cambios.

IPS: Del inglés Intrusion Prevention System; Hs un software que se utiliza para proteger a los
sistemas de ataques y abusos. La tecnologia de prevencion de intrusos puede ser considerada como
una extension de los sistemas de deteccion de intrusos (IDS), pero en realidad es una tecnologia
mas cercana a los cortafuegos.

ISO: Del inglés International Organization  for Standardization;  Organigacion  Internacional — de
Estandarizacion.

LAN: También llamada Red de Area Local, es una red informatica de pequefia amplitud geogréfica, que
suele limitarse a espacios como una oficina, una vivienda o un edificio. Una Red de Area Local permite
interconectar distintos dispositivos de todo tipo, ordenadores, impresoras, servidores, discos duros
externos, etc. Las Redes de Area Local pueden ser cableadas o no cableadas (también conocidas como

4 https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?=56882
5 https://iwww.funcionpublica.gov.co/eval/gestornormativo/norma.php?=56882
8 https://iwww.funcionpublica.gov.co/eval/gestornormativo/norma.php?=56882

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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redes inalambricas). Por término general las redes cableadas son mas rapidas y seguras, pero impiden la
movilidad de los dispositivos.

LINEAMIENTOS TI: Son reglas que especifican una accién o respuesta que se debe seguir en una
situacién determinada. En si, son especificaciones técnicas que tienen una funcién instrumental que
responden a cémo se implementa una politica. Pueden cambiar con frecuencia debido a que los
procedimientos manuales, estructura organizacional, procesos del negocio y las tecnologfas de la
informacién que se mencionan cambian rapidamente.

LOG: Registros de eventos de la actividad de los usuarios y de los procesos asociados a dicha actividad,
como pueden ser el inicio o salida de sesion, tiempo de actividad o conexiones, entre otros. Esta
informacion ayuda a detectar fallos de rendimiento, mal funcionamiento, errores e intrusiones que permiten
generar alertas en tiempo real gracias a los datos proporcionados a los sistemas de monitorizacion.

MATRIZ RACI: Es una herramienta de gestién de proyectos y procesos que se usa para definir claramente
roles y responsabilidades en una actividad, proceso o proyecto.

MEDIOS DE ALMACENAMIENTO: Los medios de almacenamiento son dispositivos o sopottes
fisicos o digitales utilizados para guardar, conservar y recuperar informacién de manera temporal o
permanente. Su funcién principal es permitir que los datos —documentos, imagenes, videos, programas o
registros— permanezcan disponibles incluso después de apagar un equipo o transferirlos entre sistemas.

Entre ellos tenemos RAM, memoria caché, discos duros, unidades de estado sélido, memoria USB, Tarjetas
SD, Discos 6pticos (CD, DVD, Blu-Ray), Cintas magnéticas.

MEJORES PRACTICAS: Es una técnica o metodologia que, a través de la experiencia y la investigacion,
ha demostrado llevar de forma fiable a un resultado deseado. Es un compromiso de utilizar todos los
conocimientos y la tecnologia a disposicion de uno para asegurar el éxito.

PERFIL: Es la definicién de un conjunto de funcionalidades o propiedades que se le pueden asignar a un
usuario; la asociaciéon de un usuario a un perfil le permite iniciar una sesién en un sistema, o acceder a
ciertas funciones especificas de dicho perfil.

PERIFERICOS: Los periféricos son dispositivos externos o auxiliares que se conectan a un computador
para ampliar sus funciones, permitir la interaccién con el usuario o complementar el procesamiento de
datos. Facilitan la entrada, salida y almacenamiento de informacién. Los periféricos pueden conectarse
mediante puertos (USB, HDMI, VGA, etc.) o de forma inalimbrica (Bluetooth, Wi-Fi). Entre ellos tenemos
periféricos de entrada, periféricos de salida, periféricos mixtos y periféricos de almacenamiento.

PERIMETRO DE SEGURIDAD: Es el conjunto de mecanismos y sistemas relativos al control del
acceso fisico de personas a las instalaciones, as{ como la deteccion y la prevencion de intrusiones en la
Entidad.”

PHISHING: Técnica o tipo de ataque en el que alguien suplanta a una Entidad/servicio mediante un
correo electrénico o mensaje instantaneo para conseguir las credenciales o por ejemplo informacién de la

7 https://iwww.unir.net/ingenierialrevista/seguridad-perimetral -informati ca/

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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tarjeta de crédito de un usuario. Ese correo/mensaje suele tener un enlace (o fichero que contiene ese
enlace) a un sitio web que suplanta al legitimo y que usan para engafiarlo.

POLITICAS TT: Son directrices u orientaciones que debe generar la DTT y que reflejan la intencién de la
alta direccion, con el propésito de establecer pautas para lograr los objetivos propuestos en la Estrategia
de TI. Son establecidas para que perduren a largo plazo y aplican a grupos grandes de areas o personas
dentro y, muchas veces, fuera de la organizacién (deben ser cumplidas por los contratistas y terceros que
trabajan con la organizacién y que por sus funciones deben tener acceso a su informacién y a su
infraestructura). Para efecto de este manual, solo seran llamadas politicas.

PLAN DE SEGURIDAD DE LA INFORMACION (PSI): Es un documento que tiene por objetivo
trazar y planificar la manera como la Entidad realizara o continuara con la implementacién del Modelo
de Seguridad y Privacidad de la Informacién (MSPI).

PRIVACIDAD: Derecho de las personas y usuarios a proteger sus datos en Internet, ademas de controlar
el acceso a los mismos y decidir qué informacion es visible para el resto de los actores.

PROPIEDAD INTELECTUAL: “La propiedad intelectual (P.1.) se relaciona con las creaciones de la
mente: invenciones, obras literarias y artisticas, as{ como simbolos, nombres e imagenes utilizados en el
comercio. La legislacion protege la P 1., por ejemplo, mediante las patentes, el derecho de autor y las marcas,
que permiten obtener reconocimiento o ganancias por las invenciones o creaciones. Al equilibrar el interés
de los innovadores y el interés publico, el sistema de P.I. procura fomentar un entorno propicio para que
prosperen la creatividad y la innovacién”. (OMPI, s.1f.).

PROTECCION DE DATOS PERSONALES: Reconoce y protege el derecho que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos que sean susceptibles de tratamiento por Entidades de naturaleza
publica o privada.

PROVEEDOR: Es la persona natural o juridica que provee o suministra profesionalmente de un
determinado bien o servicio a la Entidad por medio de un acuerdo contractual.

RECURSO TECNOLOGICO: Son todos los bienes tangibles e intangibles que posce la Entidad, que
constituyen herramientas informaticas para el desarrollo de las labores diarias. Los recursos tecnologicos y
la Informacién son de propiedad de la Secretaria Distrital de Gobierno y deben ser utilizados unicamente
para propositos legitimos de la Entidad. Se permite que los Usuatios utilicen estos Recursos para facilitarles
el desempefio de sus tareas. El uso de estos Recursos es un privilegio que puede ser revocado en cualquier
momento.

RIESGO: Es el efecto de la incertidumbre sobre los objetivos de seguridad de la informacion.

RIESGO DE SEGURIDAD DIGITAL: Esta asociado con la posibilidad de que las amenazas
aprovechen las vulnerabilidades de un activo de informacién o grupo de activos de informacién y, por lo
tanto, causen daflos a una organizacion.

SEGURIDAD DE LA INFORMACION: Es el conjunto de politicas, medidas técnicas, operativas,
organizativas, y legales que permiten a las organizaciones resguardar y proteger la informacién buscando
mantener la confidencialidad, la disponibilidad e integridad de esta.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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SEGURIDAD DIGITAL: Es la situacién de normalidad y de tranquilidad en el entorno digital
(ciberespacio), derivada de la realizacién de los fines esenciales del Estado mediante (i) la gestion del riesgo
de seguridad digital; (i) la implementacion efectiva de medidas de ciberseguridad; y (iii) el uso efectivo de
las capacidades de ciberdefensa; que demanda la voluntad social y politica de las multiples partes interesadas
y de los ciudadanos del pais.

SERVIDOR PUBLICO: Se refiere a todos los empleados, contratistas, consultores o trabajadores
temporales de la Secretarfa Distrital de Gobierno.

SENSIBILIZACION: FEs un proceso que tiene como objetivo principal impactar sobre el
comportamiento de una poblacién o reforzar buenas practicas sobre algin tema en particular.

SGSI: Un Sistema de Gestion de la seguridad de la Informaciéon -SGSI es un conjunto de politicas de
seguridad de la informacién que siguen la norma ISO/IEC 27001. Un SGSI es para una organizacion el
diseflo, implantacién, mantenimiento de un conjunto de procesos para gestionar eficientemente la
accesibilidad de la informacién, buscando asegurar la confidencialidad, integridad y disponibilidad de los
activos de informacién minimizando a la vez los riesgos de seguridad de la informacién.

SOFTWARE: Son aquellos elementos informaticos que permiten que las labores de procesamiento de
Informacion sirvan como herramienta de productividad y gestién. Estan conformados entre otros por: A)
Sistemas operativos. B) Software de ofimatica, ¢) Software de desarrollo, D) Software comercial, E)
Software de comunicaciones.

SPYWARE: Es un programa maligno que recopila informacién de un ordenador y después la envia a una
Entidad remota sin el conocimiento o el consentimiento del propietario del ordenador. El término spyware
también se utiliza mas ampliamente para referirse a otros productos como adware, falsos antivirus o
troyanos.

TELETRABAJO: Es la modalidad de trabajo inteligente que consiste en el desempefio de las actividades
remuneradas o prestacion de servicios a terceros, utilizando como soporte las tecnologias de la informacion
y comunicacién — TIC — para el contacto entre el trabajador y la empresa, sin requerirse la presencia fisica
del trabajador en un sitio especifico de trabajo.

TERCERO O PROVEEDOR: Es la persona natural o juridica que provee o suministra
profesionalmente de un determinado bien o servicio a la Entidad por medio de un acuerdo
contractual.

TRABAJO EN CASA: Es la modalidad de trabajo inteligente la cual se aplica por razones
apremiantes, urgentes y temporales. En efecto, los recientes hechos de salud publica han
evidenciado la necesidad en el sector publico de plantear, organizar y desarrollar las actividades
laborales a través del trabajo a distancia, cuando se presenten diferentes circunstancias ocasionales,
excepcionales, especiales o transitorias, privilegiando el uso de las tecnologias de la informacién y
las comunicaciones.

TRABAJO INTELIGENTE: Es un proceso de innovacién publica basado en un enfoque organizacional
del ambito laboral que busca mejorar la eficiencia y la eficacia en la produccién de resultados a través de la
combinaciéon de flexibilidad, autonomia y colaboracién, en paralelo con el mejoramiento de las

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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herramientas tecnoldgicas, el equilibrio entre la vida personal y laboral y los ambientes de trabajo de los
colaboradores y una gestion basada en resultados (Circular 13 de 2021).

TRANSMISION DE INFORMACION: La transmision de datos hace referencia al flujo constante de
informacién inmediata, y es el elemento principal del modelo de software de la arquitectura basada en
eventos. Las aplicaciones modernas pueden utilizarla para procesar, almacenar y analizar los datos.8

USUARIO: Se refiere a todos los servidores publicos y cualquier otra persona o Entidad que utilice los
Recursos Tecnoldgicos de la Secretarfa Distrital de Gobierno.

VIRUS: Secuencia de codigo que se incluye en un archivo ejecutable (llamado huésped), y cuando el archivo
se ejecuta, el virus también se ejecuta, propagandose a otros programas.

VPN: Es una tecnologia de red que sirve para conectar una o mas computadoras a una red privada
utilizando como medio una red publica como internet.

VLAN (Virtual Local Area Network): Es una red local virtual que permite dividir una red fisica en varias
redes légicas independientes, aunque todos los dispositivos estén conectados al mismo switch o
infraestructura.

VULNERABILIDAD: Debilidad o fallo de un sistema que puede ser aprovechado con fines maliciosos
(normalmente mediante un programa que se denomina exploif). Cuando se descubre, el fabricante del
software o hardware lo solucionara publicando una actualizacién de seguridad del producto.

7 SANCIONES POR INCUMPLIMIENTO

La inobservancia e incumplimiento de los lineamientos de este documento podra dar lugar segin corresponda, a la
iniciacién de investigaciones y aplicacién de sanciones de conformidad a la normativa de la Entidad, incluyendo las
disposiciones legales que compete al Gobierno Nacional y Territorial en cuanto a seguridad y privacidad de la
informacion se refiere.

8 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y SEGURIDAD

DIGITAL

NOMBRE DE LA POLITICA
Seguridad, Privacidad de la Informacion y Seguridad digital
ENUNCIADO

La Secretaria Distrital de Gobierno y su Alta Direccién se comprometen en el establecimiento, implementacion,
mantenimiento y mejora de la seguridad y privacidad de la informacion, mediante la definiciéon de un modelo de
gestién sistematico, adecuado a la gestion de activos, riesgos e incidentes en seguridad de la informacién,
fomentando una cultura en seguridad y privacidad de la informacién en todos los niveles de la organizacion, con
el fin de apoyar en el cumplimiento de los objetivos estratégicos y al propésito de la Entidad.

8 https://www.redhat.com/es/topi cs/integration/what-is-streaming-data
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Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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Tabla 2 Politica de Seguridad y Privacidad de la Informacion y Seguridad Digital

8.1 DIRECTRICES PARA LA IMPLEMENTACION DE LA POLITICA DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL

Para la implementacion de la Politica de Seguridad y privacidad de la Informacion y Seguridad digital a manera de
lineamientos, directrices y prohibiciones se definen cuatro (04) categorfas de politicas para la adopciéon de los
controles relacionados con seguridad de la informacion y la seguridad digital, los cuales se construyen con base en
los principios y servicios de seguridad de la informacién (integridad, confidencialidad, disponibilidad, autenticidad,
no repudio, autorizacion y auditabilidad) y con las caracteristicas particulares de la Secretarfa Distrital de Gobierno,
sus activos de informacion, sus procesos, los servicios de informacion que presta, los cuales deberan ser actualizados
minimo una vez al aflo. A continuacién, se presentan los 04 dominios de control tanto técnicos como
administrativos, establecidos en la norma ISO 27001:2022, que haran parte de la politica general de seguridad de la
informacién con el objetivo de hacer una implementacion transversal de Seguridad de la Informacién en la Entidad.

8.2 POLITICAS DE CONTROLES ORGANIZACIONALES (A.5)

Establecer lineamientos que regulen la seguridad de la informacién en la Secretaria Distrital de Gobierno, con el fin
de conservarla, salvaguardarla y protegerla, por esta razén todos los funcionarios, contratistas y terceros que presten
sus servicios o tengan algun tipo de relacién con la Entidad, deben conocer y dar cumplimiento a la Politica
organizacional de seguridad de la informacién.

8.2.1  Roles y Responsabilidades en la seguridad de la informacién (A.5.2)

La Entidad es la responsable de aprobar y designar al responsable de la Seguridad de la Informacion, el cual
estara bajo la supervision del funcionario a quien ellos deleguen. El responsable de la Seguridad de la
informacion tendra dentro de sus responsabilidades velar por el establecimiento del gobierno de seguridad de
la informacién, gestién de riesgos de seguridad de la informacién, desarrollar y gestionar el plan de seguridad
de la informacién y plan de tratamiento de riesgos de seguridad de la informacion y realizar la gestion sobre los
incidentes de seguridad de la informacién de la Entidad.

La Direccién de Tecnologias e Informaciéon debe velar porque los duefios y custodios de los activos de
informacién de las diferentes dependencias y Alcaldias Locales identifiquen y/o actualicen, se valoren y se
clasifiquen los activos de informacién de acuerdo con el procedimiento GDI-TIC-P004 Identificacion y
Valoraciéon de Activos de Informacién y el Formato GDI-TIC-F032 de Identificacién, Valoraciéon y
Clasificacién de Activos de Informacion.

La Direccién de Tecnologias e Informacion debe velar porque cada dependencia y Alcaldias Locales cuenten
con un duefio y custodio del activo de informaciéon y que se encargue de garantizar la integridad,
confidencialidad y disponibilidad segin se requiera. Igualmente, esto debe ser debidamente documentado en el
Formato GDI-TIC-F032 de Identificacién, Valoracién y Clasificaciéon de Activos de Informacion.

La Direccién de Tecnologias e Informacion debe velar porque el duefio y el custodio de la informacién defina
y documente los niveles de acceso a la informacion de la Entidad.

El director de la Direcciéon de Tecnologias e Informaciéon debe velar porque el personal encargado de la
Seguridad informatica cuente con las competencias técnicas necesarias para el manejo tecnolégico de la ciber-
seguridad.

La Direccién de Tecnologias e Informacion con el apoyo de las demas dependencias de la Entidad debe velar
porque se identifiquen y documenten los requisitos que se puedan ver afectados en materia de seguridad de la
informacion, en las relaciones con los terceros que tengan acceso a la informacion de la Entidad.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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8.2.2  Segregacion de Deberes (A.5.3)

La Direccién de Tecnologias e Informacion debe velar porque las areas diferencien los roles y perfiles para
reducir las posibilidades de modificacién no autorizada o no intencional o que se presente uso indebido de los
activos de informacién de la Entidad.

Los duefios y custodios de la informacién con el apoyo de la Direccién de Tecnologias e Informacién deben
validar periddicamente que ninguna persona pueda acceder o modificar activos de informacién sin autorizacion.

8.2.3  Contacto con las Autoridades (A.5.5)

La Direcciéon de Tecnologias e Informacién debe garantizar que se mantenga una comunicaciéon permanente
con las autoridades pertinentes para estar informados sobre las tendencias de amenazas en temas de seguridad
de la informacién y ciberseguridad.

La Direcciéon de Tecnologias e Informacién de acuerdo con el procedimiento GDI-TIC-P009 Gestién de
incidentes de seguridad de la informacién notificara a las autoridades competentes la materializaciéon de un
incidente de seguridad de la informacién.

8.24  Contacto con Grupos de Interés Especial (A.5.6)

La Direccién de Tecnologias e Informaciéon debe mantener contacto con grupos o foros profesionales
especializados en temas de seguridad de la informacion.

La Direcciéon de Tecnologias e Informacion debe velar por mantener capacitacion continua y estar actualizado
en todo lo referente a temas de seguridad de la informacion.

La Direccién de Tecnologias e Informacion debe velar por generar una cultura institucional en seguridad de la
informacién, mediante sensibilizaciones y capacitaciones periddicas.

La Direccién de Tecnologias e Informacién debe contar con alertas de ataques masivos a nivel mundial, avisos
de emergencia y parches, que remedien vulnerabilidades que puedan ser explotadas por grupos criminales.

La Direccién de Tecnologias e Informacién debe contar con enlaces adecuados que permitan adquirir
conocimiento sobre el tratamiento de un incidente de seguridad de la informacién.

8.2.5 Inteligencia de Amenazas (A.5.7)
El administrador de redes sociales o a quien delegue tendra la obligacién de validar las cuentas Oficiales en
redes sociales de la Entidad, en caso de encontrar una suplantacion reportara el incidente de seguridad de la
informacion a través de la Mesa de Servicios.

8.2.6  Seguridad de la Informacién en la Gestion de Proyectos (A.5.8)

<

Todos los proyectos asociados a gestion de tecnologia deben estar estructurados acorde al Procedimiento
formulacién, programacién y seguimiento a los proyectos de inversién (PLE-PIN-P00S).

Todos los terceros vinculados a la ejecucion de proyectos de la Secretarfa Distrital de Gobierno deben firmar
el acuerdo de confidencialidad establecido para tal fin.

La Direcciéon de Tecnologias e Informacién es el responsable de identificar y evaluar los riesgos asociados a
seguridad de la informacion. Estas actividades estan involucradas en el GDI-TIC-PL0O03 Plan de Tratamiento
de Riesgos de Seguridad de la Informacion.

La Direcciéon de Tecnologias e Informacion es el responsable de identificar, evaluar, gestionar (si aplica) y
realizar seguimiento a los riesgos asociados a los proyectos que involucren tecnologia teniendo en cuenta los
requisitos de seguridad de la informacion.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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8.2.7  Inventario de Informacién y Otros Activos Asociados (A.5.9)

La Secretaria Distrital de Gobierno, como propietaria de la informacién que se genera, procesa, almacena y
transmite en su plataforma tecnolégica o medios fisicos, otorga la responsabilidad a los jefes de area y estos a
los servidores publicos que considere sobre sus activos de informacién, asegurando el cumplimiento de las
directrices que regulen el uso adecuado de la misma, por lo que se encuentran sujetos a auditorias por parte de
las areas competentes.

Las diferentes dependencias y alcaldias locales participaran de forma articulada en el proceso de identificacién
y clasificaciéon de los activos de informacién acorde al GDI-TIC-PL002 Plan de Seguridad y Privacidad de la
Informacién.

La creacién de cuentas de redes sociales institucionales deberd ser aprobada previamente por parte de la Oficina
Consejerfa Distrital de Comunicaciones y la Oficina Consejetfa Distrital de Tecnologias de la Informacion y las
Comunicaciones -TIC, quienes evaluaran atributos estratégicos.

La Oficina Asesora de Comunicaciones debera contar con un inventario actualizado de las cuentas de redes
sociales institucionales y reportarlo periédicamente al grupo de seguridad de la informacién de la Direccion de
Tecnologias e Informaciéon o quienes hagan sus veces. Dicho inventario debera contemplar minimo: nombre
de la red social, nombre/usuario de la cuenta de la red social, URL de petfil, correo institucional asociado,
objetivo de la cuenta, responsable de la gestion y datos de contacto.

8.2.8 Uso Aceptable de la Informacion y Otros Activos Asociados (A.5.10)

Los funcionarios, colaboradores y terceros deben utilizar los recursos tecnolégicos de la Secretaria Distrital de
Gobierno de forma ética y en cumplimiento de las leyes y reglamentos vigentes, con el fin de evitar dafios o
pérdidas sobre la operacién o la imagen de la Entidad.

Los funcionarios, colaboradores y terceros no deben utilizar software no autorizado, ni copiar software
licenciado de la Entidad para utilizatlo en computadores personales, y/o entregatlos a terceros.

Los funcionarios, colaboradores o terceros son responsables por la custodia de los medios de almacenamiento
que le son asignados.

Los usuatios entienden y aceptan que la Secretarfa Distrital de Gobierno puede utilizar procedimientos y
recursos manuales o automaticos para monitorear la utilizacién de sus Recursos Tecnoldgicos.

La informacién que se publique por servidores publicos, contratistas y terceros por cualquier medio de internet,
redes sociales como Twitter®, Facebook®, YouTube®, LinkedIn®, etc., se considera fuera del alcance del
SGS1 y, por lo tanto, su confiabilidad, integridad, disponibilidad, dafios y petjuicios que puedan llegar a causar
seran de completa responsabilidad de la persona que las haya generado.

8.2.9  Devolucién de Activos (A.5.11)

Es responsabilidad de los funcionarios, colaboradores y terceros hacer entrega de los recursos tecnoldgicos que
le fueron asignados al iniciar sus actividades con la Entidad, una vez sus labores con la Secretaria Distrital de
Gobierno hayan finalizado, sin perjuicio de la responsabilidad administrativa, fiscal disciplinaria o penal, en que
se pueda incurrir por cualquier dafio o pérdida, bajo las mismas caracteristicas técnicas que le fueron entregadas.
La Direccion de Tecnologias e Informacion y la Direccién Administrativa deben aplicar lineamientos para la
disposicion segura de dispositivos que almacenen informacion de la Secretarfa Distrital de Gobierno, ya sea
cuando son dados de baja o asignados a un nuevo usuatio.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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8.2.10 Clasificacion de la informacion (A.5.12)

Toda la informacién de la Secretaria Distrital de Gobierno se identifica, clasifica y se documenta de acuerdo
con el procedimiento GDI-TIC-P004 Identificacién y Valoraciéon de Activos de informaciéon y aplicando el
documento GDI-TIC-F032 Formato identificacion, valoracién y clasificacion de activos de informacion,
establecidos por la Direccién de Tecnologias e Informacion y/o TRD- GDI-GPD-F024 Formato Tabla de
Retencién Documental — TRD del grupo de Gestion Documental. Los custodios de los activos de informacioén
tipo informacién son responsables de monitorear periédicamente la clasificacién de sus activos de informacién
y de ser necesario su reclasificaciéon de acuerdo con el procedimiento. Estas actividades estan involucradas en
el GDI-TIC-PL002 Plan de Seguridad y Privacidad de la Informacién.

La informacion fisica y digital de la Secretarfa Distrital de Gobierno debe tener un periodo de almacenamiento
de acuerdo Resolucion 0228 del 31 de Mayo de 2018 - Por la cual se adopta la Tabla de Retencién Documental
de la Secretarfa Distrital de Gobierno, Resolucion 0269 del 25 de Junio de 2018 - Por la cual se adopta la Politica
de Gestién Documental de la Secretaria Distrital de Gobierno, Acuerdo 07 de 2018 - Por el cual se convalida
la tabla de Retencién Documental de la Secretarfa Distrital de Gobierno.

Los funcionarios, colaboradores y terceros deberan verificar que, en las impresoras, escaneres, fotocopiadoras
u otros elementos y en las areas adyacentes a éstas, no queden documentos clasificados como confidenciales o
sensibles, para lo cual se recomienda que de manera inmediata sean recogidos con objeto de evitar su
divulgacién no autorizada.

8.2.11 Transferencia de Informacion (A.5.14)

Los usuarios de la Entidad tienen prohibido la transferencia de informacién catalogada como restringida o
confidencial a Entidades externas, sin previa autorizaciéon del jefe directo. Igualmente, deben realizar
transferencia de informacién unicamente por los medios permitidos dispuestos por la Direccién de
Tecnologfas e Informacién - DTI.

La Direccién de Tecnologias e Informacién debe establecer los lineamientos y los mecanismos de cifrado de
informacién para la proteccion de esta en el momento de ser transferida o intercambiada con otras Entidades
y establecera los procedimientos y controles necesatios para el intercambio de informacién con el fin de
proteger la confidencialidad e integridad.

Los duefios de los activos de la informaciéon deben solicitar formalmente a la DTI asesoria sobre los
mecanismos que se podtian utilizar para cada caso particular en el intercambio de informacién con otras
Entidades. Adicionalmente, el area interesada en el intercambio de informacién debera asesorarse
jurfidicamente para suscribir los acuerdos que sean necesarios para formalizar dicho intercambio de
informacién Digital.

Todo intercambio de informacién con otros usuarios y otras organizaciones a través del correo electronico
institucional y/o SharePoint queda en los registros de auditotia de la plataforma colaborativa Office 365, de
manera que cada usuario asume la responsabilidad por la informacién que distribuya a través de este medio.
La Direcciéon de Tecnologias e Informaciéon o quien haga sus veces, debe velar porque el intercambio de
informacion de la Secretaria Distrital de Gobierno con Entidades externas se realice en cumplimiento de las
Politicas de Seguridad de la Informacién y dentro del marco de interoperabilidad para Gobierno Digital, el
acuerdo transferencia de informacién GDI-TIC-F041, donde los duefios o a quienes ellos deleguen dejen
registro del tipo de informacién intercambiada, el emisor y receptor de esta y la fecha de entrega y recepcion,
previa autorizacion y entrega de la misma. Es de aclarar que este acuerdo de transferencia de informacién
GDI-TIC-F041 aplica para los proveedores cuyo objeto contractual esté relacionado con transferencia de
informacion y la socializacion sera responsabilidad del supervisor del contrato.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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El tnico servicio de correo electrénico controlado y autorizado por la Secretaria Distrital de Gobierno es el
asignado directamente por la Direccién de Tecnologfas e Informacién (Suite de office 365), el cual cumple con
todos los requerimientos técnicos, imagen corporativa y de seguridad para evitar ataques informaticos, virus,
spyware y otro tipo de software o c6digo malicioso, el cual es personal e intransferible y debe dar cumplimiento
de acuerdo con los lineamientos de uso aceptable de activos de informacion.

Los mensajes y la informacion contenida en los buzones de cortreo electréonico son propiedad de la Entidad y
cada usuario, como responsable de su buzén, debe mantener unicamente los mensajes relacionados con el
desarrollo de sus funciones.

Los usuarios de correo electrénico tienen prohibido el envio de correos o cadenas de mensajes de cualquier
tipo, ya sea comercial, politico, religioso, material audiovisual, contenido discriminatorio, pornografia y demds
condiciones que degraden la condicién humana o que atente contra la integridad de las personas o instituciones
y resulten ofensivas para los servidores publicos de la Entidad y el personal provisto por terceras partes.

Es responsabilidad de cada usuario asegurar los destinatatios a los cuales va dirigida una comunicacion. Si estas
son listas de distribucién, también debe revisarlas con el fin de evitar compartir informacién a personas no
autorizadas.

El servicio de correo electrénico debe ser usado de manera ética, prudente, eficiente, responsable, no abusiva
y sin generar riesgos pata la operaciéon de equipos, sistemas de informacion e imagen de la Entidad.

Es obligacion del usuario realizar la activacion de las repuestas automaticas en el servicio de correo de la
Entidad, cuando su ausencia sea mayor a tres (3) dias, igualmente, esta debera indicar quién es la persona
asignada para cubrir su ausencia. Nota: La persona encargada de cubrir la ausencia debe estar autorizada por
parte del jefe inmediato.

La Direccién de Tecnologias e Informacion genera y divulga boletines para el manejo de cuentas y grupos de
correo electrénico.

La Direccién de Tecnologias e Informacion se reserva el derecho de filtrar los tipos de archivo que vengan
anexos al correo electrénico, con el fin de evitar la propagacién de software malicioso.

La Direcciéon de Tecnologfas e Informacién debe generar campafias para concientizar a todos los
colaboradores de la Entidad sobre el correcto uso del manejo de la Informacién a través del correo electronico.
Esta prohibida la creacién, almacenamiento o intercambio de mensajes que atenten contra las leyes de derechos
de autor.

Para todos los usuarios de la Entidad les estd prohibido dar declaraciones a medios de comunicacién sin el
apoyo de la Oficina Asesora de Comunicaciones.

La Oficina Asesora de Comunicaciones implementara los controles para asegurar una adecuada proteccién de
la informacion en el uso de mensajeria instantanea y de redes sociales de la Entidad, por parte de los usuatios
autorizados, de preferencia, empleados de carrera administrativa.

8.2.12 Control de acceso (A.5.15)

La Direccién de Tecnologias e Informacion, debe velar porque las redes de datos y los servicios de red se
encuentren debidamente protegidos contra accesos no autorizados implementando controles de acceso logico.
La conexién remota a la red de area local de la Secretarfa Distrital de Gobierno se establece a través de una
conexién VPN segura, para lo cual toda solicitud de creacién, modificacién, bloqueo o eliminacién de usuarios
de acceso a los servicios de red a través de VPN, se debe realizar mediante caso en la herramienta de gestién
de servicios vigente en la Entidad y es responsabilidad de dichos usuarios autorizados, seguir los lineamientos
de las politicas de seguridad de contrasefia segura.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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Todos los equipos (de escritorio y portatiles de propiedad de la Entidad) que se conecten ala red de la Secretaria

Distrital de Gobierno de forma local, lo realizaran a través de la integracion del equipo al dominio de la Entidad,

de acuerdo con solicitud a la Mesa de Servicios.

La Direccién de Tecnologias e Informacion asegura que las redes inalambricas de la Secretarfa Distrital de

Gobierno cuenten con métodos de autenticacion que eviten accesos no autorizados y realizara el cambio de

dicha contrasefia con una frecuencia de minimo dos (2) veces al afio.

La Direccién de Tecnologias e Informacién garantiza que los equipos ajenos a la Secretarfa Distrital de

Gobierno no accedan a la red local de la Entidad, excepto cuando sean propiedad de:

0 Los contratistas: para lo cual deben contar con el permiso debidamente justificado y autorizado por la
Direccion de Tecnologias e Informacion.

0 Otras Entidades que estén contemplados dentro del respectivo acto administrativo para el cumplimiento
de su objetivo.

La Direccién de Tecnologias e Informacién debe velar por el correcto nombramiento de los equipos en el

dominio, de acuerdo con el documento interno para dicho fin.

8.2.13 Informacién de Autenticacion (A.5.17)

La Secretaria Distrital de Gobierno con el apoyo de la Direccién de Tecnologias e Informacion, hace entrega
de los usuarios y contrasefas para el uso de los servicios tecnologicos a los cuales el usuario esté autorizado a
ingresar, teniendo en cuenta su perfil y area para el desempefio de las funciones y actividades a su cargo. Una
vez entregados no habra opcion de cambio, excepto por cuestiones juridicas.
La asignacion de un usuatio tipo administrador local del equipo, debe ser asignado unicamente para los usuatrios
que lo requieran con previa autorizacion del lider del area y validaciéon de la Direccién de Tecnologias e
Informacién. En ningtn caso el usuatio podra trabajar con el usuario general administrador local del equipo y
en caso de encontrarse sin la respectiva autorizacion, el equipo sera eliminado del dominio de la Entidad.

El personal provisto por terceras partes que posean acceso a la plataforma tecnolégica y/o servicios
tecnologicos de la Entidad debe acogerse a las politicas de seguridad de la informacion de la Entidad.
La Direccién de Tecnologias e Informacion con el apoyo de la Mesa de Servicios, garantiza que los usuarios,
realicen el cambio de contrasefia de acceso a los servicios de la Entidad, por lo menos cada 45 dias calendario.
Aplica para los sistemas de informacién que sincronizan con Directorio Activo.
Los contratistas cuando no tengan vinculo laboral vigente NO pueden acceder a los recursos de red en ninguna
circunstancia, excepto cuando el jefe de la dependencia realice la solicitud expresa en la herramienta de gestién
vigente.
La Direcciéon de Tecnologias e Informaciéon implementa politicas de seguridad que garantice de forma
periédica el cambio de las contrasefias por parte de los usuarios para el ingreso a los servicios de red y que no
sean visibles en texto claro.
Las contrasefias de acceso a servicios tecnologicos, sincronizados con Directorio Activo, deben cumplir con
las siguientes caracteristicas minimas de complejidad:

0 Tener minimo diez (10) caracteres.

0 Usar una combinacién entre mayusculas, mindsculas, nimeros y caracteres especiales [["#$%&/)@*_-

+2:>< ]

No se pueden repetir las tltimas seis contrasefias utilizadas.

Es de obligatorio cumplimiento el uso del doble factor de autenticacién (2FA).
Los administradores de los servicios tecnolégicos deben cumplir con los lineamientos de contrasefias seguras
indicadas.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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La direccién o dependencia receptora es responsable por toda contrasefia entregada por un externo para el
ingreso a un sistema de informacién por parte de usuarios de la Secretarfa Distrital de Gobierno, y por tanto
asume la responsabilidad de la custodia y administracion de esta.

La contrasefia es de uso personal e intransferible y, por lo tanto, los usuarios de la red de la Secretaria Distrital
de Gobierno son responsables de las acciones que otros puedan hacer con ella, en las situaciones que la den a
conocer a terceras personas.

En el caso de bloqueo de contrasefia o expiracion de la contrasefia, el usuario no tendra acceso a los servicios
de red y tendra que restablecerla a través de la aplicacion dispuesta en la intranet Aranda Passrecovery y en
caso de no poder reestablecer la contrasefia contactarse con la Mesa de Servicios por los canales establecidos
para ello y publicados en la Intranet.

En caso de que el usuario considere que su contrasefia ha sido comprometida por terceros, debe comunicar el
incidente a la Mesa de Servicios de la Secretarfa Distrital de Gobierno y realizar el cambio de esta.

La Direccién de Tecnologias e Informacion es la responsable de realizar el seguimiento y control a los accesos
de todos los sistemas de informacion (misional, de apoyo y estratégico) que actualmente lo soporten.

La Direccién de Tecnologias e Informacién de forma periddica realizara revision a los usuarios de Directorio
Activo para validar que se estén llevando a cabo los respectivos procesos de creacion y depuracion.

8.2.14 Derechos de Acceso (A5.18)

La Direccion de Tecnologias e Informacion; Mesa de Servicios apoya a los duefios de los activos de informacién
para el debido control de acceso a la informacion.

Los directivos y/o alcaldes locales deberan solicitar los activos de informacién de software e informacion para
su personal, por medio de la herramienta de gestién de servicios (HOLA) vigente en la Entidad. Si la persona
esta ingresando a la Entidad en la modalidad de contrato de prestacion de servicios, se debe adjuntar la
impresion de pantalla respectiva del SECOP o acta de inicio. Si la persona esta ingresando en la modalidad de
planta a la Entidad, se debe adjuntar la copia de resolucion de nombramiento y/o memorando de ubicacién
en la Entidad.

La Direccién de Tecnologias e Informacion puede otorgar el acceso a los recursos de red mediante el uso de
usuario y contrasefia personal, de acuerdo con la autenticacién que se administra con el directorio activo.
Con una periodicidad anual, la Direccién de Tecnologfas e Informacién debe realizar depuracion de los
privilegios de acceso a las redes como medida de control de seguridad de la informacién.

La DTI debe asegurar que los derechos de acceso de todos los participantes del proyecto de construccién de
software se deshabiliten de todos los aplicativos e infraestructura una vez concluyan todas las actividades
programadas.

La Direcciéon de Tecnologias e Informacién debe establecer lineamientos para la revisién periddica de los
accesos otorgados a los servidores publicos, contratistas y terceros, con el fin de validar que no se realicen
acceso no permitidos dentro de las diferentes redes de la organizacion.

El acceso a Internet de los equipos de computo propiedad de contratistas o proveedores que estén dentro de
la red de la Entidad, depende de su vinculo activo con la Entidad. Quienes no cuenten con usuario y contrasefia
solo pueden conectarse a la Wifi piblica disponible.

La Oficina Asesora de Comunicaciones debe informar a la Direcciéon de Tecnologias e Informacion de la
Secretarfa Distrital de Gobierno, cuando haya cambio de administrador de las redes sociales, con el fin de
realizar el debido acompafiamiento y renovacién de contrasefias de acceso.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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8.2.15 Seguridad de la informacion en las relaciones con proveedores (A.5.19)
La Direcciéon de Tecnologias e Informaciéon debe generar un directorio actualizado de fabricantes y

proveedores que puedan servir de apoyo en caso de materializarse vulnerabilidades que puedan ser mitigadas
con la ayuda de estos.

8.2.16  Abordar la Seguridad de la Informaciéon en los Acuerdos con los Proveedores (A.5.20)

Los supervisores de contrato deberan cumplir lo sefialado en el numeral “Acuerdos de Confidencialidad o no
Divulgacién” del presente manual.

Los supervisores de contrato, con el apoyo de la Direcciéon de Tecnologias e Informacion, deben garantizar el
cumplimiento de los Acuerdos de Niveles de Servicio (ANS) y de los requisitos de seguridad de la informacion
por patte de las terceras partes o proveedores de servicios. Estos lineamientos seran divulgados a todas las
areas que adquieran o supervisen recursos y/o servicios tecnolégicos. En caso de presentarse incumplimientos,
se aplicaran las sanciones establecidas en el contrato celebrado entre las pattes.

Los supetvisores de contratos establecen mecanismos de control en las relaciones contractuales, con el objetivo
de asegurar que la informacién a la que tenga acceso o servicios que sean provistos a colaboradores o terceros,
cumplan con las politicas de seguridad de la informacién en cuanto a las condiciones de comunicacién segura,
cifrado y transmisién de informacion desde y hacia los terceros proveedores de servicios, para lo cual en la
Direccién de Tecnologias e Informacion, previa solicitud Caso HOLA se evaltan y aprueban los accesos a la
informacién de la Entidad requeridos por terceras partes.

La Direccién de Tecnologias e Informacion apoya a los supetvisores de contrato, en identificar, monitorear y
mitigar los riesgos, mediante el plan de tratamiento de riesgos relacionados con el manejo de la informacion
de la Secretarfa Distrital e Gobierno a la cual tienen acceso los proveedores, haciendo extensiva esta actividad
a la cadena de suministro de los servicios de tecnologia de la Entidad.

Cuando el proveedor sea persona juridica o cualesquiera formas asociativas derivadas de contratos de
colaboracién se debe contar con politicas, normas y estandares de seguridad de la informacion al interior de
su organizacion, asi mismo deberan dar cumplimiento a la legislaciéon colombiana vigente, en cuanto a
proteccién de datos personales (Ley 1581 de 2012), propiedad intelectual (Ley 23 de 1982) y las demas politicas
de seguridad de la informacién de la Secretarfa Distrital de Gobierno.

El proveedor debe dar a conocer las politicas de seguridad de la informacion, manuales, formatos y acuerdos
de confidencialidad GDI-TIC-F020, establecidos por la Entidad, a sus trabajadores y en general a todo tercero
con el cual genere vinculos con la entrega de informacién de la Secretarfa Distrital de Gobierno.

Los proveedores deben adoptar los procedimientos para el acceso y divulgacion, almacenamiento, generacion
de copias, transmision, etiquetado y destruccion de la informacién electronica y fisica a su cargo.

El uso de los activos de informacion de la Entidad por parte de los proveedores sera exclusivo para el desarrollo
de sus obligaciones contractuales; estos recursos no deben ser utilizados para actividades personales y cualquier
uso inadecuado de estos recursos son asumidos bajo su responsabilidad y riesgo.

Los proveedores implantan los mecanismos de control necesarios para garantizar la confidencialidad,
integridad y disponibilidad de la informacién alojada en los recursos tecnolégicos y los sistemas de informacién
que se encuentran bajo su custodia.

Los proveedores no deben ejecutar programas o software, cuya instalaciéon no esté autorizada, con el fin de
evitar el ingreso de software malicioso o factores que eleven los niveles de riesgo frente a una eventual pérdida,
alteracion o divulgacion de la informacion.

Los supetvisores y/o apoyo a la supervisién deben verificar que todas las personas que ingresen a la Entidad
por parte del proveedor tengan una autorizacion previa, de acuerdo con los procedimientos de control
definidos para ese proposito.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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8.2.17 Gestion de la Seguridad de la Informacion en la Cadena de Suministro de la Tecnologia de la Informacion
y las Telecomunicaciones (TIC) (A.5.21)

Los supervisores de contratos con terceros deben monitorear periédicamente los requisitos de seguridad de la
informacion, administrar los cambios en el suministro de servicios por parte de los proveedores y monitorear
la apariciéon de nuevos riesgos. Adicional a estos lineamientos, los proveedores deben cumplir con las siguientes
normas de seguridad:

0 Reportar los incidentes de seguridad que se puedan presentar a la Direccién de Tecnologias e Informacion.
0 Cifrar la informacién catalogada como Publica Confidencial y Pablica Reservada que sea suministrada por
la Secretaria Distrital de Gobierno.

8.2.18 Seguimiento, Revision y Gestion del Cambio de los Servicios de los Proveedores (A.5.22)

Al finalizar la relacién laboral o contractual, los servidores publicos o colaboradores administradores de las
redes sociales institucionales deben entregar todas las credenciales de acceso que hayan gestionado. La entrega
de credenciales de acceso debe ser efectuada de manera formal al jefe inmediato o supervisor de contrato y se
debera hacer el cambio de las claves de acceso.

8.2.19 Planificacién y Preparacion de la Gestion de Incidentes de la Seguridad de la Informacion (A.5.24)

La Secretaria Distrital de Gobierno establece como encargados de la Gestion de Incidentes de seguridad de la
informacion a la Direccién de Tecnologias e Informacion, quien debe aplicar el procedimiento GDI-TIC-P009
Gestion de incidentes de seguridad de la informacién, teniendo en cuenta que la alta Direccién o a quien
delegue, son los unicos autorizados para reportar incidentes de seguridad ante las autoridades; asi mismo, son
los tnicos canales de comunicacién autorizados para hacer pronunciamientos oficiales ante las Entidades
externas.

La Direccién de Tecnologias e Informacién cuenta con:

0 Un directorio que contiene la informacién de contacto de cada una de las personas que conforman la Mesa
de Servicios o quienes realicen sus funciones; los formatos necesarios para el reporte de un evento y la lista
de chequeo de acciones que debe verificar ante un incidente de seguridad (esta ultima en el GDI-TIC-
P009).

0 Un listado de puertos conocidos y de puertos utilizados que puedan ser usados para un ataque, el cual debe
clasificarse como reservado, y solo podran acceder a él las personas autorizadas.

0 Un diagrama de red para tener la ubicacién rapida de los recursos existentes.

0 Una linea base de informacién de servidores (Nombre, IP, Aplicaciones, parches, usuatios configurados,
responsable de cambios). Hsta informacién siempre debe estar actualizada para poder conocer el
funcionamiento normal del mismo y realizar una identificacién mas acertada del incidente cuando este
ocurra.

8.2.20 Evaluacién y Decisiéon sobre Eventos de Seguridad de la Informacion (A.5.25)

La Mesa de Servicios debe validar si el evento reportado es o no un incidente de seguridad de la informacion,
antes de escalarlo para su investigacion al equipo de seguridad de la informacion, de acuerdo con la matriz de
escalamiento vigente y antes de iniciar el procedimiento de incidentes de seguridad.

La Secretarfa Distrital de Gobierno debe designar personal calificado, para investigar adecuadamente los
incidentes de seguridad reportados, identificando las causas, realizando una investigaciéon exhaustiva,
proporcionando las soluciones y finalmente previniendo su ocutrencia.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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La Sectetarfa Distrital de Gobierno debe propender por adquitir las herramientas apropiadas para atender y/o
evitar los incidentes de seguridad de la informacion que pudieran presentarse.

8.2.21 Respuestas a Incidentes de Seguridad de la Informacion (A.5.206)

La Direccién de Tecnologias e Informacién, debe analizar los incidentes de seguridad de la informacién que
le son reportados y activar el procedimiento GDI-TIC-P009 Gestién de incidentes cuando sea necesario, para
dar respuesta a los incidentes de seguridad de la informacién en conjunto con la Mesa de Servicios. Asi mismo,
debe cerrar el incidente una vez sea tratado de manera exitosa. Para ello debe registrarse adecuadamente en el
formato GDI-TIC-F036 Informe de incidentes de seguridad de la informacion.

La Direccién de Tecnologias e Informacién debe informar la existencia del incidente de seguridad de la
informacién al personal interno que necesite saberlo.

Es responsabilidad de los servidores publicos, informar sobre posibles anomalfas en su equipo de computo,
ataques informaticos de los que sean victimas, correos electronicos sospechosos y/o cualquier incidente
relacionado con seguridad digital. Estos casos deben ser registrados a través de la herramienta de gestion de
Mesa de Servicios T1 vigente en la Entidad, con el objeto de tomar las medidas de seguridad adecuadas.

8.2.22  Aprender de los incidentes de seguridad de la informacion (A.5.27)
La Direcciéon de Tecnologfas e Informacién debe planificar, socializar y ejecutar periédicamente pruebas de

ingenierfa social, con el fin de poner a prueba los conocimientos sobre seguridad de la informacién y
ciberseguridad de los servidores publicos, contratistas y terceros.

8.2.23 Recopilaciéon de Evidencias (A.5.28)

La Direccién de Tecnologias e Informacion debe identificar, recolectar, adquirir y preservar las evidencias del
incidente de seguridad de la informacién, de acuerdo con los diferentes tipos de medios y dispositivos
utilizados en la Entidad.

La Direccién de Tecnologias e Informacién debe velar porque la recoleccion de evidencia tenga en cuenta la
cadena de custodia, la seguridad del personal, los roles y responsabilidades del personal involucrado, la
competencia del personal, y la documentacién.

8.2.24  Preparacion de las TIC para la continuidad de negocio (A.5.30)

La Direccién de Tecnologias e Informacion establecera los requisitos necesarios de seguridad de la informacién
para la continuidad de la operacién y el plan de recuperacion en caso de situaciones adversas.

Los niveles de recuperacién minimos requeridos, asi como los requerimientos de seguridad, funciones y
responsabilidades relacionados con el plan de recuperacién, deberan estar incorporados y definidos en los
Planes de contingencias.

La Direccién de Tecnologias e Informacion define el plan de contingencia tecnoldgico para mitigar los riesgos
de disponibilidad en los recursos tecnologicos de la Secretarfa Distrital de Gobierno.

La Direccién de Tecnologias e Informacién establecera y ejecutara el plan de pruebas de forma periddica de
acuerdo con el plan de Continuidad Tecnolégica de la Secretarfa Distrital de Gobierno.

La Direccion de Tecnologias e Informacion con al apoyo de las diferentes dependencias establecerd y ejecutara
los analisis de impacto al negocio (BIA por sus siglas en ingles), por medio de los cuales se mitigard la
indisponibilidad de los servicios tecnolégicos criticos de la Secretarfa Distrital de Gobierno

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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La Direccién de Tecnologias e Informacién y las Areas interesadas diseflan las estrategias y tiempos de
recuperacion de la operacién de los servicios tecnoldgicos criticos de la Secretarfa Distrital de Gobierno.

8.2.25 Requisitos Legales, Reglamentarios y Contractuales (A.5.31)

La Secretarfa Distrital de Gobierno respeta y acata las normas legales existentes relacionadas con seguridad de
la informacion, para lo cual realizara una continua revision, identificacién y documentacion de acuerdo con el
cumplimiento del Procedimiento para la identificacién, actualizaciéon, monitoreo y evaluacién de requisitos
legales GJR-P002 aplicables para la Entidad, relacionada con la seguridad de la informacién.

La Secretarfa Distrital de Gobierno con el apoyo del responsable de la proteccion de datos personales y de la
Direcciéon Juridica, estableceran los lineamientos para la proteccién de derechos de autor y propiedad
intelectual de acuerdo con la Ley 23 de 1982, razén por la cual propendera porque el software instalado en los
recursos de la plataforma tecnolégica cumpla con los requerimientos legales y de licenciamiento aplicables.
La Direccién de Tecnologias e Informacién deberd garantizar que todo el software que se ejecute en los activos
de informacion de la Secretarfa Distrital de Gobierno debe estar protegido por la Ley 23 de 1982 - Derechos
de autor y la Ley 603 de 2000 cumplimiento de licencias de software.

Los servidores publicos y contratistas deberan cumplir con las leyes de derechos de autor ley 23 de 1982 y
acuerdos de licenciamiento de software Ley 603 de 2000; se recuerda que es ilegal duplicar software, duplicar
documentacioén sin la autorizaciéon del propietario bajo los principios de derechos de autor y la reproduccion
no autorizada es una violacién a la ley.

8.2.26  Derechos de Propiedad Intelectual (A.5.32)

La DTI debe asegurar que los sistemas de informacién adquiridos y/o desatrollados por proveedores cuenten
con un acuerdo de licenciamiento el cual debe especificar las condiciones de uso del software y/o los derechos
de propiedad intelectual. En los casos de realizarse contratacién de personal para desarrollo, se debera incluir
clausulas de propiedad intelectual.

8.2.27 Procedimientos Operativos Documentados (A.5.37)

La Direccién de Tecnologias e Informacién mantendrd documentado un plan anual de mantenimiento de los
activos de TI que garantice su normal operacién contemplando mantenimientos preventivos y correctivos.
Todo proceso operativo que se realice por personal de la Direccién de Tecnologias e Informacion debera ser
documentado en alguno de los tipos documentales que para tal fin dispone la Entidad: Manuales,
Procedimientos, Instructivos y Planes.

La Direcciéon de Tecnologias e Informacién mantendra actualizada y a disposicién de todos los usuarios que
requieran las guifas y/o procedimientos relacionados con la operacion de los servicios de T1, publicados en la
intranet.

8.3 POLITICA CONTROLES A PERSONAS (A.6)

8.3.1  Seleccién, Términos y Condiciones de Empleo (A.6.1, A.6.2)

La Secretarfa Distrital de Gobierno con el apoyo de la Direccion de la Gestion del Talento Humano cuenta
con el procedimiento de Vinculacién a la Planta de Personal GCO-GTH-P001, la aplicacién de los formatos
Verificacién y Certificacién cumplimiento de requisitos minimos GCO-GTH-F045 y la firma del formato del
Acuerdo de Confidencialidad GDI-TIC-F020.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
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La Direccién de Contratacion o el area encargada de adelantar el proceso de contratacién de prestacion de
servicios, debe dar cumplimiento al Manual de Contratacion GCO-GCI-M003, y las Instrucciones para la
modalidad contratacién directa GCO-GCI-IN007, de acuerdo con el perfil establecido en los estudios previos,
mediante el Formato Estudios previos para contratacion directa prestacion de servicios profesionales / de
apoyo a la gestion GCO-GCI-FO11, Formato de idoneidad para contratos de prestacion de servicios
profesionales o de apoyo a la gestion GCO-GCI-F028, el Formato Lista de chequeo - Expediente contractual
de contratos de prestacion de servicios profesionales y de apoyo a la gestion GCO GCI FO90 y el Formato del
Acuerdo de Confidencialidad GDI-TIC-F020.

Todos los funcionarios, contratistas y colaboradores de la Secretarfa Distrital de Gobierno deberan firmar

como responsable de los activos de informacién el Formato traslado, de cambio responsable GCO-GCI-F142.

La Direccién de Contratacion o el area encargada de adelantar el proceso de contratacién de prestacion de

servicios y apoyo a la Gestion, debe dar cumplimiento al Manual de Contratacion GCO-GCI-M003 conforme

a las modificaciones, supervision, certificaciones de cumplimiento y demas situaciones que se presenten en la

ejecucién del contrato.

La Direccion de Gestioén del Talento Humano encargada de adelantar el proceso de contratacion de los

servidores publicos de planta, debe dar cumplimiento conforme al proceso de desvinculacién, licencias,

vacaciones o cambio de labores de los empleados de la Entidad llevando a cabo los procedimientos e

instrucciones como son:

0 Procedimiento para incapacidades y/o licencias médicas GCO-GTH-P002.

0 Procedimiento para la reubicacién de servidores piblicos GCO-GTH-P006.

0 Instrucciones para la provision transitoria de empleos mediante el derecho preferencial a encargo GCO-
GTH-INOO1.

0 Procedimiento identificacion de peligros, evaluacioén y valoracion de los riesgos en el SGSST - GCO-GTH-
P003.

0 Procedimiento para reporte e investigacion de incidentes y accidentes de trabajo GCO-GTH-P005.

0 Procedimiento del Desempefio Laboral de Servidores de Carrera Administrativa y en Periodo de Prueba
GCO-GTH-P007.

0 Procedimiento para el desarrollo de exaimenes médicos ocupacionales GCO-GTH-P009.

0 Procedimiento teletrabajo SDG GCO-GTH-PO11.

8.3.2  Conciencia de Seguridad de la Informacion, Educacion y Formacion (A.6.3)

Los funcionarios y contratistas de la Secretarfa Distrital de Gobierno deben realizar el curso de Seguridad de
la Informacién y Ciberseguridad de la SDG alojado en https://moodle.gobiernobogota.gov.co/, mediante el
cual se busca concientizar a los funcionarios y servidores de la Entidad.

El responsable de seguridad de la informacién o quien haga sus veces, debe realizar sensibilizaciones o
capacitaciones a los funcionarios, colaboradores y terceros de la Entidad, de acuerdo con las politicas e
instructivos existentes relacionados con el uso apropiado de redes y sistemas de informacion, en concordancia
con los estandares de seguridad de la Entidad.

8.3.3  Responsabilidades Después de la Terminacion o el Cambio de Empleo (A.6.5)

La Direcciéon de Contratacion cuando aplique debe realizar el proceso de liquidacién de los contratos previa
solicitud del supervisor, dando cumplimiento al Manual de Contratacién GCO-GCI-M003.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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La Direccién de Talento Humano reportara por lo menos una vez al mes a la Direccién de Tecnologias e
Informacion, la desvinculaciéon o cambio de labores del personal de planta a través de memorando por medio
del aplicativo Orfeo o correo electrénico institucional de la Secretarfa Distrital de Gobierno.

El supervisor de contrato debe reportar de manera inmediata la desvinculacién o cambio de labores de los
contratistas o colaboradores, reportandolo a través de caso en la herramienta de la Mesa de Servicios de la
Entidad.

Es responsabilidad del funcionario o colaborador realizar la entrega del cargo aplicando las Instrucciones para
la Entrega de Puesto de Trabajo Servidor de Planta GCO-GTH-INO11 de la informacién a su cargo al
respectivo jefe inmediato y dejarla en el SharePoint correspondiente a su dependencia, de ser necesario.

8.3.4  Acuerdos de Confidencialidad o no Divul

acion (A.6.6)

I
La Direccién de Tecnologias e Informacién en acompanamiento del oficial de seguridad de la informacién, o
quien haga sus veces, asesorados por la Direccién Juridica y la Direccién de contratacion definiran los formatos
de Acuerdos de Confidencialidad GDI-TIC-F020 y/o Transferencia de Informacién GDI-TIC-F041 entre la
Entidad y terceras partes incluyendo los compromisos adquiridos y las sanciones civiles o penales por el
incumplimiento de dichos acuerdos. En estos documentos se incluye la prohibicién de divulgar la informacion
entregada por la Entidad a los terceros con quienes se establecen acuerdos y la destruccién de dicha
informacién una vez cumpla su propésito, donde estos acuerdos deberan ser firmados al momento de iniciar
el vinculo con la Entidad y reposara en el respectivo expediente contractual. Es de aclarar que el acuerdo de
confidencialidad aplica para todos los servidores puiblicos (funcionatrios y contratistas) y proveedores.

La Secretarfa Distrital de Gobierno, con el apoyo del responsable de Seguridad de la Informacién, o quien
haga sus veces, debe velar por el cumplimiento del acuerdo de confidencialidad GDI-TIC-F020 con las terceras
partes con quienes se realice dicho intercambio.

o
(O8]
(O]

Trabajo inteligente (A.6.7)

En las modalidades de trabajo inteligente con que cuenta Entidad; se pondrd a disposicién los recursos
tecnologicos que sean necesarios y que estén disponibles en pro de preservar la seguridad de la informacion,
para llevar a cabo la realizacién de las funciones fuera de las instalaciones de la Entidad. Estas politicas deben
ser conocidas y aplicadas por todos los funcionarios y contratistas que realicen las actividades laborales en las
modalidades de trabajo inteligente y su objetivo es garantizar los lineamientos y medidas de soporte para
proteger la informacién, accedida, procesada o almacenada.

Para el desarrollo de las actividades en las modalidades de trabajo inteligente se requiere de una conexion

remota a la red de datos de la Secretarfa Distrital de Gobierno, a través de una VPN (Red Privada Virtual)
como requisito indispensable para garantizar la integridad, confidencialidad y disponibilidad en la transferencia
de informacion.

Para los usuarios que requieran el uso del software VPN deberan realizar la solicitud de instalacion a través de
la mesa de servicio con un caso HOLA.

Para el establecimiento de la conexién remota el usuario debe tener en cuenta los siguientes aspectos:

0 Evitar establecer conexiones desde redes inaldimbricas desconocidas o que estén habilitadas sin seguridad,
es decir, que no solicite claves de ingreso. El riesgo aparece cuando el punto de acceso esta abierto
intencionalmente con un propésito malicioso, para obtener informacion de forma indebida por parte de
una persona no autorizada.

0 Cambiar periédicamente las credenciales institucionales.

0 Las credenciales asignadas para el establecimiento de la VPN son de uso personal e intransferible, por
tanto, no se comparten o divulgan. Su uso inadecuado es responsabilidad exclusiva de cada usuatio.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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La Direccién de Gestion del Talento Humano y la Direccién de Tecnologias e Informacién identificara y
autorizard a los servidores publicos que contaran con el esquema de las modalidades de trabajo inteligente en
la Entidad.

Las modalidades de trabajo inteligente de la Entidad estaran autorizadas por el jefe inmediato ante la Direccién
de Gestion de Talento Humano, mediante el formato GCO-GTH-F053 Aprobacién del jefe para ingreso o
renovacion de teletrabajo. Luego se remite el formato GCO-GTH-F057 Validacién condiciones tecnolégicas
para el teletrabajo, a cargo de la Direccién de Tecnologias e Informacioén para validacién de los recursos
tecnologicos necesarios para el desarrollo de su labor.

La Direcciéon de Tecnologias e Informacion con el apoyo del jefe inmediato del servidor publico que se
encuentre en alguna de las modalidades de trabajo inteligente y segtn las funciones asignadas en el cargo,
autotizaran los permisos de acceso, instalacion de la VPN, sistemas de informacién y/o servicios de la Entidad
que utilizara para la ejecucién de sus las labores.

Se debe garantizar a través de la conexién VPN, que los equipos de la Secretaria Distrital de Gobierno cumplan
con los requisitos de seguridad minimos establecidos de acuerdo con las politicas de seguridad de la
informacién conforme a lo indicado en “proteccién contra malware” de la Norma ISO/IEC 27001:2022.

Se debe garantizar que los equipos de propiedad de la Entidad que se encuentren en algunas de las modalidades

de trabajo inteligente estén restringidos del uso y/o instalacién de programas utilitarios no autorizados por la
Entidad.

Es obligacién por parte de los funcionarios, contratistas y terceros que toda la informacién institucional
generada deba almacenarse en los repositorios autorizados por la Entidad; con el objetivo de garantizar la
confidencialidad, integridad y disponibilidad de la informacién almacenada.
Los funcionarios, contratistas y terceros deben asegurarse de que los dispositivos que utilicen para conectarse
a la red de la Entidad estén libres de vulnerabilidades de seguridad, correos sospechosos o cualquier incidente
relacionado con la seguridad de la informacion. Ante cualquier sefial de riesgo, deberan reportarlo de manera
inmediata a la Mesa de Servicios mediante un caso en la herramienta de gestion, con el fin de activar las medidas
de seguridad correspondientes. Asimismo, deben cumplir y aplicar los lineamientos establecidos para el uso de
dispositivos méviles y las directrices relacionadas con la prevencion de software malicioso.
Controles adicionales para el cumplimiento del presente lineamiento de las modalidades de trabajo inteligente:
Infraestructura:

0 Se debe cambiar cada 45 dias las claves de ingreso de acuerdo con lo definido en el lineamiento de

gestioén de acceso de la Entidad.
0 Utilizar claves seguras.
0 El personal de soporte debe utilizar canales de transmisioén segura de entrega de claves.

Telecomunicaciones:
0 Hacer uso de la VPN configurada y entregada por la Entidad, para establecer la conexién segura.
0 La Direccién de Tecnologias e Informacién debe garantizar el uso de firewalls para supervisar, filtrar y
monitorear el trafico entrante y saliente de la Entidad.

8.3.6  Informes de Eventos de Seguridad de la Informacién (A.6.8)

La Secretaria Distrital de Gobierno debe promover entre los servidores publicos, colaboradores y personal
provisto por terceras pattes, el reporte de cualquier evento o incidentes de seguridad de la informacién del que
se tenga conocimiento y sus medios de procesamiento, de almacenamiento de informacién (plataforma
tecnologica, sistemas de informacién, los medios fisicos de almacenamiento), y la pérdida o divulgacién no

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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autorizada de informacién clasificada como de uso interno, reservada o clasificada, con la mayor prontitud
posible, a través de la Mesa de Servicios o los canales dispuestos para dicho fin.

Los encargados de los activos de informacién deben reportar a la Direccion de Tecnologias e Informacién por
medio la herramienta de gestién de servicios, los incidentes de seguridad de la informacién que identifiquen o
que reconozcan su posibilidad de materializacion.

La Direccién de Tecnologias e Informacién como apoyo a las demads 4areas involucradas debe diligenciar el
formato GDI-TIC-F036 Informe de incidentes de seguridad de la informacion, el cual servird de soporte ante
auditorias o revisiones de entes externos.

Todos los servidores publicos, colaboradores y terceros deben reportar las debilidades de seguridad de la
informacion de las que tengan conocimiento, por los canales dispuestos por la Entidad (herramienta de gestién
TI vigente en la Entidad, teléfonos y correo de la Mesa de Servicios). La Mesa de Servicios debe informar de
los incidentes relevantes a la Direccién de Tecnologias e Informacion.

8.4 POLITICA DE CONTROLES FISICOS (A.7)

8.4.1  Perimetros de Seguridad Fisica (A.7.1)

La Secretaria Distrital de Gobierno y con el apoyo de las Alcaldias Locales, de la Direccién de Tecnologias e
Informacién y la Direccién Administrativa deberan contar con petimetros de seguridad en las dreas y/o sedes
donde se encuentren instalados los centros de procesamiento de la informacion, suministro de energia eléctrica,
de aire acondicionado, y cualquier otra area considerada critica para el correcto funcionamiento de los Sistemas
de Informacion, servicios de conectividad y red de la Entidad, los cuales estaran protegidos frente a posibles
fallas en el suministro de energfa eléctrica, para asegurar la continuidad del servicio.

La Direccién de Tecnologias e Informacién, las Alcaldias Locales y la Direccién Administrativa son los
responsables de velar por la protecciéon del acceso a las zonas donde se ubica el cableado de energfa eléctrica y
de comunicaciones que transporta datos y brinda apoyo a los servicios de informaciéon de la Entidad.

Es responsabilidad de la Direccién Administrativa y Alcaldias Locales velar por el registro de ingreso o salida
de los equipos portatiles, ya sean propios o de la Entidad, ante el personal de vigilancia o quien haga sus veces,
de acuerdo con el procedimiento establecido para tal fin.

8.4.2 Entrada Fisica (A.7.2)

La Direccion de Tecnologias e Informacion y los administradores de red de las Localidades, deberan propender
porque las instalaciones de procesamiento de informacién que manejan datos sensibles cuenten con controles
de acceso que eviten el ingreso de personas no autorizadas.

La Subsecretaria de Gestion Institucional y los Alcaldes Locales deberan proporcionar los recursos necesarios;
previa aprobacion del ordenador del gasto, para ayudar a proteger, regular y velar por el perfecto estado de los
controles fisicos implementados en las instalaciones de nivel central y de las diferentes alcaldias locales. de
acuerdo con las instalaciones que tengan a su cargo y la Direcciéon de Tecnologia e Informacion con el apoyo
de la Direccion Administrativa deberan identificar mejoras en los mecanismos implantados y, de ser necesario,
implementar nuevos mecanismos, con el fin de proveer la seguridad fisica necesaria en las instalaciones de la
Entidad.

Los ingresos y egresos de personal a las instalaciones de la Secretarfa Distrital de Gobierno deben ser
registrados; por consiguiente, los empleados, colaboradores y el personal provisto por terceras partes, deben
cumplir completamente con los controles fisicos implantados en la Entidad.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. 1a version vigente se encuentra publicada en el aplicativo MATIZ de la Secretaria Distrital de Gobierno™
Pagina 35 de 50



GERENCIA DE LA INFORMACION Cédigo: GDI-TIC M004

GERENCIA DE TIC Version: 12
ALCALDIA MAYOR
DE BOGOTA D.C. ., . ., Vigencia desde:
SECRETANIA DE CORETRG Manual de Gestion de Segurldad de la Informacioén 19 de mayo de 2026

Los visitantes que requieran ingresar a las instalaciones de la Secretaria Distrital de Gobierno deberan realizar
el registro en la recepcién de la Entidad.

Es responsabilidad del visitante al momento de terminar su visita realizar el registro de salida en la recepcion,
con la entrega del sticker u otro elemento que se le dio al momento de su ingreso.

Los servidores publicos, contratistas y demas colaboradores deberan acreditar su vinculo con la Entidad por
medio del carné (virtual o fisico) que los identifica como tales mientras se encuentren en las instalaciones de la
Entidad. En caso de pérdida del carné o tarjeta de acceso a las instalaciones, deberan reestablecer su contrasefia
y el carné fisico reportarlo a la mayor brevedad a la Direccion de Gestién del Talento Humano.

Los servidores publicos, contratistas y demds colaboradores no deberan intentar ingresar a areas a las cuales
no tengan autorizacion.

Los proveedores deberan portar el sticker de identificacién institucional en un lugar visible, asignado por la
empresa de vigilancia, siempre que esté dentro de las instalaciones de la Entidad.

8.4.3  Asegurar Oficinas, Habitaciones e Instalaciones (A.7.3)

El director de Tecnologfas e Informacion, los alcaldes locales, los Profesionales 222-24 (coordinadores) y
Administradores de Red Local deberan velar mediante monitoreo por la efectividad de los controles de acceso
fisico, mecanismos de vigilancia y autorizar cualquier ingreso temporal a sus areas, evaluando la pertinencia del
ingreso; as{ mismo, deben delegar el registro y supervision de cada ingreso a las areas restringidas.

La Direcciéon de Tecnologias e Informacion, los Profesionales 222-24 (coordinadores) y los administradores
de red de las alcaldias locales deberan garantizar que se cuenta con sistemas de alarma y otros mecanismos de
seguridad de acceso a su cargo. Estos sistemas deberan ser utilizados por los empleados autorizados y, salvo
situaciones de emergencia u otro tipo de eventos que por su naturaleza lo requieran, estos pueden ser
transferidos a otros empleados de la Entidad.

8.4.4  Monitoreo de la Seguridad Fisica (A.7.4)

Las Alcaldias Locales y/o empresas de vigilancia, deberdn almacenar y custodiat los registros del sistema de
control de acceso a las instalaciones de la Entidad y controlaran el ingreso de los visitantes a las instalaciones
de la Entidad. En los casos que la administracion y custodia de los registros de control de acceso a las
instalaciones fisicas sea por parte de un tercero, cuando finalice su contrato debera entregar dichos registros al
supervisor del contrato.

Todos los usuarios de la Entidad deben seguir los procedimientos y planes de comunicaciones internas y
externas.

8.4.5  Proteccion Contra Amenazas Fisicas y Ambientales (A.7.5)

La Secretarfa Distrital de Gobierno cuenta con el plan de prevencién, preparacién y respuesta ante
emergencias, el cual presenta el analisis de vulnerabilidades y amenazas que podrian ocasionar una situacién de
emergencia e indica las acciones a seguir antes, durante y después de la misma, enfocado de manera prioritaria
a salvar las vidas de los ocupantes de la edificacién, mediante la capacitacion y entrenamiento, que conduzcan
a la adecuada preparacion de los servidores y contratistas que laboran en las instalaciones:
http://gaia.gobiernobogota.gov.co/sig/subsistema-gesti%C3%B3n-de-seguridad-y-salud-en-el-trabajo-sgsst

8.4.6  Trabajar en Areas Seguras (A.7.6)

Los equipos de cémputo seran transportados con las medidas de seguridad apropiadas que garanticen su
integridad fisica, de acuerdo con los contratos que tengan para dicho fin y este transporte deberd ser
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coordinado y supervisado por el duefio del activo de informacién de acuerdo con lo establecido en el GDI-
TIC-INO21 Instrucciones para el transporte de medios fisicos que contienen informacién.

8.4.7  Escritorio y Pantalla Limpios (A.7.7)
Los funcionarios, colaboradores o terceros se deben asegurar de que, al momento de ausentarse del puesto de
trabajo, sus escritorios se encuentren libres de documentos y medios de almacenamiento confidenciales o
privados, que son utilizados para el desempefio de sus actividades; los cuales deben contar con las protecciones
de seguridad necesarias de acuerdo con su nivel de clasificacién para que no sean accesibles por otras personas.
La Direccién de Tecnologias e Informacion restringe el uso de accesos directos o informacion sensible en el
escritorio de los equipos de cémputo.

8.4.8  Seguridad del Cableado (A.7.12)

o)
La Direcciéon de Tecnologias e Informacién, las Alcaldias Locales y la Direccion Administrativa son los
responsables de velar por la proteccion del cableado de energia eléctrica y de comunicaciones que transporta
datos y brinda apoyo a los servicios de informacién de la Entidad, y asegurar que las labores de mantenimiento
de redes eléctricas y de datos, sean realizadas por personal idéneo y apropiadamente autorizado e identificado.

8.4.9 Mantenimiento de Equipos (A.7.13)

La Direccién de Tecnologias e Informacién y Alcaldias Locales deberan asegurar el correcto mantenimiento
preventivo y correctivo de los recursos de la plataforma tecnolégica de la Entidad, de acuerdo con el plan anual
de mantenimiento.

8.5 POLITICAS DE CONTROLES TECNOLOGICOS (A.8)

8.5.1 Dispositivos de Punto Final de Usuario (A.8.1)

Las siguientes politicas deben ser conocidas y aplicadas por todos los funcionarios, contratistas y terceros que
utilicen dispositivos méviles para el desarrollo de las actividades de la Secretarfa Distrital de Gobierno y su
objetivo es garantizar la seguridad en uso de los dispositivos méviles de la Entidad.

La Direcciéon de Tecnologias e Informacion en conjunto con la aprobacion de las Directivas de la Secretaria
Distrital de Gobierno debe garantizar el disefio, validaciéon e implementacién de los respectivos controles de
seguridad que se deben aplicar para el uso seguro de los dispositivos méviles.

Los funcionarios y contratistas que requieran conectar algun dispositivo movil a la red de datos de la Secretaria
Distrital de Gobierno deben realizar la solicitud de instalacién de la VPN a la Mesa de Servicios, al igual que el
supervisor del contrato de los terceros, con el objeto de no poner en riesgo la informacion Publica Reservada,
informacion Publica Clasificada, Informacion Publica No Clasificada y/o Publica que éste contenga.

Los funcionarios y contratistas que requieran conectar algin dispositivo movil a la red de datos en las
instalaciones de la Secretarfa Distrital de Gobierno podran utilizar las redes inalambricas con las que cuenta la
Entidad dependiendo de su rol en la Entidad, los cuales son:

0 Despacho (solo para el Secretario de Gobierno)

0 Asesores (asesores y Directivos SDG)

0 Funcionatios (funcionatios que poseen clave del dominio)

0 Visitantes (personas que pueden conectarse a solo internet con el servicio proporcionado por la Entidad)
Esto aplica para portatiles personales, portatiles institucionales, teléfonos y tabletas personales.

En caso de pérdida o robo de un dispositivo moévil de propiedad de la Secretarfa Distrital de Gobierno que
contenga informacion de la Secretarfa Distrital de Gobierno, funcionarios y contratistas, tendran que realizar la
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respectiva denuncia ante la autoridad competente, luego debe generar un caso HOLA en la Mesa de Servicios
y dar aviso al grupo de seguridad de la informacién o quien haga sus veces. Adicionalmente, deben informar
mediante memorando a la Direccion Administrativa, haciendo un breve recuento de como sucedieron los
hechos adjuntando la respectiva denuncia, con una cotizacién de un bien de iguales o mejores caracteristicas
del siniestrado.

En caso de pérdida o robo de un dispositivo mévil personal que contenga informacion de la Secretarfa Distrital
de Gobierno, funcionarios, contratistas y terceros deberan informar a la Direccion de Tecnologias e
Informacién mediante un caso HOLA del incidente del robo y debera solicitar el cambio de contrasefia de los
servicios que el usuario maneje.

La Direcciéon Administrativa, Alcaldfas Locales y administradores de red local, con apoyo de la empresa de
vigilancia tendran la potestad de recoger y/o alertar sobre los equipos en el caso de que el responsable del
equipo se encuentre ausente. El responsable del equipo debera recogerlo y firmar el acta de compromiso de no
volver a cometer la falta.

La Direccion Administrativa y Alcaldias Locales con el apoyo de la Direccién de Tecnologias e Informacion,
mantendran actualizado el inventario total de las estaciones de trabajo asignadas a los usuarios de la Entidad.
Sélo el personal autorizado por la Direccién de Tecnologias e Informacién y administradores de red local
podran realizar actividades de administracién remota de dispositivos, equipos o servidores de la infraestructura
de procesamiento de informacién de la Entidad; las conexiones establecidas para este fin que utilizan los
esquemas de seguridad establecidos, se podran habilitar Gnicamente con una autorizacion y justificacion previa
del jefe de area, por medio de caso en la herramienta de gestion de servicios.

La Direcciéon Administrativa y los almacenistas de las localidades, con el apoyo de la Direcciéon de Tecnologias
e Informacion y los administradores de red local, seran los unicos autorizados pata realizar movimientos y
asignaciones de equipos tecnoldgicos; por consiguiente, se encuentra prohibida la disposicién que pueda hacer
cualquier empleado o colaborador de los equipos tecnolégicos de la Entidad.

Cuando se presente un incidente de hardware o software en el equipo de computo o servicio tecnolégico
propiedad de la Entidad, es obligacién del usuario generar un caso en la Herramienta de gestién de servicios en
donde se le atenderd o escalara al interior de la Entidad, con el fin de realizar la asistencia adecuada. El usuatio
no debe intentar solucionar el problema.

La instalacion, reparacién o retiro de cualquier componente de hardware o software de las estaciones de trabajo,
dispositivos moéviles y demas servicios tecnolégicos de la Entidad, sera realizado por el personal de soporte
técnico, administradores de red local o personal autorizado por la Direccién de Tecnologias e Informacion.

8.5.2  Restriccion de Acceso a la Informacion (A.8.3)

La Direccién de Tecnologias e Informacion se reserva el derecho de autorizar o denegar el acceso a la red a
aquellos dispositivos méviles externos que se conecten a cualquiera de las redes de la Entidad en caso de
identificarse que exista alguna amenaza. Los equipos externos a la Entidad deben tener instalado un software
antivitus o en su defecto el cliente VPN institucional, el cual tiene caracteristicas de softwatre antivirus.
Adicionalmente, es responsabilidad de cada usuario que el equipo externo de su propiedad cuente con un
sistema de autenticacién, como un cédigo de desbloqueo o una clave.

Para los equipos institucionales conectados al dominio gobiernobogota.gov.co el acceso de los usuatios a estos
equipos se realizard utilizando la contrasefia institucional del directorio activo que se entrega a cada usuario y
que le permite a funcionarios y contratistas de prestacion de servicios de la Entidad iniciar sesién y acceder a
los setrvicios de correo electronico y plataforma colaborativa.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Es responsabilidad de cada usuario de la Entidad velar porque los elementos que requieran proteccion especial
se deben salvaguardar de manera que solo puedan ser accedidos por el personal pertinente en los tiempos
necesarios.

Los equipos de computo de visitantes o terceros que se conecten o deseen conectarse a las redes de datos de la
Entidad deberan cumplir con todos los requisitos o controles dispuestos por la Direccién de Tecnologias e
Informacién para autenticarse en ellas y Gnicamente podran realizar las tareas para las que fueron autorizados.
Todos los usuarios de la red de la Secretaria Distrital de Gobierno deberan bloquear sus estaciones de trabajo
en el momento de abandonar su puesto de trabajo por lo que, en ninguna circunstancia, deben ser dejados
desatendidos en lugares publicos o a la vista, o en caso de que estén siendo transportados.

La Direccién de Tecnologias e Informaciéon con el apoyo de los lideres funcionales, debe velar porque los
servicios brindados por las aplicaciones y sistemas de informacion sean debidamente protegidos contra accesos
no autorizados a través de mecanismos de control de acceso logico, teniendo en cuenta la matriz de roles,
perfiles y la matriz de control de acceso para cada sistema de informacion.

La Direccién de Tecnologias e Informacién debe proporcionar los controles que sean necesarios para la
proteccién de la informacién y los recursos de la plataforma tecnoldgica, adoptando las medidas necesarias para
evitar la divulgacién, modificacién o dafio permanente.

8.5.3 Acceso al Codigo Fuente (A.8.4)

La DTI debe proteger el codigo fuente de los aplicativos construidos, de tal forma que no pueda ser descargado
ni modificado por usuarios no autorizados.

8.5.4  Autenticacion Segura (A.8.5)
Los equipos institucionales conectados a la red cableada se sincronizan permanentemente con el controlador
de dominio, lo que le permite acceder a los recursos de red. Cuando los equipos del dominio estén durante un
largo periodo de tiempo sin conexién con el controlador de dominio, se perdera la relacién de confianza con
el servidor de manera que el equipo cliente quedara fuera del dominio. El usuario debera solicitar mediante un
caso HOLA la inclusion del equipo en el dominio gobiernobogota.gov.co.
La Direccién de Tecnologias e Informacion debe establecer lineamientos para que el personal de seguridad
digital emplee controles de acceso de minimo doble factor de autenticacién para la administraciéon de las
soluciones asignadas a su rol.
La Direccién de Tecnologias e Informacion establece mecanismos que permitan deshabilitar las funcionalidades
de autocompletar en formularios de solicitud que requieran informacién sensible.
La Direccién de Tecnologias e Informacion asegura que no se permitan conexiones concurrentes con el mismo
usuario a los sistemas de informacion, si asi lo requiere el area funcional.
La Direccién de Tecnologias e Informacion establece el tiempo de duracién de cada sesion activa de las
aplicaciones, y preferiblemente cuando no se registre actividad, las finaliza automaticamente una vez ese tiempo
sea superado.
Las cuentas de redes sociales de la Entidad estaran asociadas a cuentas de correo institucional inicamente.
Los responsables de las comunicaciones de la Entidad deberan velar porque las cuentas de las redes sociales
institucionales tengan activado el doble factor de autenticacién (2FA), para evitar posibles ataques o su pérdida
y garantizar que, a través de este método, sea posible su recuperacion.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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8.5.5  Gestion de la Capacidad (A.8.6)

La Direccién de Tecnologias e Informacion debe realizar las actividades de seguimiento al uso de los setvicios
y recursos tecnologicos y en caso de ser necesario se informara a quien competa las alertas sobre la capacidad.
La Direcciéon de Tecnologfas e Informacién debe tratar de que la capacidad de los recursos tecnolégicos
requerida para la prestacién de los servicios tecnolégicos y sistemas de informacion de la Entidad sea la
adecuada, efectuando proyecciones de crecimiento sobre la capacidad futura.

8.5.6  Proteccion Contra Malware (A.8.7)

La Direccién de Tecnologias e Informacion debe promover la generacién de una cultura de seguridad entre los
servidores publicos, colaboradores y proveedores frente a los ataques de software malicioso, a través de
actividades de socializacién.

La Secretarfa Distrital de Gobierno contara con herramientas tales como antivirus, antimalware, antispam y
antispyware, las cuales deben estar licenciadas y con acceso a las ultimas actualizaciones de bases de datos de
firmas de amenazas, las cuales serdn de instalacion obligatoria en todos los equipos de computo, servidores de
propiedad de la Entidad.

La Direccién de Tecnologias e Informacion, a través de la Mesa de Servicios y los administradores de red local,
debe asegurar que los usuarios no puedan realizar cambios en la configuracién del software de antivirus,
antispyware, antispam y antimalware.

El acceso a la red de datos de la Secretaria Distrital de Gobierno de los equipos de computo propiedad de
contratistas o proveedores que estén ubicados en las instalaciones de la Entidad deberfan contar con software
actualizado de antivirus, antispyware licenciado, y con las debidas actualizaciones de seguridad del sistema
operativo e instalacion de agente para VPN de acuerdo con su rol dentro de la Entidad.

La Direccién de Tecnologias e Informacion debe generar lineamientos para verificar la informacion relacionada
con el software malicioso y asegurarse de emitir boletines de advertencia informativos a través de los canales
oficiales, que ayuden a sensibilizar y concientizar a los funcionarios y contratistas sobre las falsas alarmas que
se pueden generar, y las acciones a tomar en caso de que se presenten.

La Direcciéon de Tecnologias e Informacion debe velar porque ningin usuatio pueda instalar o ejecutar
programas que perjudiquen los equipos de cémputo, los sistemas operativos, programas internos, redes,
servidores y aplicaciones, tales como virus informaticos, troyanos, Ransomware, spam, gusanos informaticos,
malware, ataques Distribuidos de denegacion de servicio DDoS, Red de equipos zombie, keylogger, entre otros.

8.5.7  Gestion de Vulnerabilidades Técnicas (A.8.8)

La Direccién de Tecnologias e Informacion debe coordinar, planificar, socializar y ejecutar periédicamente
pruebas de vulnerabilidad y ethical hacking a los activos de sistemas de informacién y de infraestructura, con el
objetivo de identificar posibles riesgos asociados a la arquitectura de seguridad digital de la Entidad, los cuales
deben ser mitigados a través de planes de accién donde se generaran lineamientos y recomendaciones para
atenuar dichas vulnerabilidades.

La Direccién de Tecnologias e Informacion debe realizar escaneos periddicos de su infraestructura tecnolégica
para detectar posibles vulnerabilidades.

La Direcciéon de Tecnologias e Informacién debe realizar consultas periddicas de fuentes de informacion que
alerten sobre nuevas vulnerabilidades detectadas y ser socializadas por los canales oficiales.

La Direccién de Tecnologias e Informacion realizara las actualizaciones emitidas por los fabricantes de Software
y Hardware a todas las estaciones de trabajo propiedad de la Entidad.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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La Direccién de Tecnologias e Informacion asegura que la entrega de los ambientes de pruebas y produccién
estén libres de vulnerabilidades en sus sistemas operativos.

8.5.8 Gestion de la Configuracion (A.8.9)

Ningtn usuario efectuara cambios relacionados con la configuracién de los equipos, como conexiones de red,
usuarios locales de la maquina, papel tapiz y protector de pantalla corporativo. Estos cambios tnicamente
seran realizados por el personal autorizado por la Direccién de Tecnologias e Informacion.

La Direccién de Tecnologias e Informacién debe aplicar las configuraciones de seguridad digital para hardware
y software, con el fin de preservar la confidencialidad, integridad y disponibilidad de la informacién.

La Direcciéon de Tecnologias e Informacién deber implementar una Base de datos de gestién de la
Configuracion CMDB para el control de la configuraciéon de todo elemento tecnolégico, para mantener el
control de todo el software implementado y sus configuraciones.

La Direccién de Tecnologias e Informaciéon debe contemplar el analisis y monitoreo de la actualizacién de
sistemas operativos debido a que los antiguos presentan vulnerabilidades de seguridad que son corregidas en
nuevas versiones.

La Direccién de Tecnologias e Informacién debe autorizar la instalacién, cambio o eliminacién de
componentes de la plataforma tecnolégica de la Secretarfa Distrital de Gobierno.

La Direccion de Tecnologias e Informacién, por medio de la Mesa de Servicios, es responsable de preparar los
equipos de cémputo fijos y portatiles, propiedad de la Secretarfa Distrital de Gobierno, para hacer entrega de
estos a los funcionarios y colaboradores a quienes les sean asignados, ya sea por reasignacion o disposicion
final, con el apoyo del area de Inventarios de la Direccién Administrativa; para el caso de las Alcaldfas Locales
seran responsables el administrador de red junto con el almacenista.

Los administradores de red local y la Mesa de Servicios son responsables de que todos los equipos de computo
que hacen parte de la Red de la Secretaria Distrital de Gobierno estén en el dominio y de acuerdo con la
nomenclatura establecida para tal fin. El uso de periféricos y medios de almacenamiento en los recursos de la
plataforma tecnolégica de la Secretarfa Distrital de Gobierno seran reglamentados por la Direccién de
Tecnologias e Informacién considerando las necesidades y condiciones de uso para el cumplimiento de sus
obligaciones por parte de los funcionarios, colaboradores y terceros.

Toda nueva implementacién deber contemplar desde la etapa de su planeacion y desarrollo el uso de sistemas
operativos en sus ultimas versiones. No se deberan desarrollar proyectos tecnolégicos en versiones obsoletas
de sistemas operativos.

8.5.9  Eliminacién de informacion (A.8.10)
La DTI debe aplicar el procedimiento de borrado seguro GDI-TIC-P012 previa solicitud en la herramienta de
gestion de servicios (HOLA), para la destruccién de la informacién suministrada a los terceros, en situaciones
como baja de elementos o traslado de elementos.
La Direccién Administrativa con el apoyo del grupo de Gestion Documental utilizan los medios necesarios
para destruir o desechar correctamente la documentacién fisica que se requiera, con el fin de evitar la
reconstruccion de esta, acogiéndose al procedimiento establecido para tal fin en la TRD, una vez se ha
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8.5.10  Prevencion de fugas de datos (A.8.12)
La Direccién de Tecnologias e Informacién debe implementar soluciones de seguridad perimetral que
permitan mantener la confidencialidad y disponibilidad de la informacién de la Entidad, como los son firewall

o cortafuegos, IPS - software de prevenciéon de intrusos, IDS - software de deteccidon de intrusos, WAL -
Firewall de aplicaciones web, entre otros.

8.5.11 Copias de Seguridad de la Informacion (A.8.13)

La Direccién de Tecnologias e Informacion debe asegurar la generacién de copias de respaldo de Bases de
Datos de los sistemas de informacién de uso oficial de la SDG, con la posibilidad de ser restauradas previa
solicitud.

La Direccién de Tecnologias e Informaciéon no realizard copias de respaldo de la informacién almacenada
directamente en los equipos de cémputo de los usuarios finales.

La Direccién de Tecnologias e Informacion solo se responsabiliza de las copias de respaldo en los espacios de
almacenamiento de la plataforma colaborativa SharePoint como repositorio digital definido por gestion
documental en el cual todos los usuarios deberan almacenar el producto de sus labores.

La Direccién de Tecnologias e Informacion se responsabiliza de la restauracion de copias de respaldo del
buzén de correo y OneDrive solo cuando estén avaladas por el respectivo jefe de dependencia y no se
entregaran copias de respaldo a funcionarios o contratistas que ya no tengan vinculo con la Entidad.

Por ningun motivo se permite alojar en ningun recurso tecnolégico de la Entidad, informacién catalogada
como personal tal como: musica, videos, fotograffas, etc., que no sean insumo de sus actividades laborales.

8.5.12  Registro (A.8.15)

La Direccién de Tecnologias e Informacién debe establecer lineamientos para la generacion y custodia de los
eventos generados a través de dichas soluciones de seguridad digital.

8.5.13 Sincronizaciéon de Reloj (A.8.17)
La Direcciéon de Tecnologias e Informacién, debe garantizar que todos los sistemas de procesamiento de

informacion, los equipos de computo y demas servicios tecnolégicos que lo ameriten se sincronicen con una
unica fuente de referencia de tiempo.

8.5.14 Uso de programas de utilidad privilegiados (A.8.18)

La Direccién de Tecnologias e Informacion de establecer lineamientos para las restricciones y limitaciones
para la instalacién del software en los sistemas operativos de los equipos de cémputo de la Entidad, es decir
que se establecera formalmente una linea base la cual es el software que deberan contener los equipos de
cémputo de la Entidad.

La Direccién de Tecnologias e Informacion restringe el acceso a compiladores, editores y otros utilitarios del

sistema operativo en el ambiente de produccion, cuando no sean indispensables para el funcionamiento de
este.

8.5.15 Instalacién de Software en los Sistemas Operativos (A.8.19)
La Direccién de Tecnologias e Informacién, debe designar responsables y establecer instructivos y gufas para

controlar la instalacion de software en los sistemas operativos. Estas instalaciones deberan ser tenidas en cuenta
para que les aplique el procedimiento de gestion cambios existente en la Entidad, cerciorandose de contar con
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el soporte de los proveedores de dicho software y verificando que no afectaré la funcionalidad de los sistemas
de informacién que operan sobre la plataforma tecnolégica cuando el sistema operativo es actualizado.

La Direccién de Tecnologias e Informacion puede conceder accesos temporales y controlados a través de una
conexiéon VPN a los fabricantes y terceros autorizados para realizar actualizaciones sobre los sistemas
operativos, aplicaciones, librerfas de programas o plataforma tecnolégica, asi como para realizar tareas de
monitoreo de dichas plataformas que sean requeridas por la misma Direccién de Tecnologias e Informacion.
La Direccién de Tecnologfas e Informacién debe evaluar en su interior los riesgos que implica realizar
instalaciones de nuevas versiones de sistemas operativos, de acuerdo con el procedimiento de gestiéon de
cambios existente en la Entidad. Se debe asegurar el correcto funcionamiento de los sistemas de informacion
y herramientas de software que se ejecutan sobre la plataforma tecnolégica cuando el software operativo es
actualizado.

8.5.16  Seguridad de Redes (A.8.20)

La Direccién de Tecnologias e Informacién debe establecer mediante una matriz RACI las responsabilidades
y procedimientos para la gestion de equipos de redes.

La Direccién de Tecnologias e Informaciéon debe gestionar las configuraciones de red que comprenden el
direccionamiento y enrutamiento, minimizando los riesgos de seguridad de la informaciéon asociados al
transporte de informacién por medio de las redes de datos debidamente segmentadas (topologia de red,
topologia de arquitectura de seguridad).

El acceso a equipos de computo o servidores de la Entidad desde ubicaciones fuera de la Entidad se realizara
utilizando una comunicacién VPN (Virtual Private Network), mediante el usuario y contrasefia institucional y
solamente a los equipos que el usuario tenga autorizados.

Los recursos de red de la Entidad son de uso estrictamente laboral, la Direccién de Tecnologias e Informaciéon
podra realizar controles o restricciones sobre el contenido que pueden consultar los usuarios, para preservar
tanto la seguridad de estos como para optimizar el uso del recurso tecnolégico.

8.5.17 Seguridad de los servicios de red (A.8.21)

La Direccién de Tecnologias e Informacion debe realizar de manera periédica el cambio de las claves de acceso
a la red inalambrica de la Entidad.

La Direccién de Tecnologias e Informacion debe solicitar al proveedor de los servicios de telecomunicaciones
el cumplimiento de los ANS solicitados contractualmente y reportes del funcionamiento de los diferentes
canales de conectividad.

La Direccién de Tecnologias e Informacién debe verificar en el momento de la conexién y cuando se considere
pertinente, el cumplimiento de las condiciones de conexién de los equipos de cémputo de los terceros en la
red de datos de la Entidad, bajo las condiciones de comunicacion segura, cifrado y transmision de informacion
desde y hacia terceros.

8.5.18 Segregacion de Redes (A.8.22)
La Direccion de Tecnologias e Informacion debe mantener las redes de datos segmentadas por VLAN, grupos
de servicios, grupos de usuarios, ubicacion geografica o cualquier otra tipificacién que se considere conveniente
para mejorar la seguridad de los usuarios de la Entidad (topologia de red, topologia de arquitectura de seguridad
digital).
El acceso a las redes inalambricas de la Entidad se da para los usuarios institucionales por medio de un portal
cautivo en el cual los usuarios deberan autenticarse patra acceder. Para el caso de los visitantes, podran ingtesar
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solamente a internet por un tiempo limitado mediante la conexién a un portal de visitantes que no les permita
acceso a recursos internos de la Entidad.

8.5.19 Filtrado Web (A.8.23)

El acceso a redes sociales esta permitido para el personal de comunicaciones y/o prensa o que tengan dentro
de sus funciones laborales la consulta de este tipo de contenidos.

La Direccién de Tecnologias e Informacion debe monitorear continuamente los canales que prestan el servicio
de internet, en donde se establecen tiempos de navegacién y paginas visitadas o sitios catalogados como
peligrosos por parte de los usuarios, con el fin de prevenir y atender cualquier incidente de seguridad de la
informacién que se presente tan pronto como sea posible, asi como su correcto funcionamiento.

La Direccién de Tecnologias e Informacién debe restringir el acceso a paginas relacionadas con pornografia,
drogas, alcohol, webproxys, hacking o cualquier otra pagina que vaya en contra de la ética moral (Ley 1273 de
2009 — Ley de delitos informaticos), salvo que sean requeridas para investigaciones relacionadas con las
funciones de la Entidad, con previa autorizacion del responsable de seguridad de la informacion o quien haga
sus veces.

8.5.20  Uso de la Criptografia (A.8.24)
La Direccién de Tecnologias e Informacién es la unica dependencia autorizada para el uso de herramientas
para controles criptograficos.
Todo sistema de informacién web debera ser publicado a los usuarios utilizando certificados digitales firmados
por una Entidad de certificacién (CA) confiable.
La Direccion de Tecnologias e Informacion debe propender porque se utilicen algoritmos de cifrado en los
servicios de correo electrénico y VPN, utilizados internacionalmente.

La administracion de certificados digitales estara a cargo de la Direccién de Tecnologias e Informacién para
Nivel Central y por los administradores de red local para las alcaldias locales.

8.5.21 Ciclo de Vida de Desarrollo Seguro (A.8.25)

La Direccién de Tecnologias e Informacion incluye los lineamientos de desarrollo seguro y posteriormente
asegura que estos se cumplan durante las pruebas realizadas sobre los desarrollos del software.

La Direccién de Tecnologias e Informacién identifica y mantiene actualizados todos los requerimientos para
la infraestructura necesaria o requerida para los procesos de desarrollo de software, con el objetivo de mitigar
los riesgos asociados a la seguridad de la informacion.

La Direccién de Tecnologias e Informacion establece las metodologias para el desarrollo de software seguro,
que incluyan la definicién de requerimientos de seguridad y las buenas practicas, con el fin de proporcionar a
los desarrolladores una visién clara de lo que se espera.

8.5.22 Requisitos de Seguridad de las Aplicaciones (A.8.20)
El lider del proceso o de la administracion de los sistemas de informacion puede definir qué perfiles deben

contener los sistemas de informacion a desarrollar y deberd aprobar la asignacion de estos petfiles cuando sea
necesario.
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La Direcciéon de Tecnologias e Informacion y las areas interesadas identifican los activos de informacién y los
riesgos asociados para nuevos desarrollos o proyectos, con el fin de establecer los controles para el
aseguramiento de la informacién.

8.5.23  Arquitectura de Sistemas Seguros y Principios de Ingenierfa (A.8.27)

La Direccion de Tecnologias e Informacion asegura que todo sistema de informacion adquirido o desarrollado
utilice un framework de desarrollo reconocido y soportado en el mercado.

8.5.24 Codificacion Segura (A.8.28)

La DTI debera asegurar que los sistemas de informacién construidos validen la informacién suministrada por
los usuatios antes de procesarla, teniendo en cuenta aspectos como: tipos de datos, rangos validos, longitud,
listas de caracteres aceptados, caracteres considerados peligrosos y caracteres de alteracioén de rutas, entre otros,
asi como opciones de desconexion o cierre de sesion de los sistemas de informacién (Logout) que permitan
terminar completamente con la sesién o conexién asociada.

La DTI propende la no divulgacién de informacién sensible en respuestas de error, incluyendo detalles del
sistema, identificadores de sesioén, fragmentos de codigo, directorios de los sistemas de informacién
construidos o informacién de las cuentas de usuarios; asi mismo, deben implementar mensajes de error
genéricos.

La DTT evita incluir las cadenas de conexion a las bases de datos en el codigo de los aplicativos. Dichas cadenas
de conexién deben estar en archivos de configuracién independientes, los cuales deberan estar cifrados.

La DTI debe asegurar el cierre de la conexion con las bases de datos desde los aplicativos tan pronto como
estas sean requeridas.

La DTI debe implementar controles necesarios para la transferencia de archivos, como exigir autenticacion,
vigilar los tipos de archivos a transmitir, almacenar los archivos transferidos en el repositorio destinado para
este fin o en bases de datos, eliminar privilegios de ejecucion a los archivos transferidos y asegurar que dichos
archivos solo tengan privilegios de lectura.

8.5.25 Pruebas de Seguridad en el Desarrollo y la Aceptacion (A.8.29)

Cuando se pretenda implementar un sistema de informacion ya sea propio o de terceros, este sea sometido a
un analisis de vulnerabilidades, las cuales deberan ser remediadas antes del despliegue en produccién por las
areas encargadas.

8.5.26  Desarrollo Externalizado (A.8.30)

La DTI debe asegurar que todos los productos de software entregados por un tercero cuenten con una
validacién de que todos los componentes del sistema y software estén protegidos de vulnerabilidades y cédigo
de software malicioso.

La DTI debe asegurar que, durante la ejecucion del proyecto de desarrollo, el tercero involucrado cumpla con

las politicas de seguridad de la informacién de la Entidad, de acuerdo con la confidencialidad, integridad y
disponibilidad.

8.5.27 Separaciéon de Entornos de Desarrollo, Evidencia y Produccion (A.8.31)

La Direccion de Tecnologias e Informacion debe proporcionar los recursos necesarios para la implantacién
de controles que permitan la separacion de ambientes de pruebas y produccion, teniendo en cuenta
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consideraciones como: controles para el intercambio de informacién entre los ambientes de pruebas y
produccién, la inexistencia de compiladores editores o fuentes en los ambientes de produccién y un acceso
diferente para cada uno de los ambientes. Estos ambientes se manejaran en infraestructuras separadas, sin
acceso de la una con la otra.

Los ambientes de desarrollo y pruebas se utilizan para propésitos de implementacion, modificacion, ajuste o
revisiéon de codigo fuente; ademas, se deberan utilizar para realizar el conjunto de validaciones funcionales y
técnicas del software, aplicacion o sistema de informacion, teniendo como base los criterios de aceptacion y
los requerimientos de desarrollo.

8.5.28 Gestion del Cambio (A.8.32)

La Direccién de Tecnologias e Informacion dispone de un procedimiento de implementaciéon de cambios
GDI-TIC-P011 para los servicios tecnoldgicos, infraestructura tecnoldgica y sistemas de informacion.

Los cambios en procesos y documentos de TI deben ser socializados y aprobados por la Direccién de
Tecnologfas e Informacién y serd articulado por el gestor de mejora de la Direcciéon de Tecnologias e
Informacién.

La Direccién de Tecnologias e Informacion, con el apoyo del area de comunicaciones, debe informar a la
Entidad la fecha, hora y servicios tecnolégicos y de sistemas de informaciéon que no estaran disponibles.

La Direccién de Tecnologias e Informacién debe definir y documentar las reglas para el paso a produccion de
software del ambiente de pruebas a produccion para lo cual es necesario realizar las pruebas respectivas del
software en ambientes separados, de acuerdo con los procedimientos establecidos en el proceso de gerencia
TIC.

La DTI cuenta con un sistema de control de versiones para administrar los cambios en los sistemas de
informacion, el cual permita almacenar los cédigos fuente, archivos ejecutables y archivos de configuracién
con el principio del privilegio minimo.

La Direccién de Tecnologias e Informacién debe garantizar que los cambios propuestos a los servicios
tecnologicos, infraestructura o sistemas de informacion de la Entidad cumplan con los requisitos de Seguridad
de la informacién.

8.5.29 Informacion de las Pruebas (A.8.33)

La Direccién de Tecnologias e Informacion debe proteger los datos de los ambientes de pruebas a los cuales
tienen acceso los desarrolladores y terceros, asegurando que no se revele informacién confidencial, de acuerdo
con el Manual de gestién de seguridad de la informacion (GDI-TIC-M004).

9 PERIODICIDAD

El presente manual de gestiéon de seguridad de la informacion y las politicas de seguridad aqui contenidas, seran
examinados en las revisiones del Modelo de Seguridad y Privacidad de la Informacién por la alta Direccion, a través
del Comité de Gestion y Desempefio Institucional, siempre que se produzcan cambios significativos o una vez al
afio, teniendo como referencia los lineamientos de MinTIC, Consejeria Distrital de TIC, Funcién Publica, SIC y
demas organismos regulatorios en temas de seguridad de la informacion.

10 DOCUMENTOS RELACIONADOS

10.1 Documentos Internos
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Documento

Plan de Seguridad y Privacidad de la Informacién

Plan de Tratamiento de Riesgos de Seguridad de la Informacion
Identificacién y Valoracion de Activos de informacion

Gestién de Incidentes de Seguridad de la informacion
Implementacién de cambios

Procedimiento de Borrado Seguro

Instrucciones para el transporte de medios fisicos

Formato Acuerdo de confidencialidad

Formato identificacion, valoracion y clasificacion de activos de informacion
Informe de incidente de seguridad de la informacion

Formato de acuerdo de transferencia de informacion

Formato Tabla de Retencién Documental

Manual de contratacion

Formato estudios previos para contrataciéon directa prestacion de servicios
profesionales / de apoyo a la gestién

Formato de idoneidad patra contratos de prestacion de servicios profesionales o de
apoyo a la gestion

Lista de chequeo - expediente unico de contratos de prestacion de setvicios
profesionales y de apoyo a la gestion

Traslado cambio responsable y/o reintegro de bienes
Instrucciones para la modalidad contratacion directa
Vinculacién a la Planta de Personal

Procedimiento para incapacidades y/o licencias médicas

Procedimiento identificacién de peligros, evaluacion y valoracién de los riesgos en el

SGSST
Reporte e investigacion de incidentes y accidentes de trabajo
Procedimiento para la reubicacion de servidores publicos

Procedimiento de Evaluacién del Desempefio Laboral de Servidores de Carrera
Administrativa y en Periodo de Prueba

Procedimiento para el desarrollo de exdimenes médicos ocupacionales

Procedimiento teletrabajo SDG
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Documento

GCO-GTH-F045

GCO-GTH-IN001

GCO-GTH-INO11

GJR-P002

PLE-PIN-P008

GDI-TIC- F043

Verificacién y certificacién cumplimiento de requisitos minimos

Instrucciones para la provisiéon transitoria de empleos mediante el derecho

preferencial a encargo.

Instrucciones para la Entrega de Puesto de Trabajo Servidor de Planta

Procedimiento para la identificacién,
requisitos legales

actualizacion, monitoreo y evaluacién de

Procedimiento formulacién, programacién y seguimiento a los proyectos de

inversion

Indicadores de Seguridad de la Informacion

10.2 Normatividad Vigente

Norma

Circular 004

Norma
ISO/IEC
27001
Norma
ISO/IEC
27032

Decreto 767

COBIT

Decreto
1499

Conpes
3854

Decreto
1078

Decreto
1081

Afio

2024

2022

2023

2022

2019

2017

2016

2015

2015

Epigrafe

Buenas practicas para el uso de
correos electronicos
institucionales en la creacién y
gestién de cuentas de redes
Sociales

Articulo(s)

Oficina consejerfa distrital de tecnologfas de
la Informacioén y las comunicaciones — TIC y
oficina consejeria Distrital de
comunicaciones

Sistema de Gestion de Seguridad https://www.iso.org/es/contents/data/stan

de la Informacién

Ciberseguridad: Directrices
para la seguridad en Internet

Politica Gobierno Digital

Objetivos de Control para la
Informacién y Tecnologias
Relacionadas

MIPG

Ciberseguridad Colombia

Por medio del cual se expide
el Decreto Unico Reglamentario
del Sector TIC

Por medio del cual se expide el

dard/08/84/88435.html

https://www.iso.org/es/contents/data/stan
dard/07/60/76070.html

https://www.mintic.gov.co/portal /715 /artic
les-210461 recurso 1.pdf

https://www.isaca.org/resources/cobit

https://www.funcionpublica.gov.co/eva/ges
tornormativo/norma.php?i=83433

https://colaboracion.dnp.gov.co/cdt/conpe
s/econ%C3%B3micos/3854.pdf

https://normograma.mintic.gov.co/mintic/c

ompilacion/decreto unico sector tic.html

Decreto 1081 de 2015 Sector Presidencia de

Decreto Reglamentario Unico del la Republica - Gestor Normativo - Funcién
Sector Presidencia de la Republica Publica
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Norma Afio Epigrafe Articulo(s)
Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital y se
Decteto subroga el capitulo 1 del titulo 9 https://www.funcionpublica.gov.co/eva/ges
1008 2018 de la parte 2 del libro 2 del tort d Shoi=86902
Decreto 1078 de 2015, Decreto OIMOMMALVO/NOMMA.PAPTI=
Unico Reglamentario del sector de
Tecnologias de la Informacion y
las Comunicaciones
Decreto 2013 Reglamentar parcialmente la Ley Decreto 1377 de 2013 - Gestor Normativo -
1377 1581 de 2012 Funcién Puablica
Ley 1581 2012 Ley de Proteccion de Datos  https:/ ww.funclonpubh.c_a.gov.co/ eva/ges
Personales tornormativo/norma.php?i=49981
Ley 734 2002 Codigo Disciplinario Unico  Ripsilfwwfuncionpublicagov.co/eva/ e
’ tornormativo/norma.php?i=4589
Ley 1952 2019 Modifica Ley 734 de 2002 https://www.funcionpublica.gov.co/eva/ges

tornormativo/norma.php?i=90324#0
Estatuto General de la

Ley 80 1993 Contratacion Puablica 32 numeral 3

https://www.funcionpublica.gov.co/eva/ges

tornormativo/norma.php?i=3431

Por la cual se modifica el articulo https://www.funcionpublica.gov.co/eva/ges
47 de la Ley 222 de 1995 tornormativo/norma.php?i=13960

Ley 23 1982 Sobre derechos de autor

Ley 603 2000

10.3 Documentos Externos

Nombre . Fe'c'ha 0 L, Entidad que lo emite Medio de consulta
publicacién o version

Documento Maestro

de Los Lineamientos https://gobiernodigital.mintic.

ov.co/seguridadyprivacidad/
del . Modelo de 2005 MINTIC g . g yp
Seguridad y 704/ articles-
Privacidad de 1la 401770_recurso_1.pdf
Informacién

https:/ /wwwl.funcionpublica.go

MIPG- FURAG DNP v.co/web/mipg/medicion_dese
mpeno
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https://www.funcionpublica.g
Gufa para la Gestioén ov.co/documents/d/guest/20

Integral del Riesgo
en Entidades
Publicas Versién 7

2025 DAFP 25-09-
11_guia_gestion_integral_riesg
o_v7?download=true

Marco de Referéncia https://mintic.gov.co/arquitectur

Arquitetura 2023 MINTIC aempresarial/630/articles-
Empresarial 204807_recurso_2.pdf

https:/ /gobiernodigital. mintic.go
Politica Gobierno MINTIC v.co/portal/Politica-de-
Digital Gobierno-Digital/

https:/ /gobiernodigital. mintic.go

2023 MINTIC v.co/portal/Manual-de-
Gobierno-Digital/

Manual Gobierno en
Linea
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