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1. INFORMACION GENERAL

Propésito

Dar lineamientos sobre las medidas de seguridad que se deben tener en cuenta para el transporte de medios
fisicos que contengan informacién de la Secretaria Distrital de Gobierno.

Responsable

Director(a) de Tecnologias e Informacién

Glosario

Activo de informacion: Es cualquier informacion o sistema relacionado con el tratamiento de esta, que tenga
valor para la organizacién. Pueden ser procesos de negocio, datos, aplicaciones, equipos informaticos, las
personas, soportes de informacion, redes, equipamiento auxiliar o instalaciones. Es susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizacién.

Cadena de custodia: Protocolo para la extraccion segura y proteccion de las evidencias digitales, mediante
cifrado y sellado de tiempo, para su presentacion junto a una demanda o denuncia ante los tribunales o para
procesos de auditoria. Abarca en el tiempo todo el proceso; es decir, desde que se realiza el examen del
dispositivo, se obtiene la prueba y se expone ante los tribunales o se destruye de forma controlada.

Medios Fisicos: Son aquellos medios que contienen cualquier tipo de informacién perteneciente a la Secretaria
Distrital de Gobierno. Pueden ser medios impresos o de almacenamiento (discos duros, pc, portatiles, tabletas,
celulares, etc.).

Siglas

SDG: Secretarfa Distrital de Gobierno (Localidades y Nivel Central)

DTTI: Direccion de Tecnologias e Informacion
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2. INSTRUCCIONES

e DPara el traslado o envio de medios de informacién fuera de las instalaciones fisicas de la Secretaria
Distrital de Gobierno (Nivel Central y localidades), se debe definir en primer lugar las condiciones
minimas de seguridad que exige el activo de informacién, para lo cual se tendra en cuenta la
clasificacion y etiquetado de la informacién del procedimiento GDI-TIC-P004 Identificacion y
Valoracién de Activos de informacion.

e Si se utiliza un medio de mensajerfa o transporte externo, éste debe ser confiable (validar listas
autorizadas) y se debe verificar que cumpla con los estandares requeridos para el transporte o envio
del activo.

e FEl embalaje empleado para el medio fisico que contiene activos de informacién debe proteger el
contenido de cualquier dafio fisico, ambiental o de otra naturaleza.

e Sila informacién contenida en el medio fisico no estd encriptada, la persona que requiere sacar el
medio fisico de almacenamiento debe solicitar una proteccion fisica adicional al transporte externo.

e En el caso de informacién confidencial, se debe etiquetar como tal aplicando el procedimiento GDI-
TIC-P004 Identificacién y Valoracién de Activos de informacién en el numeral 8, especificar
claramente al destinatario, tener en cuenta los tiempos de transporte y en lo posible, mantener la cadena
de custodia de dichos medios fisicos.

e DPara medios fisicos impresos, se debe tener en cuenta los procedimientos GDI-GPD-P004
Procedimiento de Gestién y Tramite Documental y GDI-GPD-P007 Procedimiento disposicién de
documentos, y los documentos de instrucciones GDI-GPD-IN002 Instrucciones para el tramite de
Radicacién, Digitalizacién y Reparto de las Comunicaciones en el Centro de Documentaciéon, GDI-
GPD-INO012 Instructivo para la pérdida y reconstruccion de documentos, GDI-GPD-IN020 Manejo
y eliminacién de documentos de apoyo y GDI-GPD-IN023 Instrucciones para el tramite de
Radicacién de las Comunicaciones Oficiales en todas las Dependencias de la Secretarfa.

e Cualquier violacién a la seguridad establecida debe ser informada de inmediato cémo incidente de
Seguridad de la Informacién a través de los canales establecidos para ello en la Mesa de Servicios
(incluye robo).

e En caso de robo, pérdida o dafio, se debe proceder de acuerdo con lo estipulado en el GDI-TIC M004
Manual de Gestién de Seguridad de la Informacion en los numerales 7.1.1.6.1 Politica para Dispositivos
Moviles, 7.1.6.3 Controles de Acceso Fisico, 7.1.11.2 Reporte de eventos de seguridad de la
informacién y en el GDI-GPD-INO012 Instructivo para la pérdida y reconstruccion de documentos.

e Ll personal que maneje medios de almacenamiento fisico, cuando lo requieran, pueden solicitar
aclaracion de dudas a la Direccién de Tecnologias e Informacion con los responsables de seguridad de
la informacion.

3. DOCUMENTOS RELACIONADOS
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3.1 Documentos internos

Codigo
GDI-TIC M004

GDI-TIC-P004

GDI-GPD-P004
GDI-GPD-P007

GDI-GPD-IN002

GDI-GPD-IN012
GDI-GPD-IN020

GDI-GPD-IN023

que contienen informacion

15 de mayo de 2024

Documento

Manual de Gestién de Seguridad de la Informacién

Identificacién y Valoracién de Activos de informacién

Procedimiento de Gestiéon y Tramite Documental

Procedimiento disposicién de documentos

Instrucciones para el tramite de Radicacién, Digitalizacion y Reparto de las
Comunicaciones en el Centro de Documental

Instructivo para la pérdida y reconstruccion de documentos

Manejo y eliminacién de documentos de apoyo

Instrucciones para el tramite de Radicacién de las Comunicaciones Oficiales en todas
las Dependencias de la Secretaria

3.2 Normatividad vigente

Norma

Decreto
1008

Decteto
1078

Ley 80

Afio

2018

2015

1993

Epigrafe

Politica
Gobierno
Digital

Por medio del
cual se expide
el Decreto
Unico
Reglamentario
del Sector TIC

Estatuto
General de la
Contratacién

Publica

Articulo(s)

http://es.presidencia.gov.co/normativa/normativa/ DECRETO%2010
08%20DEL%2014%20DE%20JUNIO%20DE%202018.pdf

http://www.mintic.gov.co/portal/604/articles-9528_documento.pdf

32 numeral 3
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Norma Ano Epigrafe Articulo(s)
Conpes Ciberseguridad
3854 2016 ol s https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/
3854.pdf
MIPG
Decreto . .. S
1499 2017 http:/ /www.alcaldiabogota.gov.co/sisjut/normas/Normal.jsp?i=71261
Ley 1581 Ley de
de 2012 2012 proteccion de  https:/ /www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i
Datos =49981
Personales
Nosrma Sistema de
IS0 2013 Gestion de
: i i ’ID=
27001:2013 Sasidadl e https://ecollection.icontec.org/normavw.aspx?ID=6387
la Informacién
Norma
ISO 2012 Marco de https://www.ftc.gov/es/guia-para-negocios/ protegiendo-pequenos-
27032:2012 Ciberseguridad negocios/ ciberseguridad /marco-ciberseguridad-nist
Objetivos de
COBIT Control para la
Informacién y https:/ /www.isaca.org/resources/cobit
Tecnologfas
Relacionadas
Ley 734 de Cédigo

2002 Disciplinario  hteps: / /www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i

2002 Unico =4589

3.3. Documentos externos

Entidad

Nombre Fecha de ue lo Medio de
publicacién o version que consulta
emite
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Politica Gobierno http://estrategia.gobiernoenlinea.gov.co/623/w3- MINTIC INTERNET

Digital propertyvalue-7652.html
Detalle Politica o )

Gobierno Digital http://mintic.gov.co/portal/ 604/ articles- MINTIC INTERNET

61775_recurso_2.pdf

Manual Gobierno  http://estrategia.gobiernoenlinea.gov.co/623/propertyvalues- MINTIC INTERNET

en Linea 7751 _archivo_pdf_manual.pdf
MODELO
SEGURDIAD  http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-
DE LA 7275.html MINTIC INTERNET
INFORMACION
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