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1.  INFORMACIÓN GENERAL  

 
Propósito  
 
Brindar soporte técnico especializado para realizar el monitoreo de la Infraestructura de Red de Datos de la 
Secretaría Distrital de Gobierno de manera eficiente, a través de herramientas tecnológicas y recurso humano 
calificado, con el fin de garantizar la disponibilidad y el correcto funcionamiento de red de la Entidad.  
 
 

Responsable  
 
Profesional del área de Infraestructura tecnológica de la Dirección de Tecnologías de Información, el supervisor 
del contrato de conectividad y el especialista de red. 

 

Glosario 
 
Router: Equipo de conectividad que presta el servicio de conexión hacia la red WAN, LAN, e Internet y que es 
propiedad del proveedor de servicios de conectividad. 

Core: Equipo principal de conectividad que permite la comunicación de la red LAN hacia el Router del 
proveedor 

Red WAN: Una red WAN permite conectar usuarios que se encuentran separados por largas distancias 
mejorando la tasa de transmisión, permite ver redes más pequeñas como si fueran una sola.   

Red LAN: Son redes locales de corta distancia que permiten compartir información y acceder a servicios en 
una extensión limitada, permitiendo a varios dispositivos comunicarse entre ellos. 

Ancho de banda: El ancho de banda se mide como la cantidad de datos que se pueden transferir entre dos 
puntos de una red en un tiempo específico. Normalmente, el ancho de banda se mide en bits por segundo (bps) 
y se expresa como una tasa de bits. 

 

El ancho de banda denota la capacidad de transmisión de una conexión y es un factor importante al 
determinar la calidad y la velocidad de una red.  

Siglas 
 
WAN:  Wide Área Network, Red de Área Amplia 
LAN: Local Área Network, Red de Área Local 
GUP: Unidad de Procesamiento de Gráficos 
PRTG: Software de monitoreo   
 
 

https://www.bing.com/ck/a?!&&p=c7da3efa279ada0fJmltdHM9MTY5MjMxNjgwMCZpZ3VpZD0yN2U4MDUxZC01YTE5LTYwNmMtMmY3NS0xN2JmNWJiNjYxMTYmaW5zaWQ9NTIwMA&ptn=3&hsh=3&fclid=27e8051d-5a19-606c-2f75-17bf5bb66116&psq=equipos+memoria+prtg&u=a1aHR0cHM6Ly93d3cucGFlc3NsZXIuY29tL2VzL21lbW9yeV9tb25pdG9yaW5n&ntb=1
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2. INSTRUCCIONES 

 

Para el cumplimiento del propósito del presente Instructivo, es necesario tener en cuenta los siguientes 

lineamientos así: 

 

La Secretaría Distrital de Gobierno, cuenta con dos herramientas de monitoreo con el propósito de verificar 

el funcionamiento de su plataforma de red de datos y conectividad, de las cuales una es la entregada por el 

proveedor de acuerdo con las obligaciones del contrato y la otra es la implementada por la Entidad para 

poder responder de una manera oportuna a la indisponibilidad del servicio de conectividad. 

 

Estas herramientas nos permiten detectar caídas en el servicio de conectividad, validar anchos de banda de 

los servicios contratados, monitorear el comportamiento de un enlace en un determinado tiempo (hora, día, 

mes y año), validar saturaciones de canal que ocasionan lentitud en los servicios. 

 

Para acceder a la herramienta del proveedor se ingresa al link http://eservices.etb.com.co/ donde nos solicita 

el usuario y contraseña entregados a la Entidad. 

 

 
 

Una vez se ingresa el usuario y contraseña se debe seleccionar en el menú de la izquierda la opción de 

conectividad 

 

http://eservices.etb.com.co/
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Al hacer click sobre esta opción se nos despliega otro menú en la parte central donde se debe seleccionar el 

botón de gestión unificada. 

 
 

Este botón nos lleva a la página de monitoreo donde podemos acceder a las siguientes funcionalidades en el 

tercer botón, reportes de anchos de banda y latencia GUP, reporte CPU y memoris GUP, reporte inventario 

de equipos GUP 

 

 
  

Reportes de ancho de banda y latencia:  

Este reporte nos permite validar el ancho de banda de cada uno de los enlaces contratados por la Entidad, 

así como el tráfico de entrada, salida y latencia; así mismo, el estado de cada enlace contratado en un 

determinado tiempo, para lo cual nos solicita la información de Localización/Zona, Equipo, Interface y 
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Rango.  

 

 
 

Una vez seleccionados los datos se genera el reporte con la información del canal seleccionado, el cual nos 

permite generar información para cada canal por hora, día, semana, mes y año. 
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Reporte de consumo de CPU y memoria:  

Este reporte nos permite ver el comportamiento en consumo de CPU y Memoria de cada equipo contratado 

por la Entidad y así poder determinar si el equipo está presentando fallas. 

 

 

 
 

Reporte inventario de equipos: 

Este reporte nos permite validar información de cada uno de los equipos implementados por el proveedor 

en cada sede de acuerdo con los enlaces adquiridos en el contrato, nos permite validar información como 

anchos de banda, equipos instalados por sede, tipo de servicio, ubicación, identificador del enlace que es 

utilizado para generar o reportar fallas como caídas e indisponibilidad del servicio al proveedor. 

 

 

 
 

La otra herramienta implementada por la Entidad es PRTG, la cual nos permite monitorear el 

comportamiento de los enlaces de conectividad adquiridos, validando consumo de canal, disponibilidad del 
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servicio, configurar alarmas, las cuales reportan a través de correo electrónico las fallas en los diferentes 

equipos de conectividad. 

 

Al ingresar nos muestra la información de los sensores configurados y las alarmas sobre las fallas presentadas.   

 

 
 

Es una herramienta grafica que nos permite validar en tiempo real el comportamiento de cada uno de los 

enlaces de conectividad. Al seleccionar un enlace se puede validar informacion como consumo en ancho de 

banda, trafico entrante, trafico saliente, tiempo de disponibilidad del servicio, comportamiento del canal en 

periodos de tiempo. 
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Todos los enlaces son verificados en intervalos de tiempos configurables, los cuales permiten validar la 

disponibilidad acordada con el proveedor de servicios de conectividad. Una vez la herramienta detecta una 

caída de los equipos de la red WAN (Routers), esta es identificada por el proveedor e informada al primer 

nivel del grupo de seguridad perimetral y networking de la Entidad. 

 

Durante este estado, el primer nivel del grupo deberá verificar si la causa de la caída es física o de energía. Si 

la causa es identificada y puede ser resuelta por el primer nivel, se procede a cerrar y documentar el incidente.  

 

De lo contrario, este será escalado al segundo nivel del grupo y se inicia la comunicación con el proveedor, 

el cual deberá verificar si la falla es de configuración. Esta actividad se realiza en conjunto con el proveedor 

de dicho servicio, responsable de corregir la falla de configuración básica, si el caso es resuelto, se procede a 

cerrar y documentar el incidente. De lo contrario, deberá ser escalado a tercer nivel (Proveedor del servicio 

de mantenimiento) quien es responsable de corregir las fallas de configuración avanzada. 

 

El consumo es monitoreado y comparado con los umbrales de saturación, dependiendo de dicho nivel, se 

genera o no la alerta que permite iniciar el proceso de validación por parte de los profesionales del grupo de 

Infraestructura Tecnológica encargados de dicha labor y así poder determinar la necesidad de cada sede en 

anchos de banda. 
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3. DOCUMENTOS RELACIONADOS 

 
3.1 Documentos internos 
 

Código Documento 

N/A - 

  

 
  

3.2 Normatividad vigente 
 

Norma Año Epígrafe Artículo(s) 

N/A -  -  - 

    

 

3.3. Documentos externos  

 

Nombre  
Fecha de 

publicación o 
versión 

Entidad que lo emite Medio de consulta 

N/A -  - - 

    

 


