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1. INFORMACION GENERAL

Propésito

Plan de preservacion digital a largo plazo

Fortalecer la integridad, autenticidad, fiabilidad y disponibilidad de los documentos de archivo producidos o
recibidos por la Secretarfa Distrital de Gobierno, mediante la implementacion de lineamientos, politicas,
actividades y proyectos, para evitar la pérdida o manipulacién indebida de la informacién a causa de la
materializacién de riesgos asociados a la preservacion digital.

Responsable

Direccién Administrativa - Grupo de Gestién de Patrimonio Documental

Glosario

A continuacioén, se explican algunos términos, los cuales fueron tomados principalmente del acuerdo 027 de 2006
del Archivo General de la Nacién y del glosario de términos también del Archivo General de la Nacién, el
proposito es facilitar la lectura y comprensioén del presente documento, asi como los lineamientos que aqui se
formulan:

ARCHIVO CENTRAL. Unidad administrativa que coordina y controla el funcionamiento de los archivos de
gestién y reune los documentos transferidos por los mismos una vez finalizado su tramite y cuando su consulta es
constante.

ARCHIVO DE GESTION. Archivo de la oficina productora que reine su documentacién en trimite,
sometida a continua utilizacién y consulta administrativa.

AUTENTICIDAD. Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual es
conservado en condiciones que permitan garantizar su integridad, para preservar la seguridad de la informacién
que busca asegurar su validez en tiempo, forma y distribuciéon. As{ mismo, garantiza el origen de la informacién,
validando el emisor para evitar suplantacién de identidades.

CICLO VITAL. Etapas sucesivas por las que atraviesan los documentos desde su produccion o recepcion, hasta
su disposicién final.

DISPONIBILIDAD. Caracteristica de seguridad de la informaciéon que garantiza que los usuarios autorizados
tengan acceso a la informacion y a los recursos relacionados con la misma, toda vez que lo requieran asegurando
su conservacién durante el tiempo exigido por ley.

DOCUMENTO DE APOYO. Documento generado por la misma oficina o por otras oficinas o instituciones,
que no hace parte de sus series documentales pero es de utilidad para el cumplimiento de sus funciones

DOCUMENTO ELECTRONICO DE ARCHIVO. Registro de informacién generada, producida o recibida
o comunicada por medios electrénicos, que permanece almacenada electrénicamente durante todo su ciclo de
vida, producida, por una persona o entidad en razén a sus actividades o funciones, que tiene valor administrativo,
fiscal, legal, 6 valor cientifico, histérico, técnico o cultural y que debe ser tratada conforme a los principios y
procesos archivisticos.
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EMULACION. Recreacién en sistemas computacionales actuales del entorno software y hardware para permitir
la lectura de formatos obsoletos.

EXPEDIENTE ELECTRONICO DE ARCHIVO. Conjunto de documentos y actuaciones electrénicos
producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados por cualquier
causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo
del asunto que les dio origen y que se conservan electrénicamente durante todo su ciclo de vida, con el fin de
garantizar su consulta en el tiempo.

FIABILIDAD. Es una representacién completa y precisa de lo que da testimonio y se puede recurrir a él para
demostrarlo. Los documentos de archivo deben ser creados en el momento o poco después en que tiene lugar la
operacion o actividad que reflejan, por individuos que dispongan de un conocimiento directo de los hechos o
automaticamente por los instrumentos que se usen habitualmente para realizar las operaciones.

FORMATO DIGITAL. Representaciéon de un objeto digital codificada como bytes, la cual define reglas
sintacticas y semanticas que permiten el mapeo o correspondencia de un modelo de informacién a una cadena de
bits y viceversa.

INDICE ELECTRONICO. Relacién de los documentos electrénicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada para tal fin.

INTEGRIDAD. Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la exactitud y
totalidad de la informacién y los métodos de procesamiento asociados a la misma.

METADATOS DE PRESERVACION. Metadatos destinados a ayudar a la gestién de la preservacién de
materiales digitales de archivo documentando su identidad o procedencia, caracteristicas técnicas, medios de
acceso, responsabilidad, historia contexto y objetivos de preservacion.

MIGRACION. Cambio a nuevos formatos/plataformas (hardware y software) o nuevos medios.

OBJETO DIGITAL. Es lo que se conoce comunmente como archivo electrénico o fichero, en el que registra o
guarda la informacién y pueden ser originados de forma nativa desde un sistema o aplicaciéon y/o a pattir de un
proceso de escaneado en el que se convierte un documento analégico a digital. De esta forma, como objetos
digitales se pueden mencionar archivos de formato tales como pdf, pdf/a, doc, xls, tiff, jpg, mp3 y mp4 entre
otros.

PDF/A. “Portable Document Format” es un formato de atchivo para el guardado a largo plazo de documentos
electrénicos basado en la version de referencia 1.4 de PDF de Adobe Systems Inc. y definido por la ISO 19005-
1:2005.

PRESERVACION A LARGO PLAZO. Conjunto de acciones y estiandares aplicados a los documentos
durante su gestion para garantizar su preservacion en el tiempo, independientemente de su medio y forma de
registro o almacenamiento. La preservacién a largo plazo aplica al documento electrénico de archivo con su
medio correspondiente en cualquier etapa de su ciclo vital.

PRESERVACION DIGITAL. Es el conjunto de principios, politicas, estrategias y acciones especificas que
tienen como fin asegurar la estabilidad fisica y tecnoldgica de los datos, la permanencia y el acceso de la
informacién de los documentos digitales y proteger el contenido intelectual de los mismos por el tiempo que se
considere necesario.

REFRESCADO. Actualizacion de software o medios.
REPLICADO. Copias de la informacién digital establecidas segun la politica de seguridad de la informacién de
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la entidad.

SISTEMA INTEGRADO DE CONSERVACION (SIC). Es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservaciéon documental y preservacion digital, bajo el concepto de archivo total,
acorde con la politica de gestion documental y demds sistemas organizacionales, tendiente a asegurar el adecuado
mantenimiento de cualquier tipo de informacién, independiente del medio o tecnologfa con la cual se haya
elaborado, conservando atributos tales como unidad, integridad autenticidad, inalterabilidad, originalidad,
fiabilidad y accesibilidad, desde el momento de su produccién y/o recepcion, durante su gestion, hasta su
disposicién final, es decir, en cualquier etapa de su ciclo vital.

Siglas

AGN: Archivo General de la Nacién

MinTIC: Ministerio de Tecnologias de la Informacién y las Comunicaciones

MIPG: Modelo integrado de planeacién y gestion

PETTI: Plan Estratégico de Tecnologias de la Informacién

PIC: Plan Institucional de Capacitacion

PINAR: Plan Institucional de Archivos

SIC: Sistema Integrado de Conservacién

SGDEA: Sistema de Gestién de Documentos Electrénicos de Archivo

TIC: Tecnologias de la Informacién y las Comunicaciones

TI: Tecnologia de la Informacién

TRD: Tabla de Retencién Documental

TVD: Tabla de Valoracion Documental

2. OBJETIVOS

Objetivo general

Formular e implementar politicas y estrategias de preservacion digital que permitan asegurar los principios de
seguridad de la informacién (confidencialidad, integridad y disponibilidad) asi como los servicios que presta el
componente se seguridad de la informacién (no repudio, auditabilidad, autorizacién, autenticacién) sobre los
documentos de archivo, durante los tiempos de retencién y segin la disposicion final de la tabla de retencién
documental convalidada de la Secretarfa Distrital de Gobierno.
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Objetivos especificos
e Hstablecer politicas, acciones y estrategias que permitan salvaguardar la memoria institucional y
contribuyan a fortalecer las acciones enmarcadas en la norma internacional ISO 22301 para la gestion

de la continuidad del negocio.

e Identificar riesgos asociados a los documentos de archivo que afecten su preservacion digital a largo
plazo.

e Fortalecer la cultura organizacional para salvaguardar los documentos electrénicos de archivo.
e Hstablecer controles para evitar la materializacioén de riesgos de preservacion digital a largo plazo.

e Formular metodologia para la aplicacién de estrategias de preservaciéon digital.

3. ALCANCE

El presente documento incluye unicamente la definicién de lineamientos, actividades y estrategias que permitan
salvaguardar los documentos electrénicos de archivo (nativos o digitalizados) en todo su ciclo vital y durante el
tiempo de retencién establecido en la Tabla de Retencién Documental o Tabla de Valoracién Documental.
Esta dirigido a todas las unidades administrativas para que en sus archivos de gestién adopten e implementen lo
mencionando en este plan.

3.1. Roles y responsabilidades

Con el animo de facilitar la implementacion del plan de preservacion digital a largo plazo se incluyen los
siguientes responsables y su rol:

Responsable Rol

Direccién Distrital del Archivo de Bogota Oftrecer asesorfa y acompafiamiento técnico para la
actualizacién y formulacién del plan de preservacién
digital a largo plazo.

Comité Institucional de Gestién y Desempefio El Comité debe aprobar el sistema integrado de

conservacion, compuesto por el plan de
conservacion documental y el plan de preservacion
digital a largo plazo, esto incluye la publicacién y
visto bueno para implementar lo descrito en estos

documentos.
Direccién Administrativa - Grupo de Gestion de Se encargara de formular lineamientos técnicos de
Patrimonio Documental gestién documental para la politica de preservacion

digital y el plan de preservacion digital a largo plazo,
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asi mismo, debe apoyar a la Secretarfa Distrital de
Gobierno en la implementacion de estrategias y
acciones de preservacion digital a largo plazo que
estén dentro de su alcance.

Ofrecer asesoria y espacios de capacitacion a los
usuarios de documentos de archivo de todas las
dependencias de la Secretatia Distrital de Gobierno.

Direccion de Tecnologias e Informacién

Apoyar la actualizacién del plan de preservacion
digital a largo plazo.

Apoyar la aplicacion de las estrategias de
preservacion digital a largo plazo sobre los
documentos de archivo.

Ofrecer asesoria y espacios de capacitacion a los
usuarios las dependencias de la Secretarfa Distrital de
Gobierno sobre los temas que estén dentro de su
experticia, como por ejemplo la seguridad de la
informacion.

Empleados puablicos y contratistas Secretarfa Distrital
de Gobierno

Aplicar en sus archivos de gestién los lineamientos
que se formulen en este plan de preservacion digital a
largo plazo.

Direccion Financiera

Apoyar la asignacion de recursos destinados a la
implementacién del plan de preservacion digital.

Oficina de Control Interno

Hacer seguimiento a la adopcion de lineamientos
para salvaguardar documentos electrénicos de
archivo.

Direccion de Gestion Humana

Apoyar la gestién del cambio para la adopcion de los
lineamientos descritos en este plan de preservacion
digital a largo plazo

Tabla 1. Responsabilidades del plan de preservacion digital
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4. MARCO CONCEPTUAL

Para facilitar el entendimiento del plan de preservacion digital a largo plazo se muestra la siguiente ilustracion:

N
Fondo
_
Produccion || 1Blelesinnzntie) Documentos I O Plan de
Documental de apoyo de archivo Preservacion
' Digital a

L Largo Plazo
Instrumentos
Archivisticos

\

Tlustracion 1. Alcance del plan de preservacion digital a largo plazo

Tal y como se puede evidenciar en la ilustracion anterior, el plan de preservacion digital a largo plazo sélo
aplica para documentos de archivo, los cuales estan directamente relacionados con la produccién documental
en cumplimiento de las funciones administrativas y misionales que tiene a cargo la Secretarfa Distrital de
Gobierno, estos documentos a su vez tienen una serie documental bien sea en la Tabla de Retencion
Documental o en la Tabla de Valoracién Documental.

Por otra parte, estin los documentos de apoyo, los cuales pueden ayudar a desempefiar las funciones
administrativas o misionales de la Secretarfa Distrital de Gobierno, sin embargo, no tienen una serie
documental ni en la Tabla de Retencién Documental ni en la Tabla de Valoracién Documental. De igual
manera es importante aclarar que hasta tanto la Tabla de Valoracién Documental no sea convalidada por la
Direcciéon Distrital del Archivo de Bogota, el fondo documental acumulado de la Secretarfa Distrital de
Gobierno no puede ser intervenido, por tal razén este plan de preservacion digital a largo plazo se enfoca
exclusivamente en las series y subseries documentales identificadas en el capitulo “7.2 Seleccion de documentos de
archivo a preservar ““ las cuales hacen parte de la Tabla de Retencion Documental vigente.

El plan de preservacion digital a largo plazo se enfoca unicamente en documentos de archivo cuyo soporte
sea electréonico o en documentos con soporte fisico que hayan sido digitalizados con fines archivisticos (valor
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probatorio), en cumplimiento de los lineamientos fijados en el programa de reprografia del programa de

gestion documental.

Los documentos electrénicos de archivo pueden ser de varios tipos, algunos ejemplos son:

=0

H Audio

</

Imagen

| Bases de datos Paginas web

- Correos
electronicos

Ilustracién 2. Tipos de documentos electrénicos

Con el fin de asegurar las condiciones de autenticidad, integridad, disponibilidad y fiabilidad cada uno de
estos documentos deben estar integrados con los siguientes elementos:

e Metadatos: es un conjunto de datos estructurados bajo un esquema, los cuales permiten obtener
mayor informacién contextual sobre el documento en particular.
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Tlustracion 3. Ejemplo de metadatos de un documento

e Historial de eventos: es un elemento que registra y enlista todas las acciones que se realizan sobre un
documento u otros objetos digitales como por ejemplo un expediente (consultas, modificaciones,
creaciones, eliminaciones, entre otros).

e Lista de control de accesos: es el elemento que permite definir quiénes y con qué permisos pueden
acceder al documento en particular, esta lista de control de accesos debe estar armonizada con un
instrumento archivistico denominado Tabla de Control de Acceso y que sirve para implementar
medidas de seguridad que permitan proteger la documentacién y garantizar el acceso a la informacion
para los grupos de interés.

Finalmente es importante precisar que el plan de preservacion digital a largo plazo es un proceso transversal
al ciclo de vida del documento, por tal razén las politicas, estrategias, acciones y lineamientos que aqui se
definen aplican tanto para los archivos de gestién como para el archivo central.

5. DIAGNOSTICO DE PRESERVACION DIGITAL

No . .
Cat Categotia Indicador Respuesta
Politica de La entidad no ha definido la politica de preservacion digital que
1 L contenga todos los elementos necesatios destinados a permitir el
preservacion digital .
acceso a los documentos a lo largo del tiempo.
La entidad cuenta con una politica de preservacion digital que se

Politica de encuentra en desarrollo, pero no incluye todos los elementos

preservacion digital | necesarios destinados a permitir el acceso de los documentos a lo
largo del tiempo.
1 | Politica de La entidad cuenta con una politica de preservacion digital que
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Indicador Respuesta

los documentos a lo largo del tiempo.

La entidad cuenta con una politica de preservacion digital que

preservacion digital

1 Politica de contiene los elementos necesarios destinados a permitir el acceso de
preservacion digital | los documentos a lo largo del tiempo y se ha realizado el proceso de
difusién a usuarios internos y externos.
La entidad cuenta con una politica de preservacién digital que
contiene los elementos necesarios destinados a permitir el acceso de
1 Politica de los documentos a lo largo del tiempo y se socializé a usuarios internos

y externos. Se realiza la evaluacion periddica y se efectiia la mejora
continua con base en las nuevas necesidades y cambios al interior de
la entidad y del entono.

2 | Estrategia

La entidad no ha identificado los riesgos asociados a la preservacion
digital y no ha definido las estrategias para mitigatlos, a partir de las
cuales se establece la meta a largo plazo.

2 | Estrategia

La entidad ha identificado los riesgos asociados a la preservacion
digital, pero no ha definido las estrategias para mitigarlos, a partir de
las cuales se establece la meta a largo plazo.

2 | Estrategia

La entidad ha identificado los riesgos asociados a la preservacién
digital, y ha definido las estrategias para mitigarlos, a partir de las X
cuales se establece la meta a largo plazo.

2 | Estrategia

La entidad ha definido las estrategias para mitigar los riesgos
asociados a la preservacién digital, a partir de la cual se establece la
meta a largo plazo. Realiza el proceso de implementacién, sin
embargo, no realiza la evaluacién y actualizacién con base en los
cambios de marco normativo y técnico y de las nuevas necesidades de
la entidad y del entorno.

2 | Estrategia

La entidad ha definido las estrategias para mitigar los riesgos
asociados a la preservacion digital, a partir de la cual se establece la
meta a largo plazo. Realiza el proceso de implementacién, evaluacién
y actualizacién con base en los cambios de marco normativo y técnico
y de las nuevas necesidades de la entidad y del entorno.

3 | Gobernanza

La responsabilidad de la planificacién, formulacién, implementacién y
evaluacién del Plan de Preservacion Digital, tiene como responsable
unicamente al area o grupo de Gestién Documental de la entidad y la
estructura de gobernanza no se encuentra documentada.

3 | Gobernanza

La responsabilidad de la planificacion, formulacién, implementacion y
evaluacion del Plan de Preservacion Digital de la entidad, tiene como
responsables al area o grupo de Gestiéon Documental y otra area X
técnica de la Entidad, pero la estructura de gobernanza no se
encuentra documentada.

3 | Gobernanza

La responsabilidad de la planificacién, formulacién, implementacién y
evaluacion del Plan de Preservacion Digital, tiene como responsables
al area o grupo de Gestién Documental, otra area técnica y el area de
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3 | Gobernanza

La responsabilidad de la planificacién, formulacién, implementacion y
evaluacion del Plan de Preservacion Digital, tiene como responsables
al area o grupo de Gestiéon Documental, otra area técnica y al
Directivo encargado del SIGA; la estructura de gobernanza se
encuentra documentada; pero no realiza la evaluacion.

3 | Gobernanza

La responsabilidad de la planificacién, formulacién, implementacion y
evaluacién del Plan de Preservacion Digital, tiene como responsables
al area o grupo de Gestiéon Documental, otra area técnica e involucra
a la alta direccién o gerencia de la Entidad y la estructura de
gobernanza se encuentra documentada en acto administrativo. Realiza
la evaluacién y actualizacion al menos cada dos afios, teniendo en
cuenta el cambio tecnolégico, marco normativo y técnico, cambios en
el entorno y al interior de la entidad.

4 | Colaboracion

La entidad no ha establecido un ambiente de colaboracion entre 4reas
y equipos multidisciplinarios, para definir la infraestructura
tecnolégica, los documentos electrénicos, estindares y mejores
practicas de la preservacion digital.

4 | Colaboracion

La entidad ha establecido un ambiente de colaboracién Gnicamente
entre el equipo multidisciplinarios de las TIC, para definir la
infraestructura tecnoldgica, los documentos electronicos, estandares y
mejores practicas de la preservacién digital.

4 | Colaboracion

La entidad ha establecido un ambiente de colaboracion entre los
equipos multidisciplinarios de las TIC y Gestién documental, para
definir la infraestructura tecnoldgica, los documentos electrénicos,
estandares y mejores practicas de la preservacion digital.

4 | Colaboracion

La entidad ha establecido un ambiente de colaboracién entre los
equipos multidisciplinatios de las diferentes areas, para definir la
infraestructura tecnolégica, los documentos electrénicos, estandares y
mejores practicas de la preservacion digital. Establece relaciones con
otras Entidades para evaluar otras experiencias y mejores practicas
que puedan ser implementables en la Entidad

4 | Colaboracion

La entidad ha establecido un ambiente de colaboracién entre areas y
equipos multidisciplinatios y mantiene relaciones con otra Entidades,
para definir la infraestructura tecnolégica, estandares y mejores
practicas de la preservacién digital y realiza la evaluacién y
actualizacién permanente con base en los cambios de marco
normativo, técnico y de las necesidades particulares de la entidad.

Conocimientos
técnicos

La entidad no cuenta con profesionales con experiencia en
preservacion digital o gestion de documentos electrénicos para la
formulacién de PPDLP.

Conocimientos
técnicos

La entidad tiene vinculados profesionales internos o externos con
expetiencia técnica en Sistemas de Gestiéon de documentos

X
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electrénicos para la formulacién del PPDLP, asociado a uno o mas
estandares,

La entidad tiene vinculados profesionales internos o externos con
experiencia técnica en Sistemas de Gestién de documentos

gz;li(;gznwntos electronicos para la formulacién del PPDLP y capaétan a los
productores en la creacién de documentos electrénicos listos para
preservacion digital a largo plazo
La entidad tiene vinculados profesionales internos o externos con
Conocimientos experiencia técnica en Sistemas de Gestién de documentos
técnicos electronicos para la formulacion del PPDLP, que soporten todas las
funciones de un repositorio de preservacion ISO 14721.
La entidad tiene vinculados profesionales internos o externos con
experiencia técnica en Sistemas de Gestién de documentos
Conocimientos electrénicos para la formulacién del PPDLP que soportan todas las
técnicos funciones de un repositorio de preservaciéon ISO 14721 y la capacidad

de evaluar el impacto de las tecnologifas emergentes que deben tenerse
en cuenta a largo plazo y proceder a la actualizacién del plan.

Identificacién de

documentos . . . . .
L TVD), documentos vitales y esenciales y activos de informacién que,
electronicos a . L .
de acuerdo con lo establecido en el alcance de la politica, son objeto
presetvar

La entidad no ha realizado la identificacién de los documentos
electrénicos de archivo en los instrumentos archivisticos (TRD,

de preservacion digital

Identificacién de

documentos esenciales y activos de informacién que, de acuerdo con lo establecido %
electronicos a en el alcance de la politica, son objeto de preservacién digital; pero no
preservar cuenta con informacién sobre el volumen, la ubicacion, los medios,

La entidad ha identificado los documentos electrénicos de archivo en
los instrumentos archivisticos (TRD, TVD), documentos vitales y

los tipos de formato.

Identificacién de

documentos .. . R
L en el alcance de la politica, son objeto de preservacion digital; cuenta
electronicos a . ., L : .
con informacién sobre el volumen, la ubicacién, los medios, los tipos
preservar

La entidad ha identificado los documentos electronicos de archivo en
los instrumentos archivisticos (TRD, TVD), documentos vitales y
esenciales y activos de informacién que, de acuerdo con lo establecido

de formato, pero atin no cuenta con la identificacion de los riesgos
asociados los documentos para preservacion

Identificacion de

documentos Py . g
L en el alcance de la politica, son objeto de preservacion digital; cuenta
electrénicos a . o L :
con la informacién sobre el volumen, la ubicacion, los medios, los
preservar

La entidad ha identificado los documentos electronicos de archivo en
los instrumentos archivisticos (TRD, TVD), documentos vitales y
esenciales y activos de informacién que, de acuerdo con lo establecido

tipos de formato y los riesgos asociados a los documentos
electrénicos.

Identificacién de
documentos

La entidad ha identificado los documentos electrénicos de archivo en
los instrumentos archivisticos (TRD, TVD), documentos vitales y
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esenciales y activos de informacién que, de acuerdo con lo establecido

en el alcance de la politica, son objeto de preservacién digital; cuenta
con la informacion sobre el volumen, la ubicacion, los medios, los
tipos de formato y los requisitos de gestién de documentos
electrénicos ; también ha identificado y categorizado todos los riesgos
para la preservacién de los documentos electrénicos y activos de
informacién que requieren ser preservados. Actualiza la definicién de
documentos de acuerdo a la transicién de soporte papel a electrénico
de las tipologfas en las TRD y de otros activos de informacién que
surjan y que apliquen de acuerdo al alcance de la politica de
preservacion

Formatos de
preservacion

La Entidad no tiene definido un catalogo de formatos abiertos que
cumplan con estandares de preservacion digital por tipo (textual,
grafico, correo, documentos ofimaticos, audio, video) de acuerdo con
los tipos de informacién que manejen al interior de la entidad.

Formatos de
preservacion

La Entidad tiene definidos algunos formatos abiertos que cumplan
con estandares de preservacion digital por tipo (textual, grafico,
corteo, documentos ofimaticos, audio, video) de acuerdo con los
tipos de informacién que manejen al interior de la entidad.

Formatos de
preservacion

La Entidad tiene un catalogo de formatos abiertos que cumple con
estandares de preservacion digital por tipo (textual, grafico, correo,
documentos ofimaticos, audio, video), ha iniciado la adopcién de
formatos teniendo en cuenta los tipos de informacién que manejen al
interior de la entidad.

Formatos de
preservacion

La Entidad tiene un catilogo de formatos abiertos que cumple con
estandares de preservacion digital por tipo (textual, grafico, correo,
documentos ofimaticos, audio, video), revisa periédicamente la
vigencia de los formatos y los actualiza en su catilogo, en los tipos de
informacién que manejen al interior de la entidad.

Formatos de
preservacion

La Entidad monitorea continuamente la aparicién de nuevos
formatos de archivos abiertos y los adopta segin corresponda para su
uso como formatos que cumplen con los estandares de preservacién
digital y realiza la actualizacién del plan con las acciones de mejora
que resulten del cambio en el marco normativo y técnico.

Comunidad
Designada

La Entidad no tiene identificado los productores ni documentacién
formal que defina los derechos, obligaciones y responsabilidades de
los productores para la transferencia de documentos electrénicos

Comunidad
Designada

La Entidad tiene identificados los productores y los acuerdos que
respaldan la transferencia de documentos electrénicos a un deposito
de preservacion.

Comunidad
Designada

La Entidad tiene identificados los productores y los acuerdos que
respaldan la transferencia de documentos electrénicos a un depésito
de preservacion e identifica las necesidades y requisitos especificos
para garantizar el acceso a los documentos transferidos.
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La Entidad establece con algunos productores, basado en sus
funciones, acuerdos escritos sobre sus derechos, obligaciones y
responsabilidades para transferir documentos al depdsito de
preservacion.

Comunidad
Designada

La Entidad establece con todos los productores, basado en sus
funciones, acuerdos escritos sobre sus derechos, obligaciones y
responsabilidades para transferit documentos al depdsito de
preservacion.

Ingesta

La Entidad no tiene un repositorio de preservacién digital capaz
de ingerir documentos electronicos para preservacion a largo plazo y X
permanentes.

Ingesta

El repositorio de preservacion ingiere documentos electrénicos de
productores basados en acuerdos especificos sin importar el formato,
la integridad, las verificaciones de virus y la calidad de los metadatos.

Ingesta

El repositorio ingiere documentos electrénicos en un area donde son
sometidos a la evaluacién de posibles virus y validacién manual de
extensiones de formato.

Ingesta

El repositorio de preservacion ingiere documentos electrénicos a
través de medios semiautomatizados que validan la integridad,
procedencia, descripcion del contenido y propiedades significativas.

Ingesta

El repositorio de preservacion ingiere documentos electrénicos a
través de medios automatizados que validan la integridad de la
administracién, técnica, procedencia, descripcién del contenido y
propiedades significativas. Las propiedades significativas se extraen y
se transfieren a la funcién de almacenamiento del repositorio.

10

Almacenamiento

La Entidad no cuenta con un repositorio de preservacion para el
almacenamiento de archivos, este se realiza de manera local, en una
unidad compartida o CD / DVD

10

Almacenamiento

La entidad cuenta con una unidad compartida que limita los accesos X

10

Almacenamiento

La Entidad cuenta con un repositorio de preservacién que incluye la
captura manual de algunas propiedades importantes de la
Administracién, Informacién técnica, de procedimiento y contenido.

10

Almacenamiento

La Entidad cuenta con un repositorio de preservacién que admite el
almacenamiento Semiautomatico con herramientas que confirman la
integridad y capturan todas las acciones de preservacion. Los
resultados se transfieren como metadatos que constituye una cadena
auditable de custodia electronica

10

Almacenamiento

La Entidad cuenta con dos o mas instancias geograficamente
separadas de un repositorio de preservacion que respaldan el
almacenamiento. Las herramientas automatizadas confirman la
integridad. Los resultados se transfieren como metadatos que
constituye una cadena auditable de custodia electrénica. La captura
del almacenamiento de repositorio de preservacion y las estadisticas
operativas respaldan la planificacién integral de preservacion digital.
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Renovacion de . . .
. iy La entidad no ha definido y no ha implementado el protocolo formal
11 | dispositivos / . L L X
. de renovacién de dispositivos y medios vigente.
medios
Renovacién de s . . .
. iy La entidad implementa el protocolo de renovacion del dispositivo /
11 | dispositivos / . .
. medio cuando estin a punto de volverse obsoletos
medios
Renovacién de . . i . iy .
: i La entidad aplica el protocolo de renovacién del dispositivo / medio
11| dispositivos / de forma regular (por ejemplo, cada diez afios)
medios g Jempio, '
. La entidad formul6 un programa de renovaciéon de medios y realiza
Renovacién de . - . . . .
. . una inspeccién anual de medios, que identifica los medios de
11 | dispositivos / . L o
medios almacenamiento que presentan una inminente pérdida de datos y
ejecuta la renovacion del dispositivo / medios segin cotresponda.
La entidad implementa el programa de renovacién de medios,
Renovacion de monitorea continuamente la pérdida de la legibilidad de los
11 | dispositivos / documentos electrénicos y reemplaza automaticamente los
medios dispositivos / medios de almacenamiento, esctibe los documentos en
nuevos medios de almacenamiento segin corresponda.
La Entidad no tiene un procedimiento documentado ni un
12 | Integridad mecanismo para garantizar la integridad de documentos electrénicos X
bajo su custodia.
La Entidad tiene un procedimiento documentado y un mecanismo
12 | Integridad para garantizar la integridad de documentos electrénicos bajo su
custodia.
La Entidad genera el hash de acuerdo al algoritmo definido ante
12 | Integridad cualquier accién de preservacién sobre los documentos electrénicos
de archivo y lo compara con el hash inicial
La Entidad genera el hash de acuerdo al algoritmo definido ante
12 | Integridad cualquier accién de preservacion sobre los documentos electrénicos
de archivo y los almacena como metadatos de Preservacion.
La Entidad genera y valida los resimenes de hash antes y después de
las acciones de preservacion, los encapsula en XML y los firma con
12 | Integridad una firma digital. Los procedimientos de proteccién y algoritmos son
continuamente evaluados y actualizados de acuerdo a nuevas
herramientas y enfoques disponibles.
La Entidad no cuenta para sus documentos electrénicos a preservar
. con procedimientos de recuperacion de desastres formal, copias de
13 | Seguridad . . o . X
seguridad o firewall, ni procedimientos establecidos para proteger la
seguridad de los documentos electrénicos.
La Entidad respalda la seguridad de los documentos electrénicos a
13 | Seguridad preservar bajo su custodia a través de procedimientos de recuperacién
de desastres.
. La Entidad respalda la seguridad de los documentos electrénicos a
13 | Seguridad . . ) g
preservar bajo su custodia a través de una proteccién de firewall
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La Entidad respalda la seguridad de los documentos electrénicos a
13 | Seguridad preservar bajo su custodia a través de la gestién integral de los
derechos de acceso basados en roles.
La Entidad respalda la seguridad de los documentos electrénicos a
13 | Seouridad preservar bajo su custodia articulado con la politica de seguridad de
g informacién y monitorea continuamente los procesos de proteccion
de seguridad, revisa la capacidad de respuesta ante nuevas amenazas
14 Metadatos de La entidad no ha definido el esquema de metadatos que describen las
preservacion acciones de preservacién digital
14 Metadatos de La entidad cuenta con un esquema de metadatos de preservacion local
preservacion y establece una cadena de custodia minima para los documentos
electrénicos bajo su custodia.
La entidad cuenta con un esquema sustituto PREMIS para
Metadatos de . .
14 . documentos electrénicos en su custodia que respalda una cadena de X
preservacion S
custodia limitada.
La entidad cuenta con un esquema semiautomatico basado en
Metadatos de . L .
14 - PREMIS para la mayoria de documentos electrénicos bajo su
preservacion . . .
custodia que respaldan una cadena de custodia auditable.
La entidad cuenta con un esquema PREMIS automatizado para todos
Metadatos de . . iy . .
14 - los documentos electrénicos y dispositivos bajo su custodia que
preservacion , . . »
respaldan una cadena de custodia auditable de manera sistematica.
15 | Acceso La entidad no cuenta con una funcionalidad de bisqueda que permita
recuperar los documentos electrénicos preservados.
La entidad cuenta con una interfaz de consulta de documentos
15 | Acceso electronicos preservados, pero no valida la autorizacién de acceso del X
consumidor
La entidad cuenta con una interfaz de consulta de documentos
electronicos preservados, valida la autorizacion de acceso del
15 | Acceso consumidor, una vez recupera el recurso mueve una copia de los
datos a un area de almacenamiento temporal y desde alli presenta la
informacion.
El repositorio de preservacion tiene una funcionalidad de busqueda
15 | Acceso integrada robusta. Las tendencias de consulta del usuatio se utilizan
para identificar nuevas necesidades de recuperacién y presentacion de
informacion
El repositorio de preservacion tiene una solida funcionalidad de
bisqueda integrada que admite produccién automatizada. Las
15 | Acceso tendencias de consulta se utilizan para identificar la necesidad de
herramientas de accesibilidad actualizadas y auditar la produccién de
resultados.
Eliminacién segura | La entidad no tiene un procedimiento para la eliminacién de series,
16 |de documentos subseries y/o asuntos electrénicos, que contempla el borrado légico X
electronicos seguro vy la destruccién cuando se requiera del soporte, verificacion
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del resultado del borrado seguro y de la destruccion de soportes una
vez se cumplen los tiempos de preservacion.

La Entidad tiene un procedimiento de eliminacién seguro, que
contempla el borrado légico seguro y la destruccién cuando se
requiera del soporte, verificacién del resultado del borrado seguro y
de la destruccién de soportes.

La Entidad tiene un procedimiento de eliminacién seguro, que
Eliminacién segura | contempla el borrado légico seguro y la destruccién cuando se

16 | de documentos requiera del soporte, verificacion del resultado del borrado seguro y
electronicos de la destrucciéon de soportes la eliminacion incluye todas las copias
de los documentos.

Eliminacién segura
16 | de documentos
electronicos

Eliminacién segura
16 | de documentos
electronicos
Eliminacién segura
16 | de documentos
electrénicos

La Entidad realiza revisiones de los procedimientos de eliminacion
seguro y evalia su funcionalidad

La Entidad actualiza los procedimientos de eliminacién seguro de
acuerdo con los cambios tecnolégicos y regulaciones al respecto

Tabla 2. Diagnéstico de preservacion digital

6. NIVEL DE MADUREZ DE LA PRESERVACION DIGITAL A LARGO PLAZO

Con base en el modelo de madurez, del Sistema Integrado de Conservacion — SIC, de la Direccién Distrital del Archivo
de Bogota. La Secretarfa Distrital de Gobierno realiz6 su propio diagndstico de la preservacion digital a largo
plazo (para consultar el detalle del diagnéstico ver anexo 1), a partir de la evaluacién de las 16 categorias y 5
niveles segin lo definido en dicho modelo se obtuvieron los siguientes resultados.

Numero .. . L
, Minimo | Intermedio Optimo
de Categoria 1 5 4 Estado
categoria
1 Politica de preservacion digital X Minimo
2 Estrategia X Intermedio
3 Gobernanza X Minimo
4 Colaboracion X Intermedio
5 Conocimientos técnicos X Minimo
5 Identi/ﬁcgcién de documentos X Minimo
electrénicos a preservar

7 Formatos de preservacion X
8 Comunidad Designada X
Ingesta X
10 Almacenamiento X Minimo
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Numero , Minimo | Intermedio
de Categoria 1 5
categoria
1 Rengvaclon de dispositivos / X
medios
12 Integridad X
13 Seguridad X
14 Metadatos de preservacion X Intermedio
15 Acceso X Minimo
Eliminacién segura de
16 .. X
documentos electrénicos
Total X

Tabla 3. Evaluacién del nivel de madurez de la preservacién digital a largo plazo en la Secretatfa Distrital de Gobierno.

Tal y como se puede detallar el nivel de madurez para la preservacion digital a largo plazo en la Secretaria
Distrital de Gobierno es minimo, para llegar a un nivel avanzado u 6ptimo se debe trabajar en los siguientes
aspectos:

e Terminar la formulacion de la politica de preservacion digital a largo plazo y hacerle una evaluacion
periddica con el propésito de realizar actualizaciones sobre la misma, segin cambios tecnolégicos,
normativos o en las necesidades de la Secretarfa Distrital de Gobierno.

e Dar cumplimiento a la implementacion de estrategias y al conjunto de actividades programadas en el
cronograma de este plan. Asf como identificar nuevas actividades o estrategias como mejora continua
del Plan de Preservacion Digital a Largo Plazo.

e Evaluar constantemente los roles y responsabilidades de los responsables, segin las necesidades o
cambios que se requieran.

e  Realizar un monitoreo continuo a nuevos riesgos y estandares relacionados con la Preservacion
Digital a Largo Plazo.

e Identificar constantemente los documentos de archivo objetos de la aplicacion del Plan de
Preservacién Digital a Largo Plazo, asi como mantener actualizada la informacién del volumen, la
ubicacién, los medios y los tipos de formato de dichos documentos.

e Realizar constantemente una vigilancia tecnolégica sobre los formatos de preservaciéon de los
documentos de archivo y de la renovacion de medios que se requiera. Asi mismo, mantener
actualizado los procedimientos y documentos asociados a dichas actividades.

e Formalizar los procedimientos de transferencias documentales (primarias y secundarias) para
documentos electrénicos de archivo.
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e Analizar los cambios tecnolégicos y capacidades administrativas de la Secretaria Distrital de
Gobierno para disponer de un repositorio de documentos de archivo con las mejores condiciones
posibles.

e Desarrollar actividades que permitan asegurar y verificar la integridad de los documentos de archivo.

e Evaluar continuamente que los documentos de archivo cumplan con los lineamientos descritos en el
plan de seguridad y privacidad de la informacion.

e Implementar el esquema de metadatos y realizar evaluaciones periddicas para su actualizaciéon en caso
de que sea requerido.

e Disponer de herramientas lo suficientemente robustas que permitan controlar y auditar el acceso a
los documentos de archivo.

e Contar con un procedimiento para la eliminacién segura de documentos electrénicos de archivo, asi
como la evaluacion periédica de dicho procedimiento para hacer actualizaciones en caso de ser
requeridas.

7. DOCUMENTOS RELACIONADOS CON LA PRESERVACION DIGITAL

Actualmente la Secretarfa Distrital de Gobierno cuenta con los siguientes planes, programas, politicas y
sistemas que se articulan y armonizan con el plan de preservacion digital a largo plazo.

Politica, Fecha de
plan, elaboracion
programa o o
sistema actualizacion

Objetivo Articulacion

La  politica de  gestién
documental tiene por objetivo
establecer  las  intenciones
generales y directrices

institucionales para que la SDG
cumpla de manera adecuada
con los lineamientos
relacionados con los procesos
archivisticos de planeacion,
produccion, recepcion,
distribucion, tramite
organizacion, consulta,
transferencia, disposiciéon de
documentos 'y con la
conservacioén, preservacion a
largo plazo y valoracién de los
documentos que evidencian el
cumplimiento de la misién

Contiene un conjunto de directrices para
la gestién y administracién del ciclo vital
(incluyendo la preservacién) de la
documentacién producida o recibida por
la Secretaria Distrital de Gobierno en
cumplimiento  de  sus  funciones
administrativas y misionales.

Politica de
gestion Mayo 2018
documental
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Politica, Fecha de
lan elaboracion Iy . .
pran, Objetivo Articulacion
programa o o
sistema actualizacion
asignada a la SDG y hacen
parte de su memoria historica
Guiar el  comportamiento
personal y profesional de los
funcionarios, contratistas o
terceros sobre el uso de la
tecnologia y la forma como ésta . . .
say .| Oftrecen un conjunto de directrices que
puede aportar en la generacién C ..
. buscan propiciar condiciones para dar
de valor publico en un entorno .
- . buen uso y aprovechamiento de las TIC a
.. de confianza digital, mediante la . o
Politica De . - cargo de la Secretarfa Distrital de
. implementacién de un modelo . ) ..
Tecnologia E | Agosto 2018 - Gobierno. A través de esta politica se
- de gestion (PETIC); para
Informacién . . busca tener un entorno de confianza
mejorar  la  provision de | . . o
. o digital, el cual es totalmente indispensable
servicios digitales, el desarrollo . .,
, . para lograr la implementacién del plan de
de procesos internos eficientes, ceservacion dieital a lareo blazo
la toma de decisiones basadas | P & 80 plazo.
en datos, el empoderamiento de
los ciudadanos y el impulso en
el desarrollo de una Bogota
inteligente.
El Sistema Integrado de
Conservacion de la Secretarfa
Distrital de Gobierno, tiene
como  fin  asegurar la
conservacion y preservacion de | Ayudard a establecer las politicas para el
los documentos | analisis, la deteccién y la integracién con
independientemente del medio | la identificaciéon de riesgos de tipo
Sistema Diciembre o tecnologfa con la cual se haya | informatico para su posible mitigacion.
integrado de 2019 elaborado, manteniendo | Este proceso se encuentra ligado al
conservacion atributos tales como unidad, | ambito de la gestién de documentos con
integridad, autenticidad, | el cual se deben establecer acciones para
inalterabilidad, originalidad, | la  proteccion de los documentos
fiabilidad, accesibilidad, de toda | electrénicos y digitales
la documentacion de la Entidad
comprendiendo  todos  los
procesos de gestion documental
y durante todo el ciclo vital
Realizar la planeacién operativa | Conjunto  de acciones y estandares
Programa de Noviembre de la gestién documental en la | aplicados a los documentos durante su
gestion 2018 Secretarfa Distrital de Gobierno | gestién para garantizar su preservacion en
documental a través del disefio y definicién | el tiempo, independientemente de su
de acciones que contribuyen al | medio 'y forma de registro o
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Politica, Fecha de
plan, claboracién Objetivo Articulacién
programa o o
sistema actualizacion
desarrollo  de la  funcién | almacenamiento
archivistica, con el fin de | -El Sistema Integrado de Conservacién
fortalecer el proceso estratégico | de la Secretaria Distrital de Gobierno sera
de Gestiébn del Patrimonio | el responsable de Formular, implementar
Documental y armonizar los |y supervisar las acciones de preservacion,
procesos de gestion documental | prevencién, y conservacion; encaminadas
al interior de la entidad, | a garantizar la integridad fisica y
mediante la  elaboracién e | testimonial de los fondos documentales
implementacién de | de la Secretaria Distrital de Gobierno, en
instrumentos archivisticos que | cada una de las fases del ciclo vital de los
definen  los  lineamientos | documentos.
estratégicos para garantizar la | -La entidad debe garantizar que el
seguridad de la informacién, la | Sistema Integrado de Conservaciéon y
disposicién permanente para su | Preservacion, sensibilice, planee y ejecute
consulta por parte de la|las acciones para asegurar el control
ciudadania y la conservacion del | ambiental, condiciones locativas,
patrimonio documental, | seguridad de la  informacién y
cumpliendo con la politica de | almacenamiento del patrimonio
gestién documental, las | documental de la Secretarfa Distrital de
disposiciones archivisticas y la | Gobierno de manera integral (unidades
armonizacién con el Sistema de | funcionales de correspondencia, archivo y
Gestién Institucional centros de documentaciéon e informacion)
etc.
-Los procedimientos y actividades de
prevencion, preservacion y conservacion
que deban implementarse en las
diferentes fases del ciclo vital de los
fondos de la Secretarfa Distrital de
Gobierno deberan ser liderados por un
profesional titulado en Restauracién de
Bienes Muebles.
Implementar y gestionar el | Se articula con el plan de preservacion
Modelo de  Seguridad vy | digital a largo plazo, toda vez que ambos
Privacidad de la Informacién, | planes buscan garantizar la disponibilidad
Plan de con el objetivo de garantizar la | e integridad de la documentacién que
seguridad y confiabilidad, disponibilidad e | produce la entidad, sin embargo, la
privacidad de | Enero 2022 integridad de los activos de | principal diferencia es que el plan de
la informacién de la Secretarfa | preservaciéon digital a largo plazo se
informacién Distrital de Gobierno de | concentra  Unicamente en  algunos
Bogota, de acuerdo con los | documentos de archivo seleccionados de
lineamientos de MINTIC - |la Tabla de Retencién Documental,
Ministerio de Tecnologias de la | mientras que el plan de seguridad y
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Politica, Fecha de
plan, claboracién Objetivo Articulacién
programa o o
sistema actualizacion
Informacién y las privacidad de la informaciéon lo hace
Comunicaciones de Colombia, | sobre todos los activos de informacién de
el Departamento | la Secretaria Distrital de Gobierno.
Administrativo de  Funcién | Algunas actividades del plan de seguridad
Pablica y la Alta Consejerfa | y privacidad de la informacién que
Distrital TIC, en cumplimiento | aportan al plan de preservacion digital a
del marco normativo vigente y | largo plazo son:
la Politica  Nacional de e Crear las politicas especificas de
Seguridad Digital (CONPES acuerdo con el anexo A de la
3995) norma ISO 27001 (febrero 2022
— septiembre 2022)

e Realizar  sensibilizaciones  en
temas de seguridad de la
informacién a los servidores
publicos y contratistas de la
Secretaria Distrital de Gobierno
de Bogota (febrero 2022 -
noviembre 2022)

Implementacién de procesos orientados a
. . la transformacion digital con
Construir relaciones de . . .
. herramientas de Gobierno Abierto y
confianza con los diferentes | . . .
. digital y el aprovechamiento de las
actores que permitan un f .
: L. tecnologias, con el fin de facilitar la toma
gobierno Fie;mogratlcg lgcal Y| de decisiones basada en evidencia y datos
Plan con participaciéon  incidente, . . . .,
L. . . abiertos, el registro de la informacién, la
Estratégico Mayo 2021 mediante estrategias de i . .
e . . - accesibilidad de wusuarios internos y
Institucional innovacién y  gestiéon  del . .
. externos, brindar oportunidad en los
conocimiento transparentes y | . . .
. . trimites y  servicios, mejorar la
articuladas que garanticen el . )
. navegacion a través de las plataformas
respeto y goce efectivo de los o . .
para optimizar el teletrabajo y mejorar la
derechos humanos 9 .
gestién en todas las dependencias de la
SDG
Expresar la estrategia T1 de la El principal impacto y articulacion del
Plan Secretaria Distrital de Gobierno | PETI con el plan de preservacion digital
Hstratégico - SDG, recopilando las | 2 largo plazo esti en la proyeccion e
de necesidades implementacién de  las  siguientes
Tecnologias de la entidad y convirtiéndolas | iniciativas:
Enero 2022 . .
de la en oportunidades de mejora e Robustecer el Modelo de
Informacién desde la gestion de TI, para Seguridad y Privacidad de la
— PETI cerrar Informacion.
2021-2024 las brechas y cumplir con la e Implementar un sistema de
estrategia institucional y lograr software  que  gestione la
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Politica, Fecha de
lan elaboracién . . . .,
pran, Objetivo Articulacion
programa o o
sistema actualizacion
la transformacién digital. creacion, edicion, modificacion y

la distribucién de documentos
electrénicos  generados  como
resultado de los procesos de la
Entidad.

e Elaborar y desarrollar el plan de
intervencién de los sistemas de
informacién actuales de acuerdo
con las necesidades identificadas.

Estos proyectos son importantes para la
preservacion digital a largo plazo toda vez
que buscan mejorar los sistemas de
informacién y fortalecer la capacidad
tecnologica que utilizan los procesos de la
Secretaria Distrital de Gobierno.
Articular la gestién institucional . . .
. . . Se articula principalmente con la quinta
Modelo mediante  dimensiones que | . - . .
. . » dimensién de informacion y
integrado de articulan las politicas . .
., L .| comunicacién la cual esta alineada con las
planeaciény | Enero 2021 institucionales  para  cumplir . o
. . necesidades del plan de preservacion
gestion - adecuadamente las funciones de dioital del roceso de estion
MIPG la  Secretaria  Distrital de gl Y p 8
. documental.
Gobierno.

Tabla 4. Politicas, planes, programas, sistemas asociados a la preservacion digital

8. IDENTIFICACION DE DOCUMENTOS DE ARCHIVO A PRESERVAR

La Secretaria Distrital de Gobierno actualmente tiene una Tabla de Retencién Documental -TRD-
convalidada el 19 de junio de 2019 de acuerdo con el decreto 411 de 2016, este instrumento pertenece a un
periodo institucional comprendido entre el 29 de septiembre de 2016 en adelante. Durante la elaboracién de
este instrumento se realizé un ejercicio de valoracién documental que consiste en analizar la produccién
documental, para identificar aquellas series y subseties que por su valor (administrativo, juridico, técnico,
fiscal, contable), permiten el cumplimiento de la misién y funciones de la Secretarfa Distrital de Gobierno.
Como resultado de la valoracién documental se define la disposicion final de las series y subseries de la tabla
de retencién documental.

A continuacion, se enlistan las diferentes disposiciones finales que puede tener una serie o subserie
documental:
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/4%

Medio
Tecnologico

Conservacion

Total

Eliminacion

Seleccion

Disposicion final

Tlustracién 4. Disposicion final

En este sentido el plan de preservacion digital a largo plazo de la Secretarfa Distrital de Gobierno aplica
exclusivamente para series documentales que como disposicion final tengan los valores de conservacion total,
medio tecnolégico y seleccion.

Para aquellas series y subseries documentales que como disposicién final tienen el valor de seleccion, la
Direccién Administrativa (Grupo de Gestién de Patrimonio Documental) realizard un analisis documental
para escoger una muestra que tendra conservacion total, esta muestra se toma segin el tipo de seleccion
(cualitativa, cuantitativa, aleatoria o sistematica).

En la siguiente tabla se enlistan las series y subseries cuya disposicion final es conservacion total o seleccion y
por ende son objeto de aplicacioén del plan de preservacion digital a largo plazo, de igual manera en la tabla, se
presenta el tiempo de retencién tanto en el archivo de gestién como en el archivo central, durante la
sumatoria de ambos tiempos se debe garantizar la disponibilidad, fiabilidad, autenticidad e integridad del
documento de archivo.

Retencion | Retencion
Oficina . . archivo de archivo . . .,
Serie o subserie ., Disposicién final
productora gestion central

(afos) (afos)

Despacho del Actas de Juramento de

secr§tar10 de Colombiano por Adopcion 2 3 Conservacion Total
gobierno
Despacho del Actas del Comité Directivo 2 3 Conservacion Total

secretario de
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Retencion | Retencion
Oficina . . archivo de archivo . . .y
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
gobierno
Despacho del Actas del Comité Distrital para
. la Lucha contra la Trata de .,
secretario de i~ 2 3 Consetrvacion Total
. Personas de Bogota Distrito
gobierno .
Capital
Despacho del
secretario de CIRCULARES 2 3 Seleccion Cualitativa
gobierno
Despacbo del Informes a Entidades de .,
secretario de .. . 2 8 Conservacion Total
. Control y Vigilancia
gobierno
Despacho del Seleccion Cuantitativa
secretario de Informes a Otras Entidades 2 3 (5% de la produccion
gobierno anual)
Despacho del
secretario de RESOLUCIONES 2 8 Conservacion Total
gobierno
Con.cc.z]o de Actas de Sala de Decision 2 3 Conservacion Total
Justicia
COIl.C(.?]O de Informes a EI.ltlda.dCS de 2 8 Conservacion Total
Justicia Control y Vigilancia
Conceio de Seleccion Cuantitativa
<€) Informes a Otras Entidades 2 3 (5% de la produccion
Justicia
anual)
Conceio de Seleccion Sistematica
<€) Informes de Gestién 2 3 (informes consolidados
Justicia
anuales)
Alcaldias Locales | Actas de Conciliacion 2 3 Conservacion Total
Alcaldias Locales Actas d.e Disposicién de Bienes 2 3 Conservacion Total
Decomisados
Alcaldias Locales Actas.del Comlte Civil de 2 3 Conservacion Total
Convivencia Local
Alcaldias Locales Actas del C/om1te de 2 3 Conservacion Total
Contratacidén
Alcaldias Locales ﬁizs del Consejo de Planeacion 2 3 Conservacion Total
Alcaldias Locales Acta§ del Consejo Local de 2 3 Conservacion Total
Gobierno
Actuaciones Administrativas de
Alcaldias Locales | Control a Establecimientos de 2 3 Seleccion Aleatoria
Comercio
Alcaldias Locales | Actuaciones Administrativas de | 2 3 Seleccion Aleatoria
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Retencion | Retencion
Oficina . . archivo de archivo . . .y
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
Control a Obras y Urbanismo
Actuaciones Administrativas de
Alcaldias Locales | Control de Tarifas en 2 3 Seleccion Aleatoria
Estacionamientos Fuera de Via
Actuaciones Administrativas de
Alcaldias Locales | Inspeccion, Vigilancia y Control | 2 3 Seleccion Aleatoria
en Metrologia Legal
, Actuaciones Administrativas de ., .
Alcaldias Locales Restitucién del Espacio Pablico 2 3 Seleccion Aleatoria
Alcaldias Locales Cert}ﬁcados de Propiedad 2 3 Consetrvacion Total
Hotizontal
, CIERRES .,
Alcaldias Locales PRESUPUESTALES 2 8 Conservacion Total
Seleccion Cualitativa
Alcaldias Locales | Conceptos Juridicos 2 3 (concepFos con mayor
relevancia segin
funciones misionales)
Seleccion Cualitativa
(contratos que reflejen
Alcaldias Locales | CONTRATOS 5 15 ¢l desarrollo de
procesos misionales y
los de mayor inversién
monetaria)
Alcaldias Locales | DECRETOS LOCALES 2 3 Conservacion Total
Seleccion Cualitativa
Alcaldias Locales | DERECHOS DE PETICION | 2 3 (derechos de peticion
con mayor interés
informativo)
Seleccidn Sistematica
0 0
Alcaldias Locales | DESPACHOS COMISORIOS | 2 3 (10% al 20% de la
produccién de cada
mes)
Alcaldias Locales Informes a Egmdades de 2 8 Conservacion Total
Control y Vigilancia
Seleccion Cuantitativa
Alcaldias Locales | Informes a Otras Entidades 2 3 (5% de 1a produccion
anual)
Seleccion Cualitativa
) Informes de Control y .
Alcaldias Locales i 2 3 (informes con mayor
Seguimientos a las PQRS . . .
interés informativo)
Alcaldias Locales Informes de Ejecucion 5 3 Seleccién Sistematica

Presupuestal

(ultimo informe de
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Oficina
productora

Serie o subsetie

Retencion
archivo de
gestion
(anos)

Retencion
archivo
central

(anos)

Disposicion final

ejecucion presupuestal
del afio de la vigencia
fiscal)

Alcaldias Locales

Informes de Estados Contables

Seleccion Sistematica
(estados contables a 31
de diciembre de cada
aflo)

Alcaldias Locales

Informes de Gestion

Seleccion Sistematica
(informes consolidados
anuales)

Alcaldias Locales

Informes de Rendicién de
Cuentas

Seleccion Sistematica
(informe final de la
vigencia)

Alcaldias Locales

Inventarios de Bienes
Inmuebles

Seleccidon Sistematica
(inventarios generales
del cierre del afio)

Alcaldias Locales

Inventarios de Bienes Muebles

Seleccidon Sistematica
(inventarios generales
del cierre del afio)

Alcaldias Locales

Libros Mayores

Consetrvacion Total

Alcaldias Locales

Piezas de Comunicacion
Externas

Seleccion Cualitativa
(documentos que
registren eventos de
mayor importancia
histérica, politica o que
hayan tenido mayor
impacto en la
ciudadania)

Alcaldias Locales

Piezas de Comunicacién
Internas

Seleccion Cuantitativa
(5% de la produccion
anual)

Alcaldias Locales

Planes Anuales de
Adquisiciones

Conservacion Total

Alcaldias Locales

Planes de Desarrollo Local

Conservacion Total

Alcaldias Locales

Planes de Inversion Local

Conservacion Total

Alcaldias Locales

QUERELLAS

Seleccién Aleatoria por
muestreo estratificado,
teniendo en cuenta la
cantidad de expedientes
producidos por cada
localidad en cada
vigencia administrativa.
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Retencion | Retencion
Oficina . . archivo de archivo . . .y
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
Seleccion Aleatoria por
muestreo estratificado,
teniendo en cuenta la
Alcaldias Locales lég(li{f];r gﬁ%gg MEDIDAS 2 3 cantidad de expedientes
producidos por cada
localidad en cada
vigencia administrativa.
Alcaldias Locales | RESOLUCIONES 2 8 Conservacion Total
Oficina Asesora Actas del Comité Institucional .,
., ., N 2 3 Conservacion Total
de Planeacién de Gestién y Desempefio
Oficina Asesora Actas del Comité Sectorial de .,
. ., N 2 3 Conservacion Total
de Planeacién Gestiéon y Desempefio
Oficina Asesora Informes a Entidades de .,
. .. . 2 8 Conservacion Total
de Planeacién Control y Vigilancia
Oficina Asesora Seleccion Cuantitativa
de Planeacion Informes a Otras Entidades 2 3 (5% de la produccion
anual)
Oficina A . Seleccion Sistematica
de Iglar?eacsie;r(l) * | Informes de Gestion 2 3 (informes consolidados
anuales)
Oficina Asesora Infor.m.es de E]ecuclo?y .
de Planeacion Seguimiento de la Politica 2 3 Conservacion Total
Publica
Oficina Asesora Cuadros de Caracterizacién ., .
., 2 3 Seleccion Cualitativa
de Planeacién Documental
. Listados Maestros de
Oficina Asesora ., .
de Planeacion Documentos Internos y 2 3 Selecciéon Cualitativa
Externos
doeﬁlg:i:rieizcsieésr?ra Manuales de Procedimientos 2 3 Seleccion Cualitativa
Oficina Asesora | Planes Anticorrupcion y .
de Planeacién Atencion al Ciudadano 2 3 Conservacion Total
Oficina As.e,sora Plane§ de Emergencias 5 3 Conservacion Total
de Planeacién Ambientales
. Planes de Formacién y Toma de
Oficina Asesora S ., .,
de Planeacion Conciencia en Gestion 2 3 Consetrvacioén Total
aneac Ambiental
Oficina Age/sora Plar?es de Ggstlon Integral de 5 3 Conservacion Total
de Planeacién Residuos Peligrosos
((i)eﬁlgigie/:csiec’)sr?ra Planes de Mejoramiento 2 3 Conservacion Total
Oficina Asesora | Planes Estratégicos 2 3 Conservacion Total
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Retencion | Retencion
Oficina . . archivo de archivo . . .,
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
de Planeacién Institucionales
Oficina Asesora , . . .,
- Planes Estratégicos Sectoriales 2 3 Conservacion Total
de Planeacién
Oficina Asesora Planes Institucionales de .,
. -, ) 2 3 Conservacion Total
de Planeacién Gestiéon Ambiental
Oficina Asesora ., .,
- Proyectos de Inversion 2 3 Conservacion Total
de Planeacién
Seleccion Cualitativa
(documentos que
. registren eventos de
Oficina Asesora . L, &l . .
de Piezas de Comunicacién 5 3 mayor importancia
. Externas histérica, politica o que
Comunicaciones !
hayan tenido mayor
impacto en la
ciudadania)
Oficina Asesora . ., Seleccion Cuantitativa
Piezas de Comunicacion ) .
de 2 3 (5% de la produccién
L Internas
Comunicaciones anual)
Oficina Asesora .
Planes Estratégicos de .,
de ~strateg 2 3 Conservacion Total
. Comunicaciones
Comunicaciones
. Actas del Comité Institucional
Oficina de ., .,
de Coordinacion de Control 2 3 Conservacion Total
Control Interno
Interno
Oficina de Informes a Entidades de .,
.. ) 2 8 Conservacion Total
Control Interno Control y Vigilancia
. Seleccion Cuantitativa
Oficina de . 0 -
Informes a Otras Entidades 2 3 (5% de la produccion
Control Interno
anual)
Oficina de . .,
Informes de Auditorias Internas | 2 8 Conservacion Total
Control Interno
. Seleccidon Sistematica
Oficina de ., . .
Informes de Gestién 2 3 (informes consolidados
Control Interno
anuales)
Oficina de Informes Ejecutivos del Sistema .,
2 3 Conservacion Total
Control Interno de Control Interno
Oficina de . .,
Planes Anuales de Auditoria 2 3 Conservacion Total
Control Interno
Oficina de . . .,
Planes de Manejo de Riesgos 2 3 Conservacion Total
Control Interno
Oficina de Informes a Entidades de .,
.. . 2 8 Consetrvacion Total
Asuntos Control y Vigilancia
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Retencion | Retencion
Oficina . . archivo de archivo . . .,
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
Disciplinarios
Oficina de Seleccién Cuantitativa
Asuntos Informes a Otras Entidades 2 3 (5% de la produccion
Disciplinarios anual)
Seleccion Aleatoria
Oficina de C Simple, tras el cual se
Procesos Disciplinarios .
Asuntos L 2 8 obtiene una muestra
S Ordinatios L
Dlsclphnarlos cuantitativa no menor al
5% de los procesos.
Seleccion Aleatoria
Oficina de e Simple, tras el cual se
Procesos Disciplinarios .
Asuntos 2 8 obtiene una muestra
L Verbales L
Dlsclphnarlos cuantitativa no menor al
5% de los procesos.
. ., Actas de la Comision Distrital
Direccion de ara la Coordinacién
Relaciones b L Y 2 3 Conservacion Total
. Seguimiento de los Procesos
Politicas
Electorales
Direccion de Actas del Comité de
Relaciones Seguimiento a las Relaciones 2 3 Consetrvacion Total
Politicas con el Concejo de Bogota
Direccién de Actas del Comité de
Relaciones Seguimiento a las Relaciones 2 3 Conservacion Total
Politicas con el Congtreso de la Republica
Direccion de .
. Informes a Entidades de .,
Relaciones . . 2 8 Conservacion Total
L Control y Vigilancia
Politicas
Direccion de Seleccion Cuantitativa
Relaciones Informes a Otras Entidades 2 3 (5% de la produccién
Politicas anual)
Direccién de Seleccidon Sistematica
Relaciones Informes de Gestién 2 3 (informes consolidados
Politicas anuales)
Seleccion Cuantitativa
Direccion Juridica | Acciones de Grupo 5 15 (5% de la produccion
anual)
Selecciéon Cuantitativa
Direccioén Juridica | Acciones de Tutela 5 15 (5% de la produccién
anual)
Selecciéon Cuantitativa
Direccioén Juridica | Acciones Populares 5 15 (5% de la produccién

anual)
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Retencion | Retencion
Oficina . . archivo de archivo . . .y
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
Direccién Juridica Actas. C.lel.gomlte Interno de 2 3 Consetrvacion Total
Conciliacién
Seleccion Cualitativa
(conceptos de mayor
L - - relevancia para el
Direccion Juridica | Conceptos Juridicos 2 3 desarrollo de las
funcionales misionales
de la Secretaria)
HISTORIALES DE
. ., L1 ACTIVIDADES DE .,
Direccién Juridica AGLOMERACION DE 2 3 Conservacion Total
PUBLICO
Direccién Juridica Informes a ].Ex.mdafies de 2 8 Consetrvacion Total
Control y Vigilancia
Seleccion Cuantitativa
Direccién Juridica | Informes a Otras Entidades 2 3 (5% de la produccién
anual)
Seleccion Sistematica
Direccién Juridica | Informes de Gestién 2 3 (informes consolidados
anuales)
Direccién Juridica | PROCESOS JUDICIALES 5 15 Seleccion Cualitativa
. ., Lo REGISTROS DE .,
Direccion Juridica REQUISITOS LEGALES 2 3 Conservacion Total
Direccién Juridica | RESOLUCIONES 2 8 Conservacion Total
Actas de la Comision
Subsecretaria de | Intersectorial de Gestién y 5 3 Conservacion Total
Gestion Local Desarrollo Local del Distrito s ¢
Capital
, Actas del Consejo Consultivo de
Subsecretaria de L .,
., Descentralizacién y 2 3 Conservacion Total
Gestion Local .
Desconcentracion
Subsscretana de Actas del Consejo de Alcaldes 2 3 Conservacion Total
Gestion Local
Subsecretaria de Informes de Seguimiento a los .,
Gestién Local Consejos Locales de Gobierno 2 3 Conservacion Total
Direccion para la .. Seleccion Cuantitativa
- Conceptos Técnicos de o -
Gestién del . 2 3 (5% de la produccion
Proyectos de Inversion
Desarrollo Local anual)
Direccion para | Seleccion Sistematica
ceonparaia ) g formes de Gestion 2 3 (informes consolidados
Gestién Policiva
anuales)
Direccién parala | QUERELLAS 2 8 Seleccion Aleatoria por
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Retencion | Retencion
Oficina . . archivo de archivo . . .,
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)

Gestion Policiva muestreo estratificado,
teniendo en cuenta la
cantidad de expedientes
producidos por cada
localidad en cada
vigencia administrativa.

Direccién parala | ¢ pgor ye1oNEs 2 8 Conservacién Total

Gestion Policiva

Subsecretaria para

la Gobernabilidad | Acta del Comité Civil de .,

. . o~ 2 3 Conservacion Total

y la Garantia de Convivencia Distrital

Derechos

Acta del Comité Distrital de

Subsecretaria para | Atencién a las Victimas de

la Gobernabilidad | Graves Violaciones a los 5 3 Conservacion Total

y la Garantia de Derechos Humanos, Delitos de

Derechos Lesa Humanidad y Crimenes de

Guerra

Direccion de HISTORIALES DE

Derechos INGRESO A CASAS DE 2 3 Conservacion Total

Humanos REFUGIO

Direccion de Informes Anuales de

Derechos Evaluacion del Sistema Distrital | 2 3 Conservacion Total

Humanos de Derechos Humanos

Direccion de Prograr.n,as Distritales de

Derechos Fducacion en Derechos 2 3 Consetrvacién Total

Humanos Human.o.s para la Paz yla

Reconciliacion

Subditreccién de

Asuntos de Actas del Comité Distrital de 5 3 Conservacion Total

Libertad Religiosa | Libertad Religiosa

y Conciencia

Subditreccién de Planes de Accion de

Asuntos de Formulacién y Ejecucion de la 5 3 Conservacion Total

Libertad Religiosa | Politica Publica sobre Libertad

y Conciencia de Culto y Conciencia

Actas del Consejo Consultivo y
Subdireccion de de Concertacién para los 5 3 Conservacion Total
Asuntos Etnicos | Pueblos Indigenas en Bogota

D.C.

Subdireccion de | Actas del Consejo Distrital de 5 3 C .

P . onservacion Total

Asuntos Etnicos | Comunidades Negras,
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Retencion | Retencién
Oficina . . archivo de archivo . s
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
Afrocolombianas Raizales y
Palenqueras
L Informes de Fortalecimiento a
Subdireccion de . .
Asuntos Ftnicos los Pueblos Indigenas 2 3 Conservacion Total
Asentados en el Distrito Capital
Planes Integrales de Acciones
Afirmativas para el
Subdireccion de Reconocimiento de la
AL;untos Eitnicos Diversidad Cultural y la 2 3 Conservacion Total
Garantia de los Derechos de la
Poblaciéon Afrocolombiana,
Negra y Palenquera
Direccién de L
. . Planes de Intervencion .
Convivencia y Territorial 2 3 Conservacion Total
Dialogo Social
Direccién de Proyectos de Iniciativas
Convivencia y Ciudadanas para la Promocién 2 3 Conservacion Total
Dialogo Social de los Derechos Humanos
Subsecretaria de Seleccion Cualitativa
Gestion DERECHOS DE PETICION | 2 3 (Los que presentan
Institucional mnayor interes
informativo que otros)
Subsecretaria de . Seleccion Cuantitativa
Gestiéon ICnOfr(z:rrglle ° 2{,?32332168 de 2 8 (5% de la produccion
Institucional y Vg anual)
Subsecretaria de Seleccion Sistematica
Gestion Informes de Control y 5 3 (informe anual que dé
Institucional Seguimiento a las PQRS cuenta de toda la
actividad de la vigencia)
Subssa/cretarla de Informes de Rendicién de .
Gestiéon Cuentas 2 3 Conservacion Total
Institucional
Subsecretaria de | Informes del Banco de Sizlggfgélasristaelma:c;é
Gestién Documentos de Identidad 2 3 E enta de tolila Elu
Institucional Extraviados aen . .
actividad de la vigencia)
Direccion de .
Gestion del ?gjifel a Comisidn de 2 3 Conservacion Total
Talento Humano :
Direccion de
Gestion del Actas de Posesion de Jueces 2 3 Conservacion Total

Talento Humano
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Retencion | Retencion
Oficina . . archivo de archivo . . .,
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
Direccion de Actas del Comité d
Gestion del ¢ as. ¢ Lomite de 2 3 Conservacion Total
Convivencia Laboral
Talento Humano
Direccion de .
Gestion del Actas' del' Comité Interno de 2 3 Conservacion Total
Reubicaciones
Talento Humano
Direccion de Actas del Comité Paritario de
Gestion del Salud Ocupacional y Seguridad 2 3 Consetrvacion Total
Talento Humano | en el Trabajo
Direccion de AUTOLIQUIDACIONES DE Seleccion Cuantitativa
Gestion del APORTES AL SISTEMADE | 2 78 (dependiendo del
Talento Humano | SEGURIDAD SOCIAL volumen producido)
Seleccion Cualitativa
(segun lo establecido en
las gufas transversales
del Archivo de Bogotd;
las Historias Laborales
Direccion de anteriores al aflo 1968
Gestion del HISTORIAS LABORALES 2 78 se deben transferir en su
totalidad al archivo
Talento Humano L .
histérico, las posteriores
a esa fecha se
seleccionaran cada 20
afios teniendo en cuenta
los niveles jerarquicos
de empleos)
Direccion de Seleccion Cuantitativa
Gestion del Informes a Otras Entidades 2 3 (5% de la produccion
Talento Humano anual)
Direccion de Instrumentos de Reglgtro y
o, Control de los Requisitos .,
Gestion del ) 2 3 Conservacion Total
Legales en Seguridad y Salud en
Talento Humano .
el Trabajo
Direccion de Seleccion Cuantitativa
Gestion del NOMINA 5 75 (dependiendo del
Talento Humano volumen producido)
Direccion de
Gestion del Planes de Bienestar Social 2 3 Consetrvacioén Total
Talento Humano
Direccion de Planes de Evacuacion
Gestion del a vacuacion y 2 3 Conservacion Total

Talento Humano

Emergencias
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Retencion | Retencion
Oficina . . archivo de archivo . . .,
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
Direccion de Planes de Incentivos
Gestion del , y 2 3 Conservacion Total
Estimulos
Talento Humano
Direccion de ..
s, Planes de Intervencién de .,
Gestion del . . 2 3 Conservacion Total
Seguridad y Salud en el Trabajo
Talento Humano
. ., Seleccion Cuantitativa
Direccidn de (5% de los programas
., . 0
Gestion del Planes de Salud Ocupacional 2 3 . prog
contenidos en cada plan
Talento Humano .
de bienestar)
Direccion de L
s Planes Institucionales de .,
Gestion del L, 2 3 Conservacion Total
Capacitacion
Talento Humano
Direccion de
o, Programas de Salud .,
Gestion del gram 2 3 Consetrvacion Total
Ocupacional
Talento Humano
Direccion Actas de Eliminacién .,
p . 2 3 Consetrvacion Total
Administrativa Documental
Direccidon Actas de Transferencia .,
. . . 2 3 Conservacion Total
Administrativa Secundarias
. ., Seleccion Cuantitativa
Direccion . o -
L Informes a Otras Entidades 2 3 (5% de la produccién
Administrativa
anual)
Direccidon . , . .,
. . Bancos Terminolégicos 2 3 Conservacion Total
Administrativa
Direccion Cuadros de Clasificacion .,
. . 2 3 Conservacion Total
Administrativa Documental
Direccion Instrumentos de Descripcion de .,
. . . P 2 3 Conservacion Total
Administrativa Archivos
Direccién .. .,
L Modelos de Requisitos 2 3 Conservacion Total
Administrativa
Direccidon Politicas de Gestién .,
. . 2 3 Conservacion Total
Administrativa Documental
Direccidon .,
. . Tablas de Control de Acceso 2 3 Conservacion Total
Administrativa
Direccion Tablas de Retencién .,
g . 2 3 Consetrvacioén Total
Administrativa Documental
Direccion Tablas de Valoracién .,
g . 2 3 Conservacion Total
Administrativa Documental
. ., . . Seleccidon Sistematica
Direccion Inventarios de Bienes .
.. . 2 8 (Inventarios generales
Administrativa Inmuebles

del cierre de afio)
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Retencion | Retencion
Oficina . . archivo de archivo . . .,
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
. ., Seleccion Sistematica
Direccion . . .
.. . Inventarios de Bienes Muebles 2 8 (Inventarios generales
Administrativa . ~
del cierre de aflo)
Direccion Planes Anuales de .,
. . L 2 3 Conservacion Total
Administrativa Adgquisiciones
Direccion Planes de Consetrvacién .,
. . 2 3 Conservacion Total
Administrativa Documental
Direccién Planes de Preservacion Digital a .
. . 2 3 Consetrvacion Total
Administrativa Largo Plazo
Direccidon Planes Institucionales de .,
. . . 2 3 Consetrvacion Total
Administrativa Archivos
Direccidon Programas de Gestion .,
. . g 2 3 Conservacion Total
Administrativa Documental
Direccion Actas del Comité Técnico de 5 3 Conservacion Total
Financiera Sostenibilidad Contable
Direccién CIERRES 2 3 Consetrvacion Total
Financiera PRESUPUESTALES
Direccion Informes a Entidades de .,
. . . . 2 8 Consetrvacion Total
Financiera Control y Vigilancia
. ., Seleccion Cuantitativa
Direcciéon . 0 -
. . Informes a Otras Entidades 2 3 (5% de la produccion
Financiera
anual)
Seleccion Sistematica
. ., ) ., ultimo informe de
Direcciéon Informes de Ejecucién ( .,
. . 2 3 ejecucion presupuestal
Financiera Presupuestal N . .
del afio de la vigencia
fiscal)
Seleccion Sistematica
Direccidon estados contables a 31
. . Informes de Estados Contables | 2 8 ( ..
Financiera de diciembre de cada
a10)
Direccidon . .,
. . Libros Mayores 2 8 Conservacion Total
Financiera
Direccién de .
, Informes a Entidades de .,
Tecnologias e o 2 8 Conservacion Total
- Control y Vigilancia
Informacion
Direccion de . .
. Planes de Contingencia de .
Tecnologias e . iy 2 3 Conservacién Total
. Tecnologias de la Informacion
Informacién
Direccion de .
, Planes Estratégicos de .,
Tecnologias e & 2 3 Conservacion Total

Informacion

Tecnologias de Informacion
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Oficina . . archivo de archivo . . .y
Serie o subserie ., Disposicion final
productora gestion central
(anos) (anos)
Direccién de Proyectos de Disefio, Desarrollo
Tecnologfas e e Implementacion de Soluciones | 2 3 Conservacion Total
Informacién Informaticas
Direccion de REGISTROS DE SERVICIOS Seleccidon Sistematica
Tecnologfas e DE TECNOLOGIAS E 2 3 (informes consolidados
Informacién INFORMACION anuales)
D1recc1onv</ie Actas del Qomlte de 5 3 Conservacion Total
Contratacion Contratacion
Seleccion Cualitativa
(Expedientes que
Direccion de reflejen el desarrollo de
., CONTRATOS 5 15 los procesos misionales
Contratacién ;
de la Entidad y los de
mayor inversion
monetaria)
Direccion de Informes a Entidades de .,
., .. . 2 8 Conservacion Total
Contratacién Control y Vigilancia
D1recc1on.c’le Informes a Otras Entidades 2 3 Conservacion Total
Contratacion

actividades:

Tabla 5. Series y subseries documentales a preservar segun TRD

9. CARACTERIZACION DEL FONDO DOCUMENTAL ACUMULADO

La Secretarfa Distrital de Gobierno tiene un fondo documental acumulado el cual tiene planeado intervenirlo
mediante la formulacién de un proyecto en el Plan Institucional de Archivos (PINAR), este proyecto tiene
como objetivo general la elaboracién e implementacién de una Tabla de Valoracién Documental. Para la
claboracién de la Tabla de Valoracién Documental — TVD — se tiene previsto desarrollar las siguientes

¢ Recopilacién normativa

e Elaboracion de inventarios documentales en estado natural

e Resefla histérica (con la identificacién de periodos institucionales del fondo documental acumulado)

e Separacién de inventarios documentales

Clasificacién documental por petriodo institucional
Elaboracién de fichas de valoracion documental
Elaboracién de la Tabla de Valoracion Documental

e Adopcién mediante acto administrativo institucional

Presentacion ante el comité institucional de gestion y desempefio
Remision para convalidacién ante el Consejo Distrital de Archivos
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De las actividades anteriormente descritas la Secretarfa Distrital de Gobierno ya posee los inventarios
documentales en estado natural del fondo documental acumulado, de estos inventarios se evidencia que

algunos documentos son altamente susceptibles de pérdida o afectacién en la disponibilidad de la

informacién, puesto que sus medios de almacenamiento son obsoletos, se identificaron unidades de

conservacion tales como:

e Betacam

e CD

e Disquette

e (Casete de audio
e (Casete de video
o Betamax

Es indispensable aplicar el plan de preservacion digital sobre estos documentos para asegurar el tiempo de
permanencia, asf como la disposicién final que se fijen en la Tabla de Valoracién Documental.

Sin embargo, hasta tanto no se culminen las actividades anteriormente descritas del proyecto “elaboracién e
implementacién de una Tabla de Valoracién Documental”, la Secretarfa Distrital de Gobierno no podra
intervenir de ninguna manera el fondo documental acumulado. Asi mismo, es importante aclarar que, durante
todo el proyecto, la documentacién se somete a multiples analisis documentales por parte de historiadores,
abogados, profesionales en archivo, entre otros. Quienes determinan la disposicién final de la misma
(eliminacién, conservacién total, seleccion). Teniendo en cuenta que parte la documentacioén que actualmente
estd en el fondo documental acumulado sufrira procesos de eliminacién documental, los medios de
almacenamiento identificados y volumetria de la documentacién puede cambiar notoriamente.

10. RIESGOS DE LA PRESERVACION DIGITAL DE LOS DOCUMENTOS DE
ARCHIVO

A continuacién, se realiza la identificacién y valoracién de riesgos asociados a la preservacion digital a largo
plazo con base en la metodologia formulada mediante el Manual de Gestion del Riesgo PLE-PIN-M001 de la
Secretarfa Distrital de Gobierno.

Contexto Interno

Fortalezas Debilidades
Personal calificado tanto en la Direccién Desbordamiento de la capacidad administrativa para
Administrativa - Grupo de Gestion de Patrimonio atender todos los proyectos y actividades pendientes,
Documental como en la Direccién de Tecnologias e | incluyendo el Plan de Preservacién Digital a Largo
Informacién Plazo.
Articulacién y armonizacion entre los diferentes No se tiene la suficiente cultura organizacional con
planes y politicas de la Secretarfa Distrital de respecto a la preservacion digital, seguridad de la
Gobierno. informacién y documentos de archivo.
Infraestructura tecnolégica que puede ser
aprovechada para la implementacion de algunas
actividades especificas del Plan de Preservacion
Digital a Largo Plazo.
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Contexto Externo

Oportunidades

Amenazas

Normativa y lineamientos técnicos expedidos por el

Archivo General de la Nacién — AGN —y el

Ministerio de Tecnologfas de la Informacion y las

Comunicaciones — MinTIC —.

No se cuenta con presupuesto asignado
especificamente para la preservacion digital a largo
plazo de los documentos de archivo.

Constantes avances tecnolégicos que afectan la
preservacion digital a largo plazo de los documentos
de archivo.

Cambio de gobierno a partir de la vigencia 2024.

Tabla 6. Matriz DOFA

Una vez identificado el contexto interno y externo a través de la matriz DOFA, se elabora la siguiente matriz

de riesgos:
Codig | Riesgos Riesgo Causa Causa Raiz Impacto | Probabilida
o del Acuerdo 006 Inmediata d
Riesgo | del 2014.
Articulo 21
R1 Fallas Plan de Los empleados | Falta de Menor Media
organizacionale | preservacién publicos y priorizacion de
s detenido por contratistas de | actividades e
deficiente la Secretaria incumplimient
participacién de | Distrital de ode
los empleados Gobierno lineamientos
publicos y tienen otras port parte de los
contratistas. funciones y empleados
obligaciones publicos y
en cada una de | contratistas
sus frente al plan
dependencias. | de preservacién
digital a largo
plazo.
R2 Fallas Empleados No existe una | No se incluyen | Leve Media
organizacionale | publicos y cultura capacitaciones
s contratistas organizacional | y/o
afectados por lo sensibilizacione
falta de suficientement | s de
capacitacion e robusta preservacion
y/o entorno a digital y
sensibilizacién | preservacion documentos de
en materia de digital, archivo en el
preservacion seguridad de la | PIC.
digital, informacion y
seguridad dela | documentos de

informacién y

archivo.

Pagina 39 de 59

Nota: “ Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia
no Controlada”. La versidn vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”



ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE GOBIERNO

GERENCIA DE LA INFORMACION

GESTION DEL PATRIMONIO DOCUMENTAL

Plan de preservacion digital a largo plazo

Coédigo: GDI-GPD-
PL002

Version: 01

Vigencia desde:

02 de noviembre de 2022

Codig | Riesgos Riesgo Causa Causa Raiz Impacto | Probabilida

o del Acuerdo 006 Inmediata d

Riesgo | del 2014.

Articulo 21
documentos de
archivo.

R3 Fallas Plan de No existen No se lleva a Moderad | Alta
organizacionale | preservacion recursos cabo la o
s detenido por humanos, planeacién y

deficiente técnicos y asignacion de
asignacién de tecnologicos recursos para la
recursos. suficientes implementacié
para la n del plan de
implementacié | preservacion
n del plan de digital a largo
preservacion plazo.
digital a largo
plazo.

R4 Errores Documentos Los empleados | No existen Mayor Media
humanos que expuestos a publicos y lineamientos
pudiesen eventos contratistas para la gestion
afectar la inesperados que | realizan malas |y
preservacion afecten su practicas sobre | administracién
dela integridad. la gestion y eficiente de
informacién administracién | documentos

de documentos | electrénicos de
Ataques de archivo. archivo
deliberados a la
informacién
Desastres
naturales
Obsolescencia
del hardware
Obsolescencia
del software
Obsolescencia
del formato del
documento
digital
Obsolescencia
y degradacién
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Codig | Riesgos Riesgo Causa Causa Raiz Impacto | Probabilida
o del Acuerdo 006 Inmediata d
Riesgo | del 2014.
Articulo 21
del soporte
fisico
R5 Obsolescencia | Documentos Los empleados | No existen Moderad | Baja
del hardware corruptos por publicos y lineamientos o
degradacién contratistas para la gestion
Obsolescencia | tecnolégica. realizan malas |y
del software practicas sobre | administracién
la gestion y eficiente de
Obsolescencia administracién | documentos
del formato del de documentos | electrénicos de
documento de archivo. archivo
digital
Obsolescencia
y degradacién
del soporte
fisico
R6 Errores Documentos Los empleados | No existen Mayor Alta
humanos que expuestos a publicos y lineamientos
pudiesen alteraciones contratistas para la gestion
afectar la inadecuadas y realizan malas |y
preservacion malintencionada | practicas sobre | administracién
de la s por parte de la gestion y eficiente de
informacion los empleados administracién | documentos
publicos y de documentos | electrénicos de
Ataques contratistas. de archivo. archivo
deliberados a la
informacién
R7 Errores Documentos Los empleados | No existen Mayor Muy alta
humanos que tratados de publicos y lineamientos
pudiesen manera contratistas para la gestion
afectar la ineficiente. realizan malas |y
preservacion practicas sobre | administracion
de la la gestion y eficiente de
informacién administracién | documentos
de documentos | electrénicos de
de archivo. archivo
R8 Fallas Secretaria La Secretatia El plan de Mayor Media
organizacionale | Distrital de Distrital de preservacion
s Gobierno Gobierno esta | digital a largo
afectada por en proceso de | plazo no se
posible actualizacion estd
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Codig | Riesgos Riesgo Causa Causa Raiz Impacto | Probabilida
o del Acuerdo 006 Inmediata d
Riesgo | del 2014.
Articulo 21
incumplimiento | de varios implementando
normativo instrumentos
frente a la archivisticos
preservacion de | entre esos, el
documentos plan de
preservacion
digital a largo
plazo.

Tabla 7. Matriz de riesgos de la preservacion digital de los documentos de archivo

A continuacién, se menciona un conjunto de controles, acciones y estrategias de preservacion digital que
buscan evitar la materializacién de los riesgos anteriormente mencionados. Es importante aclarar que el
cumplimiento de estas actividades les compete a todos los archivos de gestién en cada una de las
dependencias de la Secretarfa Distrital de Gobierno.

Cédigo | Codigo Control Estrategia | Responsables
del del
Riesgo | Control
R1 C1 Presentar actualizacién del plan de preservacion Transversal | Grupo de
digital a largo plazo a los miembros del comité Gestion del
institucional de gestién y desempefio Patrimonio
Documental
R1 Cc2 Socializar el plan de preservacion digital a través de Transversal | Grupo de
memorando. Gestién del
Patrimonio
Documental
R1 C3 Realizar seguimiento a la implementacién del plan de | Transversal | Grupo de
preservacion digital a largo plazo y de las politicas de Gestién del
la gestion documental. Patrimonio
Documental
R2 C4 Incluir en el Plan Institucional de Capacitacién (PIC) | Transversal | Grupo de
tematicas de preservacion digital y documentos de Gestion del
archivo. Patrimonio
Documental
R2 C5 Brindar capacitaciones y/o sensibilizaciones de Transversal | Grupo de
preservacion digital y documentos de archivo segun Gestion del
lo establecido en el PIC. Patrimonio
Documental
R2 Co Fortalecer y divulgar protocolos de seguridad de la Transversal | Direccién de
informacién y seguridad informatica. Tecnologfas e
Informacién
R3 C7 Solicitar apoyo para la implementacién del plan de Transversal | Grupo de
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Cédigo | Codigo Control Estrategia | Responsables
del del
Riesgo | Control
preservacion digital a largo plazo a los miembros del Gestién del
comité institucional de gestion y desempefio Patrimonio
Documental
R3 C21 Calcular el tamafio (bytes) ¢ inventariar los Transversal | Secretarfa
documentos de archivo almacenados en la Distrital de
plataforma SharePoint Gobierno
R4 C8 Mantener actualizadas tecnologias tales como Transversal | Direccion de
navegadores web, sistemas operativos, herramientas Tecnologfas e
ofimaticas, entre otros. Informacién
R4 C9 Elaborar e implementar el modelo de metadatos. Transversal | Grupo de
Gestion del
Patrimonio
Documental
R4 C10 Elaborar e implementar la tabla de control de Transversal | Grupo de
accesos. Gestion del
Patrimonio
Documental
R4 C11 Mantener actualizado el registro de activos de Transversal | Secretatria
informacion. Distrital de
Gobierno
R4 C12 Mantener actualizado el indice de informacién Transversal | Secretaria
clasificada y reservada. Distrital de
Gobierno
R4 C13 Adquirir e implementar un Sistema de Gestién de Transversal | Secretarfa
Documentos Electronicos de Archivo — SGDEA -. Distrital de
Gobierno
R4 C14 Formular y socializar lineamientos para la Replicado Grupo de
normalizacién en el nombramiento de documentos y Gestién del
expedientes electrénicos. Patrimonio
Documental
R4 C15 Establecer procedimientos y periodicidad de las Replicado Direccién de
copias de seguridad sobre los documentos de Tecnologfas e
archivo. Informacién y
Grupo de
Gestion del
Patrimonio
Documental
R4 C16 HEstandarizacion de formatos digitales para la Migracién | Direccién de
difusién y preservacion digital. Tecnologias e
Informacién y
Grupo de
Gestion del
Patrimonio
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Cédigo | Codigo Control Estrategia | Responsables
del del
Riesgo | Control
Documental
R4 C17 Organizar documentos de archivo en SharePoint Transversal | Secretarfa
segun la TRD de cada dependencia. Distrital de
Gobierno
R4 C21 Calcular el tamafio (bytes) e inventariar los Transversal | Secretarfa
documentos de archivo almacenados en la Distrital de
plataforma SharePoint Gobierno
R5 C8 Mantener actualizadas tecnologfas tales como Transversal | Direccion de
navegadores web, sistemas operativos, herramientas Tecnologfas e
ofimaticas, entre otros. Informacién
R5 C13 Adquirir e implementar un Sistema de Gestién de Transversal | Secretaria
Documentos Electronicos de Archivo — SGDEA -. Distrital de
Gobierno
R5 C18 Renovar medios con riesgo de obsolescencia Refrescado | Direccién de
tecnologica. Tecnologfas e
Informacién
R5 C19 Renovar medios con riesgo de deterioro fisico. Refrescado | Direccién de
Tecnologfas e
Informacién
R5 C21 Calcular el tamafio (bytes) e inventariar los Transversal | Secretarfa
documentos de archivo almacenados en la Distrital de
plataforma SharePoint Gobierno
R6 C9 Elaborar e implementar modelo de metadatos. Transversal | Grupo de
Gestion del
Patrimonio
Documental
R6 C10 Elaborar e implementar la tabla de control de Transversal | Grupo de
accesos. Gestion del
Patrimonio
Documental
R6 C17 Organizar documentos de archivo en SharePoint Transversal | Secretaria
segun la TRD de cada dependencia. Distrital de
Gobierno
R6 C20 Implementar el calculo del c6digo hash para asegurar | Transversal | Secretaria
la integridad de los documentos de archivo Distrital de
Gobierno
R6 C21 Calcular el tamafio (bytes) e inventariar los Transversal | Secretarfa
documentos de archivo almacenados en la Distrital de
plataforma SharePoint Gobierno
R7 C16 Normalizacion de formatos digitales para la difusiéon | Migracién Direccion de
y preservacion digital. Tecnologias e
Informacién y
Grupo de
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Cédigo | Codigo Control Estrategia | Responsables
del del
Riesgo | Control
Gestion del
Patrimonio
Documental
R7 C17 Organizar documentos de archivo en SharePoint Transversal | Secretarfa
segun la TRD de cada dependencia. Distrital de
Gobierno
R7 C20 Implementar el calculo del c6digo hash para asegurar | Transversal | Secretaria
la integridad de los documentos de archivo Distrital de
Gobierno
R7 C21 Calcular el tamafio (bytes) e inventariar los Transversal | Secretarfa
documentos de archivo almacenados en la Distrital de
plataforma SharePoint Gobierno
R8 C22 Presentar a la Direccién Distrital del Archivo de Transversal | Grupo de
Bogota la propuesta de actualizacion del plan de Gestion del
preservacion digital a largo plazo. Patrimonio
Documental
R8 C23 Realizar los ajustes solicitados por la Direccion Transversal | Grupo de
Distrital del Archivo de Bogota. Gestion del
Patrimonio
Documental
R8 C7 Solicitar apoyo para la implementacioén del plan de Transversal | Grupo de
preservacion digital a largo plazo a los miembros del Gestion del
comité institucional de gestién y desempefio. Patrimonio
Documental
RS C3 Realizar seguimiento a la implementacién del plan de | Transversal | Grupo de
preservacion digital a largo plazo y de las politicas de Gestion del
la gestién documental. Patrimonio
Documental

Tabla 8. Controles del plan de preservacion digital para evitar la materializacién de riesgos.

11. PROYECTO DE FORTALECIMIENTO DE LA GESTION DOCUMENTAL

Actualmente el Grupo de Gestién del Patrimonio Documental esta en proceso de formular e implementar un
proyecto de fortalecimiento de la gestién documental que permita gestionar y administrar eficientemente los
documentos electrénicos de archivo durante todo su ciclo vital desde su produccién hasta la disposiciéon final
y asi mismo, buscar una integracion de los archivos institucionales constituidos por documentos con soportes
fisicos y electronicos. Para este fin se requiere renovar los sistemas de informacion que tiene la Secretaria
Distrital de Gobierno para la Gestion Documental, en ese sentido se tiene planeado adquirir un Sistema de
Gestién de Documentos Electrénicos de Archivo — SGDEA —. Sin embargo, hasta tanto no se disponga de
ese sistema de informacién, se hace necesario trabajar con las herramientas que se tienen actualmente, las
cuales son:
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e Orfeo: El Grupo de Gestion del Patrimonio Documental tiene a cargo la administracién funcional
de este sistema de informacién que es utilizado principalmente como un sistema pata la
administracién y gestién de comunicaciones oficiales (correspondencia). La administracién funcional
consiste en brindar soporte técnico frente a las fallas que reportan los usuarios finales a través del
aplicativo Aranda. Asi mismo, desde la Direccién Administrativa se brinda asesoria técnica y
capacitaciones a usuarios finales para garantizar el uso adecuado de la herramienta.

e SharePoint: Como medida transitoria y de accién frente al teletrabajo, se propuso a todas las
dependencias de la Secretaria Distrital de Gobierno, usar estratégicamente esta herramienta para
clasificar y ordenar los documentos de archivo con soporte electronico. Frente a esto el Grupo de
Gestion del Patrimonio Documental se ha encargado de brindar capacitaciones y asesorfa técnico
sobre el manejo adecuado de la plataforma, asi como también de hacerle seguimiento a la
implementacién del almacenamiento de documentos bajo dicha estructura de clasificacién conforme
con la Tabla de Retencién Documental -TRD—. Todos los lineamientos y el marco de operacion se
encuentran documentados en el manual GDI-GPD-M002 Manejo de documentos digitales y
electrénicos de la SDG en el repositorio SharePoint y en el instructivo GDI-GPD-IN021 Manejo
uso de SharePoint, ambos publicados en matiz. Tal y como se menciona en dicha documentacion la
estructura de clasificacién contiene los siguientes niveles:

Tlustracién 5. Estructura de clasificacion con subserie documental.
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Tlustracién 6. Estructura de clasificacion sin subsetie documental.

El proyecto de fortalecimiento de la Gestién Documental no sélo consiste en la adquisicién de un software
sino en la madurez del proceso en la Secretaria Distrital de Gobierno, para esta madurez el Grupo de Gestion
del Patrimonio Documental ya cuenta con un modelo de requisitos técnicos funcionales y no funcionales para
la implementacién de un SGDEA y como metas adicionales para la vigencia 2022, tiene las siguientes tareas:

e Elaborar e implementar el modelo de metadatos: este documento técnico es importante ya que
permite ampliar la informacién contextual de un documento y documentar las estrategias de
preservacion que se aplican sobre cada uno de los objetos digitales.

e Elaborar e implementar la tabla de control de accesos: este documento permite regular quienes, y con
que permisos pueden acceder a la informacién contenida en un documento de archivo, de esta
manera se protege el acceso no autorizado y mitigar riesgos asociados a la pérdida de informacién.

e Implementar el calculo del c6digo hash de los documentos electrénicos de archivo o documentos de
archivo digitalizados con fines archivisticos, mediante este codigo es posible asegurar la integridad de
los documentos de archivo.

e Mantener actualizado el registro de activos de informacién: este instrumento permite mantener
actualizado los activos de informaciéon que produce o recibe la Secretarfa Distrital de Gobierno en
cada una de sus dependencias.

e Mantener actualizado el indice de informacién clasificada y reservada: este instrumento define el nivel
de acceso por cada uno de los activos de la informacién y se complementa con la tabla de control de
accesos.

Finalmente, para vigencias futuras se tiene contemplado actualizar el Programa de Gestion Documental,
junto la elaboracion de los ocho (08) programas especificos que lo componen, la actualizaciéon de la Tabla de
Retenciéon Documental (junto con los Cuadros de Clasificacion Documental) que responde a la produccion
documental y estructura organizacional de los periodos institucionales recientes. Toda esta documentacion
sera tenida en cuenta para la configuracion, parametrizacién e implementacion del SGDEA.
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12. ESTRATEGIAS DE PRESERVACION

Tal y como se aprecia en la tabla “Controles del plan de preservacion digital para evitar la materializacioén de
riesgos.” del capitulo anterior, en la Secretaria Distrital de Gobierno seran aplicadas estrategias de
preservacion digital tales como: migracién, replicado y refrescado. Las cuales seran mejor definidas en los
subcapitulos siguientes.

Plan de preservacion digital a largo plazo

Primera Estrategia: migracion

Esta estrategia de preservacion digital consiste en la estandarizacién de formatos digitales, estos formatos se
agrupan en principalmente dos categorfas: formatos de difusién o consulta y formatos de preservacion digital
a largo plazo. Los formatos de difusién o consulta, son formatos que normalmente son libres de dependencia
tecnoldgica, un ejemplo claro de esto es el formato PDF ya que no se requiere de un software o sistema
operativo especial para poder acceder a su contenido. Por otra parte, los formatos de preservacion digital se
caracterizan por ser formatos estables en el tiempo, el objetivo es salvaguardar las condiciones del documento
durante el tiempo de retenciéon que disponga la tabla de retencién documental.

En ese sentido, para esta estrategia se propone el siguiente proyecto:

Identificador 1

Iniciativa Normalizacion de formatos digitales para la difusion y preservacion digital.

Descripcion Consiste en mover documentos electrénicos de una configuracién de hardware o
software a otra estable en el tiempo para asegurar la preservacion.

Metodologia e (Cada una de las dependencias de la Secretarfa Distrital de Gobierno, debe

organizar sus documentos electrénicos de archivo con base en la Tabla de
Retencién Documental — TRD — en el espacio habilitado en SharePoint.

e Calcular el tamafio (bytes) e inventariar los documentos de archivo almacenados en
la plataforma SharePoint

e Habilitar las herramientas adecuadas para realizar procesos de normalizacion de
formatos digitales.

e Elaborar instructivos de usuario para el almacenamiento y normalizaciéon de
documentos de archivo hacia formatos digitales de preservacién digital.

e  Elaborar procedimiento técnico para la normalizacién de formatos.

e Brindar espacios de capacitacién y/o sensibilizacién dirigida a los empleados
publicos y contratistas de la Secretaria Distrital de Gobierno, que figuran como
referentes documentales en cada uno de los archivos de gestion.

e  Hacer seguimiento a la implementacion de los procedimientos técnicos de
normalizacién de formatos digitales.

Recursos e Un (01) ingeniero de la Direccién Administrativa.

humanos e Un (01) profesional en archivo de la Direccién Administrativa

e Un (01) técnico en sistemas de la Direccién Administrativa.

e Ingenieros de la Direccién de Tecnologias de la Informacion.
Recursos e Microsoft Office (Word, Excel, Outlook).

tecnologicos e  Acrobat Readert.

Pagina 48 de 59
Nota: “ Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia
no Controlada”. La versidn vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”



GERENCIA DE LA INFORMACION Cédigo: GDI-GPD-
PL002

GESTION DEL PATRIMONIO DOCUMENTAL .. o

ALCALDIA MAYOR
% Plan de preservacion digital a largo plazo leggfiijfﬁrc e 2022
e  SharePoint.
e Herramientas tecnoldgicas adicionales.
Recursos e Honorarios mensuales de los recursos humanos.
financieros e Los demas recursos financieros requeridos se asignatin por cada una de las
vigencias. Hasta el momento no se tienen recursos asignados, hasta tanto no se
culmine la actualizacién y se presente el plan en el Comité Institucional de Gestion
y Desempefio

Tabla 9. Primer proyecto de la estrategia migracién
Segunda Estrategia: replicado

El objetivo de esta estrategia es asegurar un recurso para la recuperaciéon de objetos digitales con sus
respectivos metadatos de forma rapida, segura y confiable. Esto implica generar copias idénticas de la
informacién, que garanticen y mantengan la integridad del contenido y el formato digital del documento
original.

La Secretarfa Distrital de Gobierno debe realizar el replicado (copias de seguridad) de los documentos
electrénicos de archivo identificados en el capitulo 8 y que son susceptibles de suftir los siguientes
contratiempos: software defectuoso, corrupcion de datos, falla de hardware, piraterfa maliciosa (hacking),
errores de usuario, entre otros. Estos procesos de replicado se deben documentar, de tal forma que capturen
metadatos y registros (logs) con estampados cronolégicos que permitan retornar los datos a su estado anterior
en determinado tiempo.

Esta estrategia debe complementarse mediante la formulacién e implementacién de un plan de contingencia
en el marco de la continuidad del negocio y segtn los parametros de MINTIC.

A continuacion, se enlistan los proyectos para esta estrategia:

Identificador 1

Iniciativa Establecer procedimientos y periodicidad de las copias de seguridad sobre los documentos
de archivo.
Descripcion Realizar las respectivas copias de respaldo de informacion determinando que tipos de copia

aplicar con el propésito de tener protegidos los datos, con la periodicidad fijada en el
cronograma especifico.

Metodologia e (Cada una de las dependencias de la Secretaria Distrital de Gobierno, debe
organizar sus documentos electrénicos de archivo con base en la Tabla de
Retenciéon Documental — TRD — en el espacio habilitado en SharePoint.

e Calcular el tamafio (bytes) e inventariar los documentos de archivo almacenados en
la plataforma SharePoint

e Habilitar las herramientas adecuadas para realizar procesos de replicado de
documentos de archivo.

e Elaborar instructivos de usuario para el replicado de documentos de archivo.
e Hlaborar procedimiento técnico para el replicado de documentos de archivo.
e  Realizar un cronograma especifico de copias de seguridad.

e Adecuar la infraestructura de software requerida para almacenar las copias de
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seguridad.
e Hjecutar el cronograma de copias de seguridad con la periodicidad definida.

e Realizar seguimiento y control de calidad sobre la ejecucion de las copias de
seguridad de la informacién.

e Dar soporte técnico cuando se presente algun fallo sobre los documentos de

archivo.
Recursos e Un (01) ingeniero de la Direccién Administrativa.
humanos e Un (01) profesional en archivo de la Direccion Administrativa

e Un (01) técnico en sistemas de la Direcciéon Administrativa.
e Ingenieros de la Direccién de Tecnologias de la Informacién.

Recursos e Microsoft Office (Word, Excel, Outlook).
tecnoldgicos e Acrobat Reader.

e SharePoint

e Herramientas tecnoldgicas adicionales.

Recursos e Honorarios mensuales de los recursos humanos.

financieros e Los demas recursos financieros requeridos se asignaran por cada una de las
vigencias. Hasta el momento no se tienen recursos asignados, hasta tanto no se
culmine la actualizacién y se presente el plan en el Comité Institucional de Gestion
y Desempefio

Tabla 10. Primer proyecto de la estrategia replicado

Identificador 2

Iniciativa Formular y socializar lineamientos para la normalizacién en el nombramiento de
documentos y expedientes electrénicos.
Descripcion Consiste en brindar recomendaciones y acompafiamiento técnico a los usuarios de las

dependencias de la Secretarfa Distrital de Gobierno para que adopten buenas practicas en el
nombramiento de sus documentos pertenecientes al archivo de gestién y al archivo central.

Metodologia e (Cada una de las dependencias de la Secretarfa Distrital de Gobierno, debe
organizar sus documentos electronicos de archivo con base en la Tabla de
Retenciéon Documental — TRD — en el espacio habilitado en SharePoint.

e Calcular el tamafo (bytes) e inventariar los documentos de archivo almacenados en
la plataforma SharePoint

e Elaborar un documento técnico con lineamientos para nombrar correctamente los
documentos de archivo.

e Brindar capacitaciones y socializaciones del documento técnico.

e Realizar seguimiento para verificar el correcto nombramiento de documentos
sobre la estructura de clasificacion documental.

Recursos e Un (01) ingeniero de la Direccién Administrativa.

humanos e Un (01) profesional en archivo de la Direccién Administrativa
e Un (01) técnico en sistemas de la Direcciéon Administrativa.

e Ingenieros de la Direccién de Tecnologias de la Informacién.

Recursos e Microsoft Office (Word, Excel, Outlook).
tecnoldgicos e Acrobat Reader.
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e SharePoint.
e Herramientas tecnoldgicas adicionales.
Recursos e Honorarios mensuales de los recursos humanos.
financieros e Los demas recursos financieros requeridos se asignatin por cada una de las
vigencias. Hasta el momento no se tienen recursos asignados, hasta tanto no se
culmine la actualizacién y se presente el plan en el Comité Institucional de Gestiéon
y Desempefio

Tabla 11. Segundo proyecto de la estrategia replicado
Tercer Estrategia: refrescado

La tercera estrategia se conoce como refrescado o refreshing y consiste en la constante renovacién de medios
de hardware o software, con el fin de evitar la obsolescencia tecnoldgica, se debe realizar los movimientos de
los datos (Documentos electrénicos de archivo con todos sus componentes) hacia otras plataformas o
medios de almacenamiento con el objetivo de minimizar el riesgo de pérdida de informacion a causa de la
degradacion del formato o soporte. La frecuencia de aplicacion de esta estrategia es segun la necesidad, pero
siempre deberfa realizarse dentro del plazo recomendado por el fabricante o con base en los cambios
tecnolégicos.

Todos los documentos que estén almacenados en medios de alto riesgo de obsolescencia (no estables), deben
ser movidos hacia medios de almacenamiento mas seguros (estables), como servidores, sistemas de

almacenamiento locales, nubes de almacenamiento privadas, entre otros.

A continuacion, se enlistan los proyectos para esta estrategia:

Identificador 1

Iniciativa Renovar medios con riesgo de obsolescencia tecnoldgica o detetioro fisico.

Descripcion Estudiar constantemente los cambios tecnolégicos y recomendaciones de los fabricantes y
proveedores con relacién a la degradacién de los soportes de almacenamiento; trasladar la
informacion de un medio a otro cuando esto sea necesario.

Metodologia e (Cada una de las dependencias de la Secretarfa Distrital de Gobierno, debe
organizar sus documentos electronicos de archivo con base en la Tabla de
Retencién Documental — TRD — en el espacio habilitado en SharePoint.

e Calcular el tamafio (bytes) e inventariar los documentos de archivo almacenados en
la plataforma SharePoint

e Elaborar un procedimiento técnico para la renovacién de medios de
almacenamiento de los documentos de archivo.

e Realizar seguimiento a los medios de almacenamiento de los documentos de

archivo.
Recursos e Un (01) ingeniero de la Direccién Administrativa.
humanos e Un (01) profesional en archivo de la Direccién Administrativa
e Un (01) técnico en sistemas de la Direcciéon Administrativa.
e Ingenieros de la Direccion de Tecnologias de la Informacion.
Recursos e Microsoft Office (Word, Excel, Outlook).
tecnoldgicos e Acrobat Reader.
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e SharePoint.
e Herramientas tecnoldgicas adicionales.

Recursos
financieros

e Honorarios mensuales de los recursos humanos.

e Los demas recursos financieros requeridos se asignaran por cada una de las
vigencias. Hasta el momento no se tienen recursos asignados, hasta tanto no se
culmine la actualizacién y se presente el plan en el Comité Institucional de Gestion

y Desempefio

Tabla 12. Primer proyecto de la estrategia refrescado
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13. ACTIVIDADES DESARROLLADAS EN EL 2022

. 2022
Coédigo del Control Producto

Control T2 | T3 | T4

Presentar actualizacion del plan de preservacion digital a largo plazo a los miembros del comité | Acta del comité institucional de
institucional de gestién y desempefio gestion y desempefio

Estrategia

Transversal | C1

Memorando dirigido a todas las

Transversal | C2 Socializar el plan de preservacion digital a través de memorando. .
dependencias

Incluir en el Plan Institucional de Capacitacion (PIC) tematicas de preservacion digital y

Transversal | C4 .
documentos de archivo.

Plan Institucional de Capacitacion

Transversal | Co Fortalecer y divulgar protocolos de seguridad de la informacién y seguridad informatica. Planillas de asistencia a capacitacién
Solicitar apoyo para la implementacién del plan de preservacién digital a largo plazo a los Acta del comité institucional de
Transversal | C7 . T - < - ~
miembros del comité institucional de gestién y desempefio gestion y desempefio
Transversal | C9 Elaborar el modelo de metadatos. Modelo de Metadatos
Transversal | C10 Elaborar la tabla de control de accesos. Tabla de Control de Accesos
Transversal | C11 Mantener actualizado el registro de activos de informacion. Registro de Activos de Informacion
Transversal | C12 Mantener actualizado el indice de informacién clasificada y reservada. Indice de Informacion Clasificada y
Reservada.
Transversal | C17 Organizar documentos de archivo en SharePoint segun la TRD de cada dependencia. Informes trimestrales de seguimiento

Presentar a la Direccion Distrital del Archivo de Bogota la propuesta de actualizacion del plan

Transversal | C22 S
de preservacion digital a largo plazo.

Comunicaciones oficiales

Plan de preservacion digital a largo
plazo

Tabla 13 Avance del ilan de ireservacién diital a lario ilazo.

Transversal | C23 Realizar los ajustes solicitados por la Direccién Distrital del Archivo de Bogota.
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14. CRONOGRAMA DEL PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

A continuacion, se presenta el cronograma de actividades, productos y controles propuestos para la implementacion del Plan de Preservacién Digital a Largo Plazo.
Frente a la programacién de metas a partir de la vigencia 2024, se aclara que estara sujeta a los lineamientos o disposiciones que contemple el nuevo plan de
desarrollo distrital.

Caédigo 2023 2024 2025 2026
Estrategia del Control Producto
Control
Realizar seguimiento a la implementacion del .
R Informes trimestrales de
Transversal | C3 plan de preservacion digital a largo plazo y de ..
o] ., seguimiento
las politicas de la gestion documental.
Incluir en el Plan Institucional de Capacitacion L
L. g Plan Institucional de
Transversal | C4 (PIC) tematicas de preservacion digital y o
. Capacitacion
documentos de archivo.
Brindar capacitaciones y/o sensibilizaciones de . . .
SO . Planillas de asistencia a
Transversal | C5 preservacién digital y documentos de archivo S
, . capacitacion
segun lo establecido en el PIC.
Mantener actualizadas tecnologfas tales como .
. . Informes trimestrales de
Transversal | C8 navegadores web, sistemas operativos, -
. L. seguimiento
herramientas ofimaticas, entre otros.
Informes trimestrales de
Transversal | C9 Implementar el modelo de metadatos. -
seguimiento
Informes trimestrales de
Transversal | C10 Implementar la tabla de control de accesos. .
seguimiento
Mantener actualizado el registro de activos de Registro de Activos de
Transversal | C11 . .. L
informacion. Informacién
Mantener actualizado el indice de informacién Indice de Informacion
Transversal | C12 . )
clasificada y reservada. Clasificada y Reservada.
Adquirir e implementar un Sistema de Gestién Informes trimestrales de
Transversal | C13 de Documentos Electronicos de Archivo — seouimiento
SGDEA -. st
. Formular y socializar lineamientos para la Documento técnico
Replicado | C14 ALY . p . . Y
normalizacién en el nombramiento de planillas de asistencia a
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Codigo 2023 2024 2025 2026
Estrategia del Control Producto
Control T1|T2 (T3 (T4 |T1|T2|T3|T4|T1|T2|T3|T4|T1|T2|T3|T4
documentos y expedientes electrénicos. capacitacion
Establecer procedimientos y periodicidad de las
Replicado | C15 copias de seguridad sobre los documentos de Procedimiento técnico
archivo.
Migracién | C16 NO@? lizacion de f(?r,mat.o S digitales para la Documento técnico
difusién y preservacion digital.
Transversal | C17 Organizar documentos de archivo en Informes trimestrales de
ansversa SharePoint segiin la TRD de cada dependencia. | seguimiento
Refrescado | C18 Renovrjlr .medlos con riesgo de obsolescencia InfOFm.es trimestrales de Segtin necesidad
tecnolégica. seguimiento
Refrescado | C19 Renovar medios con riesgo de deterioro fisico. Info.rm.e s trimestrales de Segin necesidad
seguimiento
Implementar el calculo del c6digo hash para .
. . Informes trimestrales de
Transversal | C20 asegurar la integridad de los documentos de -
) seguimiento
archivo
Calcular el tamafio (bytes) e inventariar los
Transversal | C21 documentos de archivo almacenados en la Inventarios documentales

plataforma SharePoint

Tabla 14 Cronograma plan de preservacién digital a largo plazo.
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15. ESTRUCTURA DEL MEDICION

Metas
Indicadores Variables Férmula
Elaboracién modelo de metadatos Documento técnico del A
modelo de metadatos
Elaboracién tabla de control de Instrumento archivistico A
acCcesos tabla de control de accesos
Actualizar el indice de informacion Actualizar el indice de | A
clasificada y reservada. informacién  clasificada y
reservada.
Actualizar el registro de activos de Actualizar el registro de | A
informacion activos de informacion
Documentar procedimiento de Procedimiento para la | A
replicado de documentos. aplicacion de copias de
seguridad de documentos de
archivo
Porcentaje  de aplicaciéon de la Documentos de atchivo | (A/B)*100%

estrategia de replicado: copias de
seguridad de documentos de archivo

digitalizados
Cantidad de documentos de
archivo por digitalizar

Periodo de aplicacion del plan

El periodo de aplicaciéon de este plan de preservacion digital comienza en la vigencia 2022 y finaliza en la

vigencia 2026

Metodologia de medicion

El Grupo de Gestién del Patrimonio Documental realizar la revisién trimestral del seguimiento y control al
cumplimiento de las actividades formuladas en el cronograma del Plan de Preservaciéon Digital a Largo Plazo
aprobado por el Comité Institucional de Gestién y Desempefio.
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16. DOCUMENTOS RELACIONADOS

16.1 Documentos internos

Codigo
odi-tic-pl001

gdi-gpd-m002

Documento

Politica de Gestion Documental

Plan Estratégico de Tecnologias de la Informacién — PETT 2021-2024

Sistema Integrado de Conservacion

Manejo de documentos digitales y electrénicos de la SDG en el repositorio SharePoint

16.2 Normatividad vigente

Norma

Ley 594 de 2000

Ley 1581 de 2012

Ley 1712 de 2014

Decreto 2578 de 2012

Decreto 1515 de 2013

Afio

2000

2012

2014

2012

2013

Epigrafe

“Por medio de la cual se dicta la
Ley General de Archivos y se
dictan otras disposiciones”

“Por la cual se dictan
disposiciones generales para la
proteccion de datos personales”

“Por medio de la cual se crea la
Ley de Transparencia y del
Derecho de Acceso a la
Informacién Puablica Nacional y
se dictan otras disposiciones”

“Por el cual se reglamenta el
Sistema Nacional de Archivos, se
establece la Red Nacional de
Archivos, se deroga el Decreto
nimero 4124 de 2004 y se dictan
otras disposiciones relativas a la
administracion de los archivos del
Estado”

“Por el cual se reglamenta la Ley
80 de 1989 en lo concerniente a
las transferencias secundarias y de
documentos de valor histdrico al
Archivo General de la Nacion, a
los archivos generales de los entes
territoriales, se derogan los

Articulo(s)

Toda la norma

Toda la norma

Toda la norma

Toda la norma

Toda la norma
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Norma Ao Epigrafe Articulo(s)

Dectetos 1382 de 1995 y 998 de
1997 y se dictan otras
disposiciones”

“Por medio del cual se expide el
Decteto Unico Reglamentario del
Decreto 1078 de 2015 2015 Sector de Tecnologias de la Toda la norma
Informacién y las
Comunicaciones”

"Por medio del cual se expide el
Decreto 1080 de 2015 2015 Decreto Unico Reglamentario del Toda la norma
Sector Cultura"

“Por el cual se desarrolla el
articulo 43 del capitulo V "Acceso
a los documentos de archivo", del  T1da 1a norma
AGN del Reglamento general de
archivos sobre "Restricciones potr
razones de conservacion”

Acuerdo AGN 047 de 2000 2000

“Por el cual se desarrolla el
articulo 61 del capitulo 7° de
Acuerdo AGN 049 de 2000 2000 conservacion documentos el - Toda la norma
reglamento general de archivos
sobre "condiciones de edificios y

locales destinados a archivos"

Por el cual se desarrolla el articulo
64 del titulo VII "conservacion de
documento", del Reglamento
Acuerdo AGN 050 de 2000 2000 general de archivos sobre Toda la norma
"Prevencién de deterioro de los
documentos de archivo y
situaciones de riesgo

Por medio del cual se desarrollan
los articulos 46, 47 y 48 del Titulo
Acuerdo AGN 006 de 2014 2014 X1 "Conservacion de Toda la norma
Documentos" de la Ley 594 de
2000

Por el cual se reglamenta la
administracién integral, control,
conservacion, posesion, custodia y
aseguramiento de los documentos
publicos relativos a los Derechos
Humanos y el Derecho

Acuerdo AGN 004 de 2015 2015 Toda la norma

Internacional Humanitario que se
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ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE GOBIERNO

Norma Afio

Resolucién 500 de 2021 2021

16.3. Documentos externos

Fecha de
Nombre publicaciéon o
version

Guia para la elaboracion e
implementacién del plan de Versién 1
preservacion digital

Modelo de Madurez del
Sistema Integrado de Version 1
Conservacioén

Plan de preservacion digital a largo plazo

Epigrafe

GERENCIA DE LA INFORMACION Cédigo: GDI-GPD-

PLO02

GESTION DEL PATRIMONIO DOCUMENTAL .. o

Vigencia desde:
02 de noviembre de 2022

Articulo(s)

conservan en archivos de
entidades del Estado

Por la cual se establecen los
lineamientos y estandares para la
estrategia de seguridad digital y se  T5da la norma
adopta el modelo de seguridad y
privacidad como habilitador de la
politica de Gobierno Digital

Entidad que lo
emite

ARCHIVO GENERAL
DE LA NACION

DIRECCION
DISTRITAL DEL
ARCHIVO DE
BOGOTA.

Medio de consulta

https:/ /www.archivogeneral.gov.co/sites/
default/files/Estructura_Web/5_Consulte
/Recursos/Publicacionees/2022/GuiaPla
nPreservacionDigital.pdf

https:/ /archivobogota.sectretatiageneral.go
v.co/noticias/sistema-integrado-
conservaci%C3%B3n
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