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COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

ACTA
FECHA: Bogota, 27 de diciembre de 2023
HORA: 10am a 11:04 am
LUGAR: Virtual Teams
ASISTENTES:
Directivo Cargo

Martha Liliana Soto Iguaran

Subsecretaria de Gestién Institucional y Presidente del CIGD

Luisa Fernanda Ramirez Feriz

Directora Administrativa

Karina Paola Gémez Bernal

Directora Juridica

Maria del Socorro Suarez

Directora (E) de Tecnologias e Informacién

Henry David Ortiz Saavedra

Director de Gestidén del Talento Humano

Mauricio Gonzalez Barrero

Director de Contratacién

Carmen Aldana Gaviria

Directora Financiera

Gabriel Felipe Angarita Jefe Oficina Asesora de Planeacién, Delegado por el Secretario
de Gobierno
INVITADOS:
Directivo Cargo

Lady Johanna Medina Murillo

Jefe Oficina de Control Interno

AUSENTES:

Directivo

Cargo

Katherine Santos Parra

Jete Oficina Asesora de Comunicaciones

OTROS INVITADOS
Directivo Cargo
Jacobo Pardey Rozo Profesional Oficina Asesora de Planeacion
Astrid Camargo Vargas Profesional Oficina Asesora de Planeacion

Cesar Britto Moreno

Profesional Direccion de Tecnologias e Informacion

Angela Cabeza Morales

Profesional Oficina Asesora de Planeacidén

Andrea Jiménez Ramirez

Profesional Subsecretaria de Gestién Institucional — Servicio al
Ciudadano
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. Verificaciéon de quérum
. Aprobacién orden del dia

. Sugerencias Ciudadanas
. Proposiciones y varios
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. Presentacion y socializacion Planes Institucionales 2024

. Seguimiento hallazgos Contraloria

. Seguimiento Planes Estratégicos 2020-2024

. Seguimiento Planes de Gestion

. Avances en la Implementacién de las politicas de Gobierno Digital y Seguridad Digital

DESARROLLO Y CONCLUSIONES

1. Verificaciéon de quérum

El Jefe de la Oficina de Planeacién Doctor Gabriel Angarita presenta el orden del difa, realiza el llamado de
asistencia y solicita la autorizacién de grabacion, constatando que se encuentran presentes ocho (8) miembros
con derecho a voz y voto, por lo que hay quérum para adelantar la sesién. Cada uno de los asistentes aprueba

el orden del dia presentado.

Directivo Cargo Asistencia
Martha Liliana Soto Iguaran Subsecretaria de Gestién Institucional y Presidente del CIGD SI
Katherine Santos Parra Jefe Oficina Asesora de Comunicaciones NO
Luisa Fernanda Ramirez Feriz | Directora Administrativa SI
Marfa del Socorro Suarez Directora (E) de Tecnologias e Informacién SI
Karina Paola Gomez Bernal Directora Juridica SI
Henry David Ortiz Saavedra | Director de Gestion del Talento Humano SI
Mauricio Gonzalez Barrero Director de Contratacién SI
Carmen Aldana Gavitia Directora Financiera SI
Gabriel Felipe Angarita Jefe Oficina Asesora de Planeacién, Delegado por el SI
Secretario de Gobierno

En el momento de verificacién de quérum se recibié comunicacion de la Dra. Karina Gémez indicando:
Atendiendo a que tengo programada para el dfa de hoy a las 9 a.m. audiencia verbal dentro de un proceso
disciplinatio, una vez culmine la misma o si termina antes de la hora programada para el comité, ingreso a la
plataforma para unirme a la misma.
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2. Aprobacion orden del dia
Se aprueba el orden del dia propuesto por unanimidad de los miembros del Comité.
3. Presentacion y Socializacion Planes Institucionales 2024

En este item interviene el Dr. Gabriel Angarita indicando: Por conversaciones con el Secretario se iba a hacer
en una primera instancia la aprobacién de los planes aqui presentados pero dado una directriz del Secretario,
gracias a una recomendacion de la Subsecretarfa Martha Liliana Soto, se va a hacer una socializacioén de los 55
planes que se realizaron en esta vigencia para que sean aprobados en el mes de enero y que la nueva
administracién tenga el tiempo de revisatlos, tenga el tiempo de analizarlos, hacer algin tipo de comentario, su
modificacion de ser pertinente.

Por consiguiente, no haremos la aprobacién de los planes aqui si nos haremos una socializacién de los mismos
para la vigencia 2024 y de acuerdo con los lineamientos generales establecidos en el proceso de Planeacion
Institucional y de Planeacién y Gestidn Sectorial desde la OAP se establecié un cronograma para la formulacion
de los 55 planes requeridos por las disposiciones legales son estas 4 etapas que podemos ver acd en el
cronograma

Alistamiento Formulacién Revisiony Publicacion
Aprobacion
T ey
11 sept - 03 oct 04 oct - 1 nov 2 nov - 18 dic 18-20 dic
*  Definicién de cronograma y *  Preparacién de propuestas * Consulta ciudadana * Pégina web
herramientas . idacid
« Revision OAP Vallcllacmn por parte «  Intranet - MATIZ
) de Lider de proceso /
*  Mesa de trabajo . Alcaldes Locales
OAP-SGL-DGP-DGDL *  Mesas de trabajo para
alisi troali tacid
aNr(]:a_IZIE y retroalimentacion *  Aprobacion en Comité
* Capacitacion a promotores Institucional de
de mejora Gestidon y Desemperio

* Comunicaciones oficiales
a alcaldes locales

Vamos a hacer la socializacién de los 55 planes institucionales 2024, al igual que lo hicimos en la vez pasada,
que hicimos la socializacion de los planes.
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Planes de Gestion — Nivel Local

Alcaldia Local

Usaquén
Chapinero
Santa Fe
San Cristébal
Usme
Tunjuelito
Bosa
Kennedy
Fontibon
Engativa
Suba
Barrios Unidos
Teusaquillo
Los Martires
Antonio Narifio
Puente Aranda
Candelaria
Rafael Uribe Uribe
Ciudad Bolivar
Sumapaz

METAS TRANSVERSALES

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 6013387000 - 6013820660
Informacion Linea 195
www.gobiernobogota.gov.co

Numero de metas

17
17
17
17
17
16
17
17
17
17
17
16
16
16
16
16
15
16
16
12

7

Observaciones

Incluye meta de cerros orientales
Incluye meta de cerros orientales
Incluye meta de cerros orientales
Incluye meta de cerros orientales
Incluye meta de cerros orientales

Incluye meta fallos de Rio Bogota
Incluye meta fallos de Rio Bogota
Incluye meta de Rio Bogota
Incluye meta de Rio Bogota
Incluye meta de Rio Bogota

No incluye metas IVC

por cada localidad*

Cadigo: GDI - GPD - F030
Versién: 04
Vigencia:

09 de septiembre de 2022
Caso HOLA:264371

Tematicas

Cumplimiento de metas plan de desarrollo

Ejecucidn presupuestal, giros vigencia y giros vigencias

anteriores

Implementacién SIPSE Local

Impulsos procesales y fallos de fondo en expedientes de

inspecciones de policia
Actuaciones administrativas

Operativos IVC

Gestiéon ambiental, acciones
capacitaciones sistema de gestidn, respuesta
ciudadanos

ALCALDIA MAYOR
DE BOGOTA DC.

mejora, pagina web,

a requerimientos

Total
Metas

465
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Planes de Gestion — Nivel Central

Proceso
Gestion Corporativa Institucional
Gerencia del Talento Humano
Control Disciplinario
Gerencia de TIC

Convivencia y Dialogo Social
Gestion del Patrimonio
Documental
Evaluacion Independiente
Servicio a la Ciudadania

Planeacion Institucional
Planeacion y Gestion Sectorial

METAS TRANSVERSALES

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 6013387000 - 6013820660
Informacion Linea 195
www.gobiernobogota.gov.co

Numero
de metas Tematicas
Inventarios, mantenimiento, contratacion, presupuesto, financiera, sistema
19 antisoborno, planeacién y transparencia.
Provision de vacantes, Actividades del sistema de seguridad y salud, monitoreé del
3 Plan Estratégico de Talento Humano
Procesos disciplinarios etapa de instruccion, boletines juridicos disciplinarios, charlas
4 de prevencion de la falta disciplinaria.
Servicios interoperabilidad, arquitectura T, Indicadores estratégicos TI,
4 Disponibilidad servicios de infraestructura TI, acuerdos de niveles de servicio.
Acompanamientos realizados, informes o solicitudes de informacion, curso hacia la
5 transformacion de conflictos, actividades de socializacion, informes de seguimiento. TOtaI
Capacitaciones a referentes documentales nivel central y local, mesas de trabajo Metas

sobre gestion documental, asistencias técnicas realizadas.

4
1 Plan Anual de Auditoria. 20 1
7

Documentos extraviados, seguimiento a puntos de atencion, ferias, PQRS.
Proyectos de inversion, gestion ambiental, planeacion, MIPG, riesgos, MIMEC,
8 capacitacién en Sistema de Gestion.

4 Planeacion sectorial, MIPG sector, politicas publicas.
Cumplimiento criterios ambientales, actualizacion documental, capacitacion Sistema
5 por proceso de Gestién respuesta requerimientos ciudadanos, gestién oportuna de derechos de
peticion.
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Planes de Gestion — Nivel Central

Numero
Proceso de metas Tematicas
. A Inventario de publicaciones, buenas practicas, implementacion del modelo de
Gestién del Conocimiento 5 - P . L P » Imp ‘-
analitica, evaluaciones y mediciones de temas estratégicos.
Segunda instancia procesos disciplinarios, procesos judiciales y extrajudiciales,
Gestion Juridica 5 actuaciones administrativas, tutelas, aglomeraciones de publico y derechos de
peticion
Politicas publicas, espacios de atencion diferenciada, rutas de atencion, informes
Fomento y proteccion de los DDHH 14 y acciones en materia de prevencién y promocién derechos humanos y gestion Total
de instancias en DDHH
Comunicacion Estratégica 2 Estrategias de comunicacidn interna y externa Metas
Escuela Centro de Gobierno Local, alertas tempranas para Alcaldias Locales,
N ., materializacidn de iniciativas ciudadanas, acompafiamiento y seguimiento 201
Acompafamiento a la Gestion Local 8 , .
procesos contractuales y depuracién de cuentas por pagar de FDL, asesoria en
cobro persuasivo.
Cumplimiento criterios ambientales, actualizacion documental, capacitacion
Sistema de Gestion respuesta requerimientos ciudadanos, gestion oportuna de
METAS TRANSVERSALES 5 por proceso on resp g g P
derechos de peticién.
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Planes de Gestion — Nivel Central

Proceso
Gestidn Publica Territorial
Fomento y Proteccion de los
Derechos Etnicos

Relaciones Estratégicas

Inspeccién, Vigilancia y Control

METAS TRANSVERSALES

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 6013387000 - 6013820660
Informacion Linea 195
www.gobiernobogota.gov.co

Numero
de metas Tematicas
* *Metas inmersas en el plan de gestion de cada Alcaldia Local
5 Politicas publicas, espacios de atencion diferenciada, implementacién del Plan
de vida del Pueblo Muisca de Bosa
4 Tramite de asuntos normativos, agenda de Corporacién de eleccion Local,
actualizacion HESMAP.
9 Operativos IVC (actividad econdmica, Cerros Orientales, establecimientos de

comercio, Rio Bogota, espacio publico)
Cumplimiento criterios ambientales, actualizacién documental, capacitacién
Sistema de Gestion respuesta requerimientos ciudadanos, gestidn oportuna de

5 por proceso
porp derechos de peticién.

Cadigo: GDI - GPD - F030
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Metas

201
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Planes Institucionales

Direccion de Gestion de Talento Humano

Plan

Plan Estratégico de Talento Humano

Plan de Previsién de Recursos Humanos

Plan Anual de Vacantes
Plan Institucional de Capacitacion

Plan de Bienestar e Incentivos

Plan de Trabajo Anual en Seguridad y Salud en el

Numero de metas Tematica
Implementacion de los planes que componen el Plan

1
Estratégico de Talento Humano PETH.
1 Provisién empleos de la planta de personal
Mantener actualizadas las vacantes definitivas de carrera TOtaI
2 administrativa asignadas en provisionalidad, encargo. Provision Metas
de empleos de la planta permanente y temporal de la entidad.
3 Induccién y capacitacion de los servidores. 14
Bienestar, incentivos y calidad de vida. Orientado a la familia,
1 habilidades y competencias, fortalecimiento del climay cultura

organizacional.

Mantener y mejorar las condiciones de trabajo seguras y

saludables, promocidn de salud, prevencion de la enfermedad,
6 identificacidn, evaluacién y valoracién de riesgos laborales,

Trabaj
rabaje prevencion y control de riesgos laborales, bienestar fisico y
mental de los servidores.
Direccion de Gestion de Talento Humano - Direccion Administrativa Total

Plan Numero de metas Tematica Metas

Plan estratégico de seguridad
vial

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 6013387000 - 6013820660
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Politica de seguridad vial, capacitacién y sensibilizacién, evaluacién médica a
conductores, inspeccion de sefializacion y demarcacion vial, seguimiento a 7
incidencias viales, inspeccién vehicular.
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Planes Institucionales

Direccion de Gestion de Talento Humano

Plan Numero de metas
Plan Estratégico de Talento Humano 1
Plan de Prevision de Recursos Humanos 1
Plan Anual de Vacantes 2
Plan Institucional de Capacitacion 3
Plan de Bienestar e Incentivos 1

Plan de Trabajo Anual en Seguridad y Salud en el
Trabajo

Temdtica
Implementacién de los planes que componen el Plan
Estratégico de Talento Humano PETH.

Provisién empleos de la planta de personal

Mantener actualizadas las vacantes definitivas de carrera
administrativa asignadas en provisionalidad, encargo. Provision
de empleos de la planta permanente y temporal de la entidad.
Induccidén y capacitacion de los servidores.

Bienestar, incentivos y calidad de vida. Orientado a la familia,
habilidades y competencias, fortalecimiento del clima y cultura
organizacional.

Mantener y mejorar las condiciones de trabajo seguras y
saludables, promocién de salud, prevencién de la enfermedad,
identificacion, evaluacion y valoracién de riesgos laborales,
prevencién y control de riesgos laborales, bienestar fisico y
mental de los servidores.

Direccion de Gestion de Talento Humano - Direccion Administrativa

Plan Numero de metas

Plan estratégico de seguridad
vial

Tematica

Politica de seguridad vial, capacitacion y sensibilizacién, evaluacion médica a
7 conductores, inspeccion de sefializaciéon y demarcacion vial, seguimiento a

incidencias viales, inspeccién vehicular.

Edificio Liévano

Calle 11 No. 8 -17 Cédigo: GDI - GPD — F030
Cédigo Postal: 111711 Version: 0_4
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09 de septiembre de 2022

Informacién Linea 195 Caso HOLA 264371

www.gobiernobogota.gov.co

ALCALDIA MAYOR
DE BOGOTA DC.

Total
Metas

14

Total
Metas
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Planes Institucionales

Direccion Administrativa

Plan

Plan Institucional de Archivos de la Entidad -
PINAR

Niumero
de metas

Direccion de Tecnologias e Informacion

Numero

SECRETARIA DE

GOBIERNO

Tematica

Programa de reprografia, programa especifico de capacitaciones, programa
auditoria y control, actualizacion cuadros caracterizacién documental, fichas de
valoracién para TRD, memoria descriptiva, transferencias primarias realizadas,
actualizacion politica de gestién documental, aplicacién de la tabla de control de
acceso a los documentos de archivo.

Plan Tematica
de metas
L. B Ejecucion del plan de intervencién de los sistemas de informacion, nuevos sistemas
Plan Estratégico de Tecnologias de la . L - .
oL 2 3 de informacién implementados, plan de mantenimiento de la infraestructura
Informacion y las Comunicaciones PETI .
tecnoldgica.
Plan de Tratamiento de Riesgos de Seguridad y 3 Dependencias con riesgos TI monitoreadas, Alcaldias locales con riesgos Tl
Privacidad de la Informacion identificados, recoleccién de los planes de tratamiento de Riesgos
. . activos de informacién valorados y clasificados , dependencias del Nivel Central con
Plan de Seguridad y Privacidad de la . . ., e . . .
. 3 activos de informacion valorados y clasificados, seguimiento a los lineamientos
Informacién . e P . . .
establecidos en 2 politicas especificas de seguridad de la informacion.
Edificio Liévano
Calle 11 No. 8 -17 Cédigo: GDI - GPD — F030
Cédigo Postal: 111711 Version: 04
Vigencia:

Tel. 6013387000 - 6013820660
Informacion Linea 195
www.gobiernobogota.gov.co
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Total
Metas

Total
Metas

9
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Planes Institucionales

Grupo de Participacion

Plan Numero de Tematica
metas
Jornadas de acompafiamiento y capacitacion a los Consejos Locales de juventud , funcionamiento del Consejo Distrital de
Juventud, iniciativas ciudadanas con acompafiamiento, Instrumento de participacion ciudadana directa e incidente causas
Plan de 21 ciudadanas, evaluacion al proceso de implementacion de la herramienta de participacién ciudadana directa e

incidente, ejecucion de las causas ciudadanas, promocion de la participacion ciudadana, Fortalecer el funcionamiento del
Comité Distrital de Libertad Religiosa y sus Comisiones, acciones de divulgacidn y socializaciéon del Plan Institucional de
Participacion.

Oficina Asesora de Planeacion

NuUmero

Plan Tematica
de metas

Participacion

Sesiones de CIGD, resolucién de adopcién del MIPG, conformacién del CIGD y equipos téchicos, seguimientos

Plan de sostenibilidad y adecuacién de 55 periodicos a los planes institucionales (gestion por procesos (17) y alcaldias locales (20), autodiagnésticos
MIPG actualizados, socializaciones del comportamiento de la matriz de riesgos de corrupcion, seguimiento a las

politicas de Gestidn y Desempefio.

Austeridad en los rubros: Planes de telefonia mavil, Equipos Celular, Lineas de telefonia fija, Parque

automotor, Fotocopiado, Edicion, impresion, reproduccion, publicacion de avisos (publicidad), Suscripciones
Plan austeridad del gasto plblico S::)1G (periddicos y revistas, publicaciones y bases de datos) .
Nota: El Plan de Austeridad y Gasto Publico — Sector Gobierno 2024 fue aprobado por parte del Comité Sectorial
de Gestion y Desempefio del Sector Gobierno el 25 de noviembre de 2022.
COMPONENTES: Gestién del Riesgo de Corrupcion, Racionalizacion de Tramites, Rendicién de Cuentas,
Mecanismos para Mejorar La Atencion a la Ciudadania, Mecanismos para la Transparencia y Acceso a la
Informacién Plblicay Iniciativas Adicionales
Matriz de riesgos de corrupcion: 23 riesgos distribuidos en 12 procesos.

Programa de Transparencia y Etica
Plblica — Matriz de riesgos de 80
corrupcion
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Total
Metas

21

Total
Metas
146
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Socializacion de los planes

Plan Numero de planes

Planes de gestidn - nivel local 20 TOta I, Pla nes 55

Planes de gestion - nivel central 18

Planes’lr?stltumonale.s Decr.eto 612/2018 - Plan 11 Tota |’ P | anes a
estratégico de seguridad vial

Plan de sostenibilidad y adecuacion de MIPG 1 aprObar 53

Plan austeridad del gasto publico

Programa de Transparencia y Etica Publica
Matriz de riesgos de corrupcion

Plan de participacidon 1

Total, metas 872

Nota: El plan de preservacion digital a largo plazo y plan de conservacion documental de acuerdo a la informacion suministrada por la Direccion Administrativa para la vigencia 2024 no
requieren actualizacién.
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4. Seguimiento hallazgos Contraloria

Respecto a los hallazgos de la Contralorfa se dio la palabra al profesional Jacobo Pardey, quién indica que se
realizara la presentacién del tercer seguimiento realizado por parte de la OAP que responde a la accién
formulada de la Auditoria 32 de 2023 - Hallazgo 3.1.1.1 que establece: “Realizar seguinsiento bimestral al cumpliniiento
de las acciones de los planes de mejoramiento vigentes, generando las alertas de su eficacia y cumplimiento para ser presentado ante
el Comité institncional de gestiony desempeno”.

Para este seguimiento se realizaron las siguientes acciones:

* El13 de diciembre de 2023, la OAP remiti6 solicitud de seguimiento a las acciones en estado Abierto,
a las dependencias encargadas de ejecutar los planes de mejoramiento.

* En la comunicacién remitida se otorgd plazo hasta el 16 de diciembre para el cargue de evidencias y
diligenciamiento de matriz de seguimiento.

*  Desde la OAP se dispuso una carpeta para cada hallazgo y en los casos que hubiera varias acciones se
crearon las carpetas correspondientes.

*  Se realiz6 la revision del seguimiento y las evidencias aportadas respecto del plan de mejoramiento
suscrito con la Contraloria de Bogota, para evaluar su eficacia.

A continuacidn, se relacionan los resultados de este tercer seguimiento socializado en este comité:

Seguimiento hallazgos Contraloria 2022 - 40

¢MATRIZ  ¢ANEXA

AU HALLAZ
PAD D Go DEPENDENCIA RESPONSABLE  DILIGENCIADEVIDENCIA? OBSERVACIONES
’ A?si/NO  si/NO
Se observa que remitieron a la Direccion de
2022 40 3132 DIRECCION DE DERECHOS Si si Contratacion los memorandlors 20223100053§13Y
HUMANOS 20223100023193 con la solicitud de acompafiamiento

técnico para estructurar convenios
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Seguimiento hallazgos Contraloria 2022 - 45

dANEXA
AU HALLA DEPENDENCIA ¢MATRIZ DILIGENCIADA? EVIDENCI
gar D. ZGO RESPONSABLE si/NO A? OESERVACIONES
si/NnO
Se reitera observacién brindada en el
seguimiento con corte a septiembre:
Sibien cargan memorandos enviados a
liquidadores con lineamientos para la
502 DIRECCION publicacién de OPS en Secop Il, estos fueron

a5 3'3'3'3FINANCIERA Si Si emitidos en nowe_rpbrg d_e _Zqzz,ytemendo en
cuenta que la accion dio inicio el 01-12-2022,
se recomienda cargar los memorandos
emitidos dentro de las fechas de ejecucion de
la accién para que sean evidencias vdlidas ante
la Contraloria.

Seguimiento hallazgos Contraloria 2023 - 32

¢MATRIZ ¢ANEXA
PAD AUDHAL;AZG DEPENDENCIA RESPONSABLE DILIGENCIAD EVIDENCIA? OBSERVACIONES
. A?si/NO si/No

Se evidencia cargue de Ia solicitud de seguimiento a los
2023 32 3.1.1.1 OFICINAASESORA DE PLANEACION Si Si hallazgos de Contraloria dando cumplimiento a la accién
establecida y diligenciada la matriz
Se evidencia cargue de Ia solicitud de seguimiento a los
hallazgos de Contraloria dando cumplimiento a la accién

2023 32 3.1.1.2 DIRECCION ADMINISTRATIVA Sl Sl . 1 . X

establecida y diligenciada la matriz

Se evidencia cargue de Ia solicitud de seguimiento a los
2023 32 2.1.12 DIRECCION ADMINISTRATIVA sl g hallazgos de Contraloria dando cumplimientoa fa accion

establecida y diligenciada la matriz

Se evidencia cargue de Ia solicitud de seguimiento a los
2023 32 3.1.1.2 DIRECCION ADMINISTRATIVA sl 5l hallazgos de Contraloria dando cumplimiento a la accion

establecida y diligenciada la matriz

. . Se remitieron las respectivas alertas por correo electronico
DIRECCION DE CONTRATACION : s L
2023 32 3131 Si Si sobre las actas pendientes por remitir a la direccién de

SUPERVISORES ) g
contratacién para su publicacién en SECOP Il y TVEC.
Se remitieron las respectivas alertas por memorando a los
supervisores sobre los documentos no publicadosy
2023 32 3431 DIRECCION DE CONTRATACION Si si pu.bhlcados extem.poraneamente en SECOP Il y TVEC.
SUPERVISORES Asimismo, se enviaron los memorandos de trasladoa la

Oficina de Asuntos Disciplinarios para lo de su
competencia.

SUBSECRETARIA DE GESTION ] ) Se realizé .rpemorando con recon.'\gndacwones.para lIa
2023 32 3132 INSTITUCIONAL Si Si presentacion de informes de actividades y evidencias en los
contratos de Prestacion de Servicios y apoyo a la gestion
Se evidencia cargue de Ia solicitud de seguimiento a los
hallazgos de Contraloria dando cumplimiento a la accién

2023 32 3.1.3.4 DIRECCION ADMINISTRATIVA si si . 1 . X
establecida y diligenciada la matriz

SUBSECRETARIA PARA LA

2023 37 3135 GOBERNABILIDAD Y GARANTIA DE s S Anexan memorando de solicitud de revisién del documento
=77 DERECHOS, DIRECCION FINANCIERA Y GCO-GCI-IND19y la respectiva respuesta
OAP
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Seguimiento hallazgos Contraloria 2023 - 32

AUD HALLAZG

PAD o DEPENDENCIA RESPONSABLE
DIRECCION DE GESTION DELTALENTO

2023 32 3.1.3.6 HUMANO
DIRECCION DE GESTION DELTALENTO

2023 32 3.1.36 HUMANO
DIRECCION DE GESTION DELTALENTO

2023 32 3.1.3.6 HUMANO

2023 32 3.2.1.1 OFICINA ASESORA DE PLANEACION

2023 32 3.2.1.1 OFICINAASESORA DE PLANEACION
SUBSECRETARIA PARA LA

2023 32 3.2.1.1 GOBERNABILIDADY GARANTIA DE
DERECHOS

2023 32 3.2.1.2 OFICINA ASESORA DE PLANEACION
GERENTE DE PROYECTO DE INVERSION /

2023 32 3213 APOYOS A LA SUPERVISION

2023 32 3.2.1.3 OFICINA ASESORA DE PLANEACION
SUBSECRETARIA PARA LA

2023 32 3.2.2.1 GOBERNABILIDADY GARANTIA DE
DERECHOS

2023 32 3.2.2.1 OFICINAASESORA DE PLANEACION

EMATRIZ ¢ANEXA
DILIGENCIADA EVIDENCIA? OBSERVACIONES
?si/no si/no
No No No se evidencia diligenciamiento de matriz de seguimiento ni
cargue de evidencias
No No No se evidencia diligenciamiento de matriz de seguimiento ni
cargue de evidencias
No No No se evidencia diligenciamiento de matriz de seguimiento ni
cargue de evidencias
s si Anexan archivo de aler‘t?s contratos sin ejecucion presupuestal
con corte octubre y noviembre
Inicio el 01 de junio termina el 31 de 12 de 2023 cuenta con
S < evidencias de seg.uir.niento alos plan.es de rInEJl'oramiento no
cuenta con descripcién del avance ni descripcién de las
evidencias
Se encuentran las evidencias, pero no se encuentra
No Si diligenciada la matriz en el espacio de descripcion del avance y
evidencias aportadas
S o Cuenta con evidencias y se encuentra diligenciada la matriz
vence el 31 de diciembre
DRP:No cuenta con evidencia y tampoco se evidencia
No diligenciamiento de la matriz, vence 31 de diciembre
e . SGGD: No cuenta con evidencia y tampoco se evidencia
Si (parcialmente .. L . .
()| sl diligenciamiento de Ia.matr.lz, vence 31de dlu.embr.e
SGl: No cuenta con evidencia y tampaoco se evidencia
el diligenciamiento de la matriz, vence 31 de diciembre
SGL: cuenta con evidencias y se encuentra diligenciada la matriz
S < Cuenta con evidencias y se encuentra diligenciada la matriz
vence el 29 de mayo de 2024
si Si Cuenta con evidencias y se encuentra diligenciada la matriz
vencid el 30 de noviembre
Si bien la accién inicia en diciembre de 2023, adjuntan
Si Si documento borradory ajustes de acuerdo con observaciones

recibidas

Seguimiento hallazgos Contraloria 2023 - 41

AU HALLAZ

PAD D. GO

DEPENDENCIA RESPONSABLE

2023 41 3.2.1.1 DIRECCION DE ASUNTOS ETNICOS

2023 41 3.2.2.2 DIRECCION DE CONTRATACION

2023 41 3.2.2.3 DIRECCION DE CONTRATACION

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711
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¢MATRIZ ¢ANEXA
DILIGENCIAD EVIDENCIA? OBSERVACIONES
A? Si/NO si/NO
i s Se cargaron las evidencias sin embargo el seguimiento
en la matriz excel se encuentra pendiente.
El 02 de noviembre se emite el memorando
20234500381883 por medio del cual se expiden las
o st instrucciones para la aplicacion de la cldusulade
estampilla U.DJ.F.C en contratos de prestacion de
servicios persona natural. La accion se encuentra
cumplida.
of s Cuenta con evidencias y se encuentra diligenciadala
matriz

Cadigo: GDI - GPD — F030
Version: 04
Vigencia:

09 de septiembre de 2022
Caso HOLA:264371
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La Oficina Asesora de Planeacion, adicional a las alertas presentadas anteriormente, realiza las siguientes
recomendaciones generales:

e Con respecto a la verificacién de la eficacia de las acciones, se observa en la mayoria de las acciones el
reporte del avance de actividades y su respectivo cargue de evidencias.

e Es importante precisar que respecto a las dependencias que no reportaron la informaciéon se debe
revisar de manera PRIORITARIA la informacion que se encuentra pendiente tanto del primer, segundo
y tercer seguimiento y adelantar las acciones para generar el reporte de la informacién que no fue
remitida en los plazos establecidos.

e De acuerdo con los lineamientos que se encuentran vigentes en el marco del Sistema de Gestién es
necesario tener en cuenta lo establecido en el documento “Instrucciones para el tramite interno en la
presentacion de informacion a la Contralorfa de Bogota, D.C.”” GCN-IN004, el cual sefiala
responsabilidad por parte de cada dependencia en la presentacién de la informacién de seguimiento de
manera oportuna, asi como la actividad No. 18 que establece “La Oficina de Control Interno realiza
seguimiento al Plan de Mejoramiento, segin la programacién del Plan Anual de Auditorfas”.

e Las areas responsables deben cargar la informacién en la carpeta que la Oficina de Control Interno
establezca para tal fin. Es necesario validar en el ejercicio de auditoria por parte de la tercera linea de
defensa si las evidencias reportadas por parte de cada una de las dependencias responsables
efectivamente cumplen con lo establecido, asi como con su soporte de generacién ya sea herramienta
tecnologica (ejemplo: SIPSE, BOGDATA) de manera que se valide la efectividad de las acciones
tomadas.

e Desde la OAP se insta a todas las dependencias responsables de las acciones correspondientes a
subsanar los hallazgos de las auditorias 40, 45, 32 y 41 a realizar un efectivo control desde primera linea
de defensa asegurando el cumplimiento de los compromisos, asi como la entrega de los informes que
se soliciten al respecto, de manera que no se presente mayor afectacioén al cumplimiento de las acciones
formuladas, asi como las etapas de seguimiento.
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5. Seguimiento Planes Estratégicos 2020-2024

Se da la palabra al profesional Jacobo Pardey quien presenta la siguiente informacién del comportamiento de los planes estratégicos:

Seguimiento Plan Estratégico Sectorial 2020

82%
78%

37%
13%

OE1. Realizar acciones enfocadas al ~ OE2. Establecer lineamientos de

fortalecimiento de la gobemabilidad  gestion del conocimiento para el
democrética local sector gobierno, con el finde
identificar la trazabilidad de la

informacion y los servicios que se

prestan para una mejor toma de

decisiones, generar valor agregado a de mejoramiento en los procesos de
% avance aciminfladeddli@esdbee 2020
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- 2024

85%
80%

58%

16% 16%
11%

OE3. Aumentar la transparencia  OE4. Realizar acciones innovadorasy ~ OES. Crear e implementar una
mediante la implementacion de  de empoderamiento en el Gobierno estrategia de articulacién sectorial &
estrategias de gobierno abiertoy  abierto en Bogotd, que fomenten la intersectorial que permita el logro de
digital, que faciliten el accesoa la  participacion ciudadana incidente la misionalidad del sector.
informacion de parte de la logrando el aumento de la confianza

ciudadania y se identifiquen acciones y el fortalecimiento del tejido social,

para la construccion

gestion pblica. % avance acumulado a septiembre 2023

Versién: 04
Vigencia:

ALCALDIA MAYOR
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Seguimiento Plan Estratégico Institucional 2020 — 2024

97% 96%
84% 82%
75% 73%
63%
23%
15% 17%
9% 8% 8%
3%
OE1. Fomentar la gestion QF2. Promover una OF3. Implementar QF4. Realizar acciones OF5. Brindar atencion QF6. Fortalecerlas  OF 7. Fortalecer la gestion
del conocimientoy la ciudadania activa y estrategias de Gobierno enfocadas al oportuna y de calidad a los  relaciones de confianza  institucional aumentando
innovacion para agilizar la  responsable, propiciando  Abiertoy transparencia, fortalecimiento de la diferentes sectores con las corporaciones las capacidades de la
comunicacién conel  espacios de participacion, haciendo uso de gobernabilidad poblacionales, generando politico-administrativas de entidad para la planeacién,
ciudadano, la prestacion de formaciony didlogocon  herramientas de las TIC democrética local. relaciones de confianzay  eleccién populary con la seguimiento y ejecucién de
tramites y servicios, y mayor inteligencia para su divulgacion, como respeto por la diferencia. region, facilitandola  sus metasy recursos, y la
garantizar la toma de colectiva y conciencia  parte del fortalecimiento aprobacion de iniciativas gestion del talento
decisiones con base en  comun, donde lasnuevas  de la relacidn entre |a que permitan atender las humano.
evidencia. ciudadanias se sientan  ciudadaniay el gobierno. demandas ciudadanas.

vinculadas e identificadas
conel Gobierno Distrital.

% avance acumulado a diciembre 2020 B % avance acumulado a septiembre 2023
Edificio Liévano
Calle 11 No. 8 -17 Cadigo: GDI - GPD — F030
Codigo Postal: 111711 Version: 04
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6. Seguimiento Planes de gestion: Se concede la palabra al profesional Jacobo Pardey quien procede a presentar los resultados
del tablero de control de planes de gestiéon como se detalla a continuacion:

SECRETARIA DISTRITAL DE GOBIERNO - SEGUIMIENTO PLANES DE GESTION 2023

il BOCO'l;K

RANKING POR PROCESOS — NIVEL CENTRAL

Comunicacién Estratégica
Control Disciplinario
Convivencia y Dialogo Social
Evaluacion Independiente
Fomento y Proteccién de lo...
Gerencia de TIC

Gestién Corporativa Instituc...
Gestion del Conocimiento
Gestion del patrimonio doc...
Gestién Juridica

Planeacion Institucional
Planeacién y Gestidn Sector...
Relaciones Estratégicas

Servicio a la Ciudadania

100,00 %
100,00 %
100,00 %
100,00 %
100,00 %
100.00 % §
100,00 %
100,00 % §
100,00 %
100,00 %
100,00 % |
100,00 %
100,00 % §
100,00 % §

RANKING POR ALCALDIAS LOCALES

05. Usme |

10, Engativa

02. Chapinero

16. Puente Aranda
19. Ciudad Bolivar
12. Barrios Unidos
08, Kennedy

04, San Cristobal
07. Bosa

01. Usaquén

17. La Candelaria
06. Tunjuetito

13. Teusaquillo

15. Antonio Narino
09. Fontibén

18. Rafael Uribe Uribe

97,29 %
97,19 %
96,86 %

96,24 %
94.63 %
94,63 %
94,61 %
94,59 %

93,14 %
92,81 %
92.67 %

Acompafamiento a la Gesti... 97,92 % [H 1. Suba

Fomento y Proteccién de lo... 95,90 % H 20. Sumapaz 88.99 %

Gerencia del Talento Humano : 03. sanea ro [V Yy

Inspeccion, Vigitancia y Con... [T : 14 marcres T

07% 56% 106% 0% 50 % 100 %
RESULTADO RESULTADO
CONSULTAR TRIMESTRE CONSULTAR TRIMESTRE
VIGENCIA TRiMESTREI  TRIMESTRE | JREES AUl TRIMESTRE IV VIGENCIA

TRIMESTRE Il TRIMESTRE IV

TRIMESTRE |

Link: https://gaia.gobiernobogota.gov.co/content/tablero-de-control-0

alcaldes locales, con el apoyo de los promotores de mejora y permite establecer el ranking de gestion.

ejecucién, de manera trimestral.
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Los resultados se pueden obsetrvar en verde (91% o mas), amarillo (76% hasta 90,99%) y /o rojo hasta 75,99%.

La oficina Asesora de Planeacion realiza el acompafiamiento metodolégico y solicitudes de reporte a través de memorandos enviados
a lideres y responsables y una vez se recibieron los reportes se procede a la consolidacién en el tablero de control y ranking de

ALCALDIA MAYOR
DE BOGOTA DC.

Los planes de gestion permiten establecer la eficacia, la eficiencia y la efectividad de los procesos en el nivel central y alcaldfas locales.
El seguimiento a las metas establecidas en el plan de gestion se realiza de manera constante por parte de los lideres de proceso y
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Nivel Central IVC

Proceso No. de metas | Porcentaje y Tematicas

Inspeccidn, vigilancia y control 10 87,81%: Operativos IVC (actividad econdmica, Cerros Orientales,
establecimientos de comercio, Rio Bogota, espacio publico)

Metas transversales 5 Cumplimiento criterios ambientales, actualizacién documental,

capacitacion Sistema de Gestion respuesta requerimientos ciudadanos,
gestién oportuna de derechos de peticién.

Alcaldias Locales

Proceso No. de Porcentaje y Tematicas
metas

Rafael Uribe 15 90,37% : Ejecucion Plan de Desarrollo y presupuestal , Inspeccidn vigilancia y control

Suba 16 89,88%: Ejecucion Plan de Desarrollo y presupuestal , Inspeccién vigilancia y control

Sumapaz 11 88,99%: Ejecucion Plan de Desarrollo y presupuestal , Inspeccién vigilancia y control

Martires 15 86,31%: Ejecucion Plan de Desarrollo y presupuestal , Inspeccidn vigilancia y control

Metas transversales 7 Cumplimiento criterios ambientales, actualizacién documental, capacitacion Sistema de Gestion

respuesta requerimientos ciudadanos, gestion oportuna de derechos de peticion.
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7. Avances en la Implementacion de las politicas de Gobierno Digital y Seguridad Digital
Se dio la palabra a la Directora encargada Marfa del Socorro Suarez quien a la vez informé que el profesional

Cesar Britto de la Direccién de Tecnologias e Informacion procederia a presentar toda el balance de la ejecucion
de la politica de Gobierno Digital como se relaciona a continuacion:

POLITICA DE GOBIERNO DIGITAL
Avances

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
iy | M| | | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS .
. . * Sede Electronica.
INNOVACION PUBLICA DIGITAL * Interoperabilidad.
Arquitectura semr.losy — . ..
& [ & Intebgentes "T%':.";T“" % ¢ Carpeta Ciudadana Digital.
oy . * Interoperabilidad.
o el o O N erabilidac
i cludades y * Autenticacion Digital.
mﬁ:& & Estado Inteligentes

¢ Boletin de Seguridad del mes.

* Capacitacion en seguridad y privacidad
de la informacién

Avances MSPI
% de
COMPONENTE Avance % Avance
Actual Esperado
Entidad

Planificacion 25% 40%

Implementacion 12% 20%

Evaluacion de desempefio 9% 20%

Mejora continua 10% 20%
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POLITICA DE GOBIERNO DIGITAL
Proximas acciones

* Arquitectura

*  Desarrollar el componente de interoperabilidad interna.
*  Establecer el Modelo de Gobierno y Gestion Interoperabilidad.

*  Vincular el servicio de autenticacion digital.
*  Vincular mas tramites o servicios a Carpeta Ciudadana Digital.
L]

Seguridad y Privacidad de la informacion

SECRETARIA DE

BOGOT/\ | cosiernO

Integrar a la Sede Electrénica tramites, OPAS y consulta de informacién.
*  Servicios digitales

Ampliar la interoperabilidad externa con mas servicios de intercambio de informacién.

Oficial de Seguridad y Privacidad de la informacién.

Equipo de Seguridad y Privacidad de la informacién en la Entidad.

POLITICA DE SEGURIDAD DIGITAL

El futuro d\glta\ MinTIC
» s de tod
Generalidades
-
B Entidad Lider: Ministerio de Tecnologias de la Informacion y
Ty 7 B
J.I.]’ ==|
- /
* Fartalecer las capacidades de 8 - Acuerda0s de 2119 £ *Entidades que canfarman |a U laadepidne
= |as mlltiples partes = - ley1928de 2018 ] Adrinistracian Piblica en los o implemantacidn dal Madela
'E inlelgsadas para i:|e|j|l.ilit:alJ '; « Acuerda02 de 2018 o términas del articula 39 de la o] de Ge.slic'm d.e.Riesgasde _
gestianar, tratary mitigar ks Q Ley 489 de 1998y los 1 Seguridad Digital, que serd
“Q ; ’ = @ - Conpes 3854de 2016 ) ] ;
riesgas de sepuridad digitalen . (3] particularesque cumplen © desarralladay sacializadapar
Q. cicactividades E * Decreto 1078de 2015 _ Q funcianes administrativas, La MinTic, par parte de |as
O  socioecondmicasenel 4 *ley1712de 2014 - Transparencia w=  implkmentacidnde la Palitica S entidades y departamentas
e entarnadigital, asl cama en la oV Accesaa |alnfarmacian Plblica [- % de Gabierna Digital en las [} administrativas de la rama
o creacidne implementacian de Z * Leyestatutaria 1581 del 2012 o Ramas Legislativa y Judicial, - ejecutiva inicialmente, para
instrumentas de reiliencia, « Decreto 103 de 2015 &n |os drganas de cantral, en las entes tarritariales y damds
recleperacidny respuesta O ¢ ley1773de 2008 /'] !usauldngmuse _ /)] partes inle_ra.sa:lasJ =
nacional en un marca de 1] © independientesydemas [=] adelantaran jornadasde
coaperacian, calabaracian y f arganismasdelEstada, se L sensibilizacian en temas de
asistencia. La anteriar, cane| o =] realizara baja un esquema de - Seguridad Digital.
fin de contribuir al E ,‘: cuurdlna\:uny colabaracidn ia] Adicianalmente, Las
crecimienta de lascanamia . armanica en aplicacidn delas o= entidades designadas,
digital nacianal, la que a su principiossefialadasen las 3: deberdn dar cumplimientaa
vez impulsard una mayar E articulas 113 y 209 de la < todas |as actividades
prasperidadecondmicay -< Canstitucidn Palitica[Art. relacionadas en el plande .
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Politica Seguridad Digital

2.291.12.- Decreto 1078 de
2015)

accidn de seguimienta PAS
delCanpes 3854 de 2016.
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EVALUACIGN DE EFECTIVIDAD DE CONTROLES - IS0 27001:2013 ANEXO A

Evaluacion de Efectividad de controles
No. DOMNID Calificacit Ca";'r':“' E“"ggm Al
nAcal | opietive | EFECTVIDAD
AR POLTICAS DE SEGURIDAD DE LA INFORMACISN 30 100 OPTIMIZADD
LE ORGAMZACION DE LA SEGURIDAD DE LA INFORMACISN bl 100 GESTIONADO
a7 SEGURIDAD CE LOS RECURS0S HUMANDS =] 00 GESTIONADO
a8 GESTION DE ACTIVOZ ] 100 EFECTIVO
A3 CONTROL DE ACCESD gl 100 EFECTI¥O
10 CRIPTOGRARTA 40 W0 | REPETIBLE
2l SEGURIDAD FiICa T DEL ENTORND ) 100 REPETIBLE
A2 SEGURIDAD DE LAZ OPERACIONES K 100 REPETIBLE
A3 SEGURIDAD DE L&3 COMUNICACIONES 80 100 EFECTI¥O
A ADBLISICIGN, DESARROLLO Y MANTENIMIENTD DE SIETEMAZ 26 100 REPETIBLE
&% RELACIONES CON LOS PROYEEDORES 50 100 EFECTIVO
A GESTION DE INCIDENTES DE SEGURIDAD CE LA INFORMACION 40 100 REPETIBLE
A AEPECTOS DE $EGURIDAD DE La \NEUETI;:I'I?G%GCI'I\IDDE L4 GETISN DE L4 CONTINUIDAD 2 W INICIAL
Y COMPLMIENTD W 0 | REPETIBLE
PROMERIG E¥ALUACION DE CONTROLES 13 00 | EFECTIVD

BRECHA ANEXO A 150 27001:2013

Resultado de matrices de activos y riesgos de seguridad

Nivel Central finalizé con un avance del 94.54%.
Actualizacién de activos de la informacioén para las localidades y nivel central.
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LOCALIDAD ACTIVOS|RIESGOS
DIRECCION PARA LA GESTION POLICIVA 100 100
DIRECCION JURIDICA 70 X
DIRECCION DE RELACIONES POLITICAS 100 20
DIRECCION DE DERECHOS HUMANOS 100 100
DIRECCION ADMINISTRATIVA 100 100
DIRECCION PARA LA GESTION DEL DESARROLLO 100 X
DESPACHO DEL SECRETARIO DE GOBIERNO 100 100
DIRECCION DE GESTION DEL TALENTO HUMANO 70 X
SUBSECRETARIA DE GESTION INSTITUCIONAL 100 100
OFICINA DE CONTROL INTERNO 100 100
OFICINA DE ASUNTOS DISCIPLINARIOS 100 100
DIRECCION FINANCIERA 30 X
SUBSECRETARIA DE GESTION LOCAL X ®
OFICINA ASESORA DE PLANEACION 100 100
[OFICINA ASESORA DE COMUNICACIONES 20 %
SUBSECRETARIA PARA LA GOBERNABILIDADY 100 100
LA GARANTIA DE DERECHOS
DIRECCION DE CONVIVENCIAY DIALOGO SOCIAL 100 100
SUBDIRECCION DE ASUNTOS DE LIBERTAD 100 100
RELIGIOSAY DE CONCIENCIA
DIRECCION DE CONTRATACION 100 100
DIRECCION PARA LA GESTION ADMINISTRATIVA 100 100
ESPECIAL DE POLICIA
DIRECCION DE ASUNTOS ETNICOS 100 100
SUBDIRECCION DE ASUNTOS INDIGENASY RROM X
"SUBUIRECCION UE ASUNTUS PARA
COMUNIDADES NEGRAS, AFROCOLOMBIANAS, 100 100
BAIZALESY PALENDOUERAS
o7l 100 20
LOCALIDAD MATRIZ ACTIVOS MATRIZ RIESGOS
Usaquén 70 0
Chapinero 100 0
Santafé 920 0
San Cristobal 100 92
Usme 50 0
Tunjuelito 100 0
Bosa 2 0
Kennedy 920 0
Fontibon 100 50
Engativa 100 %0
Suba 100 70
Barrios Unidos 100 70
Teusaquillo 100 50
Mirtires 0 1]
Antonio Narino 100 50
Puente Aranda 100 100
Candelaria 20 0
Rafael Unbe 100 0
Ciudad Bolivar 100 70
Sumapaz 100 90
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Simulacién correo Phishing

Las simulaciones de phishing éticas y autorizadas son practicas comunes en el ambito de la seguridad
informatica. Estas simulaciones se llevan a cabo con el objetivo de educar a los usuarios y mejorar la conciencia

sobre las amenazas de seguridad en linea. (simulacién: 23-11-2023 (motivo BlackFriday).

Cuenta de Nombre Cuenta de UserName

USUARIOS POR UBICACION QUE DIERON CLICAL ENLACE
114

0 193 - 53
39
180 40 = = Compromised »¥
e aTota 2 : 19 2 21 Z 18 16
O 20 X —ig 13 - s SR - myes
50 > X \ \ g ©
1 S ¢ * R
0 — & & » S & ¢

444 cuentas de correo dieron clic al enlace “malicioso”

USUARIOS QUE DIERON CLICPOR FECHAS

,
~

@

*  Simulacro por correo phishing, en donde se obtuvo que 444 usuarios fueron victimas.
*  Cursos sobre aspectos de seguridad.

o0 Pescar - Phishing

o Pesca dirigida - Spear Phishing

o Correo electrénico - E-mail

o Robo de Identidad - Identity Theft
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Asignaciones de aprendizaje

O Actualizar
Titulo
Phishing
Email
Spear Phishing

Identity Theft

Descripcion Duracién total (mi...
Phishing 7
Email T
Spear Phishing 3
Identity Theft 7.

Aseguramiento teletrabajo en el territorio nacional

Ataques por politica
# policy

1 Publicaciones_SDG

2 Publicaciones_IPve

3 MAPAS_BOG

4 tnjolabtunjuelito

5 soportegobiernobogota
6 preproducciongobiernobogotagovco
7 delegacionesgobiernobogota
8 PORTAL-CGL

9 CERTIFICADORES

10 CDI

11 Bogortalocal

12 SIPSE

13 APP-ENGATIVA

14 ARCO

15 delegacionesdocker

16 REPORTESSDG

17 SIDE-PUBLICACION

18 HOLA

19 SELLOSEGURO

20 Moodle2

21 SIACTUA

22 GITLAB-SDG
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Ataques totales por Pais

@®United States

totalnum

826956 Reserved

32597 ®Colombia

10233 Germany

6020 @India

4830 Russian Federation

2E ®Australia

:::4 Netherlands

54 @Singapore

204 United Kingdom

180 ®Bulgaria

101 ®Canada

67 L

67 France

60 ®Romania

43 Ireland

B Lithuania

o Ukraine

11 ®Austria

3 Switzerland

) ®Sweden
@Luxembourg
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Estado

Assigned

InProgress

Assigned

Assigned

5 elementos

Fecha de asignacior|

22/11/2023, 8:52:35

22/11/2023, 8:52:34

22/11/2023, 8:52:33

22/11/2023, &:52:31

683,878 95.86%
21,796 3.06%
7,436 1.04%
70 0.01%

69 0.01%
42 0.01%

21 0.00%

21 0.00%

18 0.00%

12 0.00%

" 0.00%

10 0.00%

7 0.00%

4 0.00%

4 0.00%

4 0.00%

2 0.00%

2 0.00%

1 0.00%

1 0.00%

1 0.00%

1 0.00%
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Atagues totales

®Crawler
Known Exploits
Botnet
Spam
®5QL Injection
Scanner
®Generic Attacks
Cross Site Scripting
®Phishing
Tor

@Anonymous Proxy

Personally Identifiable Information

Malicious IPs
lllegal File Type

Perfiles requeridos por Normatividad

x

SECRETARIA DE

GOBIERNO

668,505
14,637
12,952
10,558

3,368
1,465
1.147

93.71%
2.05%
1.82%
1.48%
0.47%
0.21%
0.16%
0.03%
0.03%
0.02%
0.01%
0.00%
0.00%

5 0.00%

OFICIAL DE SEGURIDAD OFICIAL DE DATOS PERSONALES

ISO 27001: item A 5.1. Orientacién de la direccién para la
Gestidn de seguridad de la Informacidn

Constitucidn Politica de Colombia. At 15 Proteccién de datos
personales

Guia No. 4 de Seguridad y privacidad de la informacidn de
MINTIC numeral 6.3.1 responsable de Seguridad de la
Informacién para la entidad

Decreto 1074 de 2015 — SIC designar responsable proteccién
datos personales

Anexo No 4 Lineamientos para la gestién de riesgos de
seguridad digital en entidades publicas de la Funcién
Publica

Ley 1581 de 2012 — proteccidn de datos personales

Informes de Auditoria: 20221500242723,
20231500380493

Decreto 1377 de 2013 — reclamacidn, almacenamiento,
procesamiento y tratamiento del dato personal

Solicitud DTI Memorando 20234400081183

Auditorias

2022 - 20221500242723

Decreto 886 de 2014 — reglamentacion minima de las bases
de datos de RNBD

2023 - 20231500380493

Analisis Vulnerabilidades

Transporte de medios fisicos de almacenamiento
{Plan de mejoramiento)

Plan continuidad del negocio

MPSI continla en etapa de diagndstico desde hace 3
afios

MSPI en etapa de diagndstico desde hace 2
afios

No hay inventario de activos por parte de todas las
localidades y dependencias de Nivel Central

Matriz riesgos de seguridad

Seguimientoy monitoreo de riesgos de seguridad

Declaracién de aplicabilidad

Auditoria externa

Disponer de oficial o responsable de
seguridad de la informacién

Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 6013387000 - 6013820660
Informacion Linea 195
www.gobiernobogota.gov.co

Cadigo: GDI - GPD — F030

09 de septiembre de 2022
Caso HOLA:264371

Disponer de oficial o responsable de seguridad de la
informacion

Version: 04
Vigencia:

ALCALDIA MAYOR
DE BOGOTA DC.



*‘r SECRETARIA DE
BOGOT. GOBIERNO

8. Sugerencias Ciudadanas

Se concede la palabra de la Doctora Andrea Jiménez quien indico: Efectivamente, de la Oficina de Atenciéon a
la Ciudadania de la Subsecretarfa de Gestiéon de Institucional tenemos a cargo todo el tema de las sugerencias
ciudadanas, mensualmente generamos el informe mensual de sugerencias ciudadanas que es remitido via correo
electronico a la Oficina Asesora de Planeacion, dando cumplimiento a la normatividad vigente que la Circular
001 del 2022 de la Secretaria General, este informe pues lo que busca es que las entidades distritales, a través de
la plataforma del Sistema Distrital Bogota Te Escucha todos los ciudadanos puedan canalizar sus derechos de
peticién, pero que ademas allf, dentro de sus derechos de peticidn, se identifiquen las sugerencias ciudadanas a
través de los filtros que la Secretarfa General tiene dispuesto para ello.

Esta implementacion se conoce como la seccion “Conoce, Propone v Prioriza” que efectivamente estd en las
> y
paginas web de las entidades donde estd el marco de todo el proceso de innovacion.

Lo que busca, como lo mencionaba, es efectivamente es que la ciudadania se pronuncie y pueda presentar sus
sugerencias para el fortalecimiento interno de las instituciones, en este caso, la estrategia “Conoce, Propone y
Prioriza” pues es un esquema de medicién y evaluacién de todas las acciones de Gobierno Abierto que se
propusieron en la administracién de la doctora Claudia Lopez.

Implementacion de la Seccion Conoce, Propone y Prioriza

e  Creacién de la seccion "Conoce, Propone y Prioriza" en la pagina web de las entidades, especificamente
en el contenido 4 Colaboracién e innovacion abierta del mend Participa, segun la estructura definida en
el numeral 2.4.4 del Anexo 02 de la Resolucién 1519 del 2020 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones y en los lineamientos para publicar la informacién sobre
participacién ciudadana en la gestién publica en el Ment Participa emitidos por el Departamento
Administrativo de la Funcién Publica (DAFP).

e  Creacién de contenidos y divulgacién de la estrategia "Conoce, propone y ptiotiza", para que la ciudania
pueda hacer uso de la herramienta.

e Scguimiento a la estrategia "Conoce, propone y priotiza", a través de lo dispuesto en el esquema de
medicién y evaluacién de las acciones de Gobierno Abierto.

e Se establecen directrices para la discusién de sugerencias y propuestas ciudadanas en los Comités
Institucionales de Gestiéon y Desempefio de las entidades y de acuerdo con las competencias de la
entidad se puedan establecer estrategias de colaboracién para el mejoramiento de procesos y servicios.

Sin embargo, como podemos ver en la siguiente diapositiva, se presenta un resumen de todo el afio 2023, donde
el resultado total fueron 15 sugerencias de la vigencia, entonces, en el mes de enero tuvimos una febrero 5
marzo, cero abril dos, mayo, 3 junio, dos, Julio, 1 agosto, 1 septiembre, octubre, noviembre y diciembre, que
corresponden al Ultimo cuatrimestre cero para un total de 15 sugerencias ciudadanas se las cuales fueron
evaluadas y algunas pues digamos ya se venfan trabajando en la entidad, y las que no se viabilizaron porque ya
hacfan parte del ejercicio propio de la entidad, eso demuestra, que el comportamiento de las sugerencias para
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nuestra entidad no han sido muy activas durante el afio 2023, esperamos cual serd el comportamiento para el
2024.

Comportamiento de las sugerencias en la vigencia 2023

MES CANTIDAD
ENERO 1
FEBRERQ
3 MARZO

3 ABRIL
MAYO
2 2 lunio
JuLio
AGOSTO
1 SEPTIEMBRE
OCTUBRE

0 0 0 0 0 NOVIEMBRE
0 ‘ DICIEMBRE
$ TOTAL 15

olo|lo|ja|r|~r|mlwn|lal|lun

9. Proposiciones y varios
El Doctor Gabriel Angarita indica a los miembros del comité si tienen algin tema adicional a tratar en este

comité, frente a lo cual no se presentaron temas adicionales.

Siendo las 11:04 am se da por terminada la sesién de este comité. En constancia firman,

MARTHA LILIANA SOTO IGUARAN GABRIEL FELIPE ANGARITA SERRANO

Presidenta Secretario Técnico Comité

Edificio Liévano

Calle 11 No. 8 -17 Cédigo: GDI - GPD — F030
Cédigo Postal: 111711 Version: 0_4
Tel. 6013387000 - 6013820660 Vigencia:

PO 09 de septiembre de 2022
Informacion Linea 195 Caso HOLA:264371

www.gobiernobogota.gov.co ALCALDIA MAYOR
DE BOGOTA DC.



Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 6013387000 - 6013820660
Informacion Linea 195
www.gobiernobogota.gov.co

*‘r SECRETARIA DE
BOGOT. GOBIERNO

Cadigo: GDI - GPD — F030
Version: 04
Vigencia:

09 de septiembre de 2022
Caso HOLA:264371

ALCALDIA MAYOR
DE BOGOTA DC.



Edificio Liévano

Calle 11 No. 8 -17

Cédigo Postal: 111711

Tel. 6013387000 - 6013820660
Informacion Linea 195
www.gobiernobogota.gov.co

*‘r SECRETARIA DE
BOGOT. GOBIERNO

Cadigo: GDI - GPD — F030
Version: 04
Vigencia:

09 de septiembre de 2022
Caso HOLA:264371

ALCALDIA MAYOR
DE BOGOTA DC.



*

BOGOT/\

SECRETARIA DE

GOBIERNO

LISTADO DE ASISTENTES A COMITE

NOMBRE

TIPO DE
CARGO VINCULACION
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ENTIDAD o
DEPENDENCIA

CORREO ELECTRONICO

TELEFONO O
EXTENSION

FIRMA
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