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	1. 
INFORMACIÓN GENERAL 

	Objetivo 
Describir controles no financieros que requieren precisar instrucciones para su implementación frente a la probabilidad de materializar los riesgos de soborno, los cuales permiten mitigar impactos negativos en la Gestión y en el cumplimiento de los requisitos de la Norma Técnica ISO 37001.

 

	Alcance 
Los mecanismos propuestos aplican a la Alta Dirección, a los Servidores Públicos del SDG, y a los demás Grupos de Valor y Partes Interesadas vinculados en trámites y servicios. Para tal efecto se definen responsable según aplica cada control.

Glosario

Regalos, donaciones, y/o Bonificaciones: Son diferentes tipos de dádivas en especies que un tercero o parte interesada le ofrece, promete o entrega a un directivo, servidores públicos, demás colaboradores y asociados que presten servicios a la entidad.

Cargos Críticos: Es cualquier cargo que mediante un método de valoración de riesgos se determina como de alta exposición a la corrupción o soborno, dada la probabilidad e impacto en las actividades frente a las partes interesadas o socios de negocios, según lo determinan las normas técnicas ISO 37001, ISO 37301 e ISO 31000. 

Agendas de directivos y de cargos críticos: Corresponde a la herramienta que se utiliza para programar todo tipo de reuniones, comités, atención eventos directos con socios de negocios y partes interesadas del SDG

Baterías Psicosocial: Instrumentos para la Evaluación de Factores de Riesgo Psicosocial. La Batería está conformada por un conjunto de instrumentos que permiten establecer la presencia o ausencia de factores de riesgo psicosocial intralaboral y extralaboral, así como los efectos en la salud de los trabajadores o en el trabajo.

Mecanismos de aseguramiento y control: Son buenas prácticas aplicadas para mitigar los riesgos de conductas negativas frente al Código de Integridad.
Parte interesada externa: Persona externa, natural o jurídica, que tuvo, tiene o puede tener una relación legal, contractual, comercial o misional con el SDG.



	2.
SIGLAS
· CIGD: Comité Institucional de Gestión y Desempeño
· DAFP: Departamento Administrativo de la Función Pública
· COSO: Committee of Sponsoring Organizations of the Treadway Commission
· COSO ERM: Gestión Integral de Riesgos
· MIPG: Modelo Integrado de Planeación y Gestión
· NTC: Norma Técnica Colombiana
· OAP: Oficina Asesora de Planeación
· PEI: Plan Estratégico Institucional
· SCI: Sistema de Control Interno
· SDG: Secretaría Distrital de Gobierno
· SDI: Seguridad Digital de la Información
· SIG: Sistema Integrado de Gestión
· SGAS: Sistema de Gestión Antisoborno



3. INSTRUCCIONES

1. Estrategia de Gestión de Controles Antisoborno

En los últimos años se han implementado en el sector público Colombiano buenas prácticas y sistemas de gestión relacionados con la  integridad y transparencia, como un blindaje a las conductas que impactan negativamente la gestión, para reducir las acciones indebidas que afectan el  cumplimiento de los objetivos de las entidades públicas y socavan el erario público, en el marco de la Política antisoborno, establecida mediante Resolución 0935 del 22 de septiembre de 2022, la cual se articula con el la Política Pública de Integridad, Transparencia y Anticorrupción establecida en conjunto con la Secretarla General de la Alcaldía Mayor y la Veeduría Distrital. 

Dentro de este  grupo de buenas prácticas aparecen algunos factores de riesgo  que son alertas mediante las cuales las entidades pueden implementar controles preventivos y disuasivos como: a) No aceptación de regalos donaciones, y/o bonificaciones de terceros externos, b) Identificación de Cargos Críticos con exposición a la corrupción, c) Facultar al Oficial de Cumplimiento en la SDG para aplicar controles y reportar eventos relacionados, d) Publicación de agendas de directivos y de cargos críticos, e) Vigilancia psicosocial para tratar conductas de riesgo reputacional y f) Control de pólizas de seguros, garantías, avales bancarios y patrimonios autónomos.

El Secretaría Distrital de Gobierno en cabeza de su Oficial de Cumplimiento podrá aplicar los controles que se describen en este documento, con la aprobación establecida en la resolución 0935 de 2022, como medidas de prevención de la corrupción, el soborno y el fraude.

A continuación de describen los mecanismos y buenas prácticas propuestos para aplicar en el marco de la Política Antisoborno: 

1.1.  Nunca aceptar regalos, donaciones, bonificaciones o similares.
Descripción de la conducta esperada: Se espera que los Directivos y demás Servidores Públicos del SDG en ningún momento de interacción con Grupos de valor y partes interesadas al SDG acepten dádivas como regalos, donaciones, bonificaciones o similares.
Descripción de los mecanismos de aseguramiento y control recomendados para mantener la efectividad de la conducta esperada: 

· Formato de Reporte de regalos y similares. (solo aplica cuando se materializa en evento)
· Campaña de sensibilización periódica de recordación de no aceptación de regalos, donaciones y/o bonificaciones. (como mínimo una vez al Año)

Justificación del control: Con este control se evita que un tercero ejerza actos de acercamiento hacía un servidor o colaborador de la entidad y se materialicen las acciones de entregar o recibir cualquier tipo de dádiva en especie o dinero, que pueda derivar en una conducta de soborno, de corrupción, o de exposición a un potencial o real conflicto de interés.

Objetivo del control: Evitar conductas de solicitud y/o aceptación de cualquier tipo de dádivas provenientes de un tercero que pueda tener interés o que mantenga un vínculo contractual con el SDG.

Alcance: del control: Aplica a la Alta Dirección, a los Servidores Públicos del SDG y a los demás colaboradores y asociados que presten servicios o tengan una relación contractual vigente con el SDG.

Indicador de Cumplimiento: Número de reportes de regalos o similares recibidos anualmente/ Sumatoria de personal de planta más contratistas de apoyo a la gestión.
Valor institucional que se robustece mediante el mecanismo de aseguramiento y control: RESPONSABILIDAD

1.2.  Protocolo de Identificación de Cargos Críticos.

Descripción de la conducta esperada: Se espera que los Directivos y demás Servidores Públicos del SDG con alta exposición mantenga una actitud preventiva en todo momento de interacción con los grupos de valor y partes interesadas externas a la entidad para evitar los riesgos de soborno, y corrupción, por lo tanto, la probidad debe ser mantenida en todo evento.

Descripción de los mecanismos de aseguramiento y control recomendados para mantener la efectividad de la conducta esperada: 

· Metodología de la matriz de identificación de cargos y roles críticos en el SDG: Esta metodología se basa en el Mapa de Calor derivado de la Matriz de Riegos de Soborno identificada con código GCO-GCI-FXXX. Los criterios de identificación de los cargos y roles críticos se relacionan con la determinación de los grupos de valor, y dependen de la valoración de probabilidad e impacto para cada uno de los riesgos, lo que genera el nivel de la exposición al riesgo de soborno para cada uno de los procesos. La Matriz se genera de manera automática en una hoja separada para los cargos y roles de mayor exposición de cada uno de los procesos, con base en la sumatoria según su porcentaje de representatividad frente al total.
· Actualización periódica de cargos críticos (mínimo una vez al año) 

Justificación del control: Con este mecanismo se logra identificar los cargos y roles críticos a los cuales se requiere establecer controles de primera y segunda línea de defensa 

Objetivo del control: Definir un mapa de calor de cargos y roles críticos para aplicar controles de riesgos de conducta de segunda línea de defensa.

Alcance: del control: Aplica a los Servidores Públicos del SDG, y los contratistas de prestación de servicios profesionales que mantengan una relación contractual vigente con el SDG.

Indicador de Cumplimiento: Número de cargos críticos con controles de 1ª Y 2ª Línea de defensa / Total de cargos críticos.

Valor institucional que se robustece mediante el mecanismo de aseguramiento y control:  HONESTIDAD

1.3.  Empoderar al Oficial de cumplimiento del SGAS
Descripción de la conducta esperada: Contar con un rol directivo que tenga las facultades amplias y suficientes para ejercer con independencia y probidad el rol de oficial de cumplimiento, con base en lo establecido en la Resolución 0395 de 2022.
Descripción de los mecanismos de aseguramiento y control recomendados para mantener la efectividad de la conducta esperada: 

En el artículo 4º de la Resolución 0935 de 2022 asigna el rol y las responsabilidades de Oficial de Cumplimiento a quien ostente el cargo de Subsecretario(a) de Gestión Institucional. 

Justificación del control:  Se requiere que la figura del responsable pueda coordinar las actividades del programa con independencia, autoridad, acceso y facultad de reporte, garantizando la efectividad del programa de integridad y cumplimiento en el SDG.
Objetivo del control:  Asegurar que el responsable de coordinar las actividades requeridas para lograr la efectividad del programa de integridad y cumplimiento en el SDG pueda ejercer en forma adecuada las funciones asignadas al rol: 

1. Velar por el cumplimiento de la Política Antisoborno. 

2. Liderar la implementación del Sistema de Gestión Antisoborno, de acuerdo con los lineamientos de la Norma Técnica ISO 37001, las políticas nacionales, distritales, e institucionales adoptadas por la Entidad. 

3. Supervisar el diseño, implementación, mantenimiento y mejora de la Gestión Antisoborno de la Secretarla Distrital de Gobierno. 

4. d)  Proporcionar asesoramiento y orientación a los usuarios internos (servidores públicos y contratistas de prestación de servicios profesionales y/o apoyo ala gestión) como externos, sobre la Gestión Antisoborno y cualquier asunto relacionado con la prevención del soborno. 

5. Asegurar que la Gestión Antisoborno cumpla los requisitos de la norma ISO 37001. 

6. Informar sobre el desempeño del Sistema de Gestión Antisoborno al Secretario Distrital de Gobierno, al Comité́ Directivo y al Comité́ Institucional de Gestión y Desempeño 

7. Guardar absoluta confidencialidad sobre la información y datos a los que acceda y/o conozca con ocasión de su responsabilidad de Oficial de Cumplimiento Antisoborno. Solo podrá́ suministrar información para el cumplimiento propio de la Gestión Antisoborno, en atención a las denuncias y/o reportes que reciba, cuando se requiera para trasladar o dar respuesta a las autoridades competentes. 

Alcance: Aplica a la Alta Dirección de la Secretaría Distrital de Gobierno.

Indicador de Cumplimiento:  Documento en el cual se determina el rol y las funciones del directivo que asume la función de responsable del Programa de Integridad y Cumplimiento.

Valor institucional que se robustece mediante el mecanismo de aseguramiento y control: COMPROMISO

1.4.  Protocolo de Publicación de agendas de directivos y de cargos crítico.
Descripción de la conducta esperada: Se genera un protocolo mediante el cual los directivos y cargos expuestos al riesgo se soborno, con nivel de riesgo residual medio y alto, demuestran su transparencia en la programación y realización de todo tipo de reuniones, comités, atención a eventos directos con Grupos de Valor y partes interesadas externas al SDG, llevando un control de sus agendas y temas a tratar.

Descripción de los mecanismos de aseguramiento y control recomendados para mantener la efectividad de la conducta esperada: 

Apertura agendas nivel directivo.

La Entidad, acatando las directrices en materia de  transparencia e integridad en la gestión Distrital, con la cual se busca contribuir al modelo de Gobierno Abierto para propiciar un relacionamiento democrático y transparente entre la ciudadanía y la Administración, cuenta con la apertura y acceso a información relevante de la gestión en los niveles gerenciales, como es la dedicación de tiempo a espacios de reunión y los interesados con quienes se abordan las jornadas, lo cual facilita el control social. 

La Dirección técnica de Tecnología e información DTIC 
coordinará un desarrollo para lograr que todas las agendas de Directivos y cargos y roles críticos sean publicadas en la web.
Con el propósito de mantener la trazabilidad de las reuniones que se realicen con Grupos de Valor y Partes Interesadas el o los responsables de asistir, deberán informar a través de correo electrónico institucional a su jefe inmediato sobre: 

●
Quien convoca

●
Fecha, lugar y hora de la reunión

●
Nombres completos y cargos de quienes asistirán 

●
Temas por tratar

Igualmente se tendrá en cuenta que las reuniones deberán efectuarse en las instalaciones de la Entidad, salvo aquellas que deba adelantar el Secretario Distrital de Gobierno, las que correspondan a rendición de cuentas y las que deban atender los colaboradores con ocasión de sus funciones y/u obligaciones, buscando que de preferencia se lleven a cabo en entidades públicas o en espacios que provean todas las seguridades y protocolos de registro e ingreso para las personas.

Durante la reunión.

●
Diligenciar el Acta de reunión, en todos los campos preestablecidos, y la Lista de Asistencia a través del Formato implementado por la Entidad para tal fin.

●
Tener en cuenta los protocolos de servicio al ciudadano, así como el carácter de información clasificada y reservada y la política de datos personales del Entidad, entre otros.

●
Indicar a los asistentes los lineamientos de la reunión, explicando el uso que se dará al acta de reunión y a los insumos que se llegaren a aportar a la misma, los tiempos de intervención para hacer una reunión eficaz y el nombre de quien es el moderador de la reunión.

●
Ceñirse a los temas previamente acordados. En el evento que surjan temas no contemplados en la agenda inicial, deberá tomar atenta nota del asunto y dejar constancia en el acta de la motivación que existe para proponerlo. 

●
No comprometerse a brindar una posición o criterio si no está autorizado por el Entidad o por su jefe inmediato. 

●
Mantener la confidencialidad durante el desarrollo de la reunión.

●
Asegurarse que las personas que participan de la reunión son las que previamente se convocaron a la misma. En caso de que se presenten personas diferentes deberá dejarse constancia en el Acta y su debida motivación. 

●
Ser concreto y preciso en la información que se transcriba en el acta, asegurando que se mencionan todos los temas abordados de manera que permita el conocimiento puntual de los mismos, las propuestas de resolución y los compromisos y acciones a seguir, junto con los documentos con propósito informativo o ilustrativo que se presenten en la reunión (videos, fotografías, grabaciones, listas de asistencia diferentes a las de la reunión, documentos, entre otros). 

Cierre de la reunión.

●
Verificar que se diligenció el listado de asistencia y se da lectura al acta, para su reconocimiento en especial a sus conclusiones o compromisos definidos.

●
Señalar con claridad los temas que se concretaron en el desarrollo de la reunión y los asuntos pendientes de discusión y análisis, junto con el cronograma en que se atenderán y los responsables de hacerlo.

●
Incluir el original del acta de reunión y los anexos (si los hay), en el expediente al que corresponda el tema y allegar las copias a las áreas que lo requieran o soliciten y estén llamadas a conocer del tema.

●
Hacer uso adecuado de la información tratada en la reunión, y en los términos para los cuales fue brindada.

●
Recibir las inquietudes que eleven los participantes durante la reunión, sobre aquellos temas distintos a los que motivan la reunión o sobre los que no tenga autorización para pronunciarse, y presentarlas al jefe inmediato para que determine la acción a seguir.

●
No aceptar invitaciones u otro tipo de ofertas, y reportar estos hechos a la Oficial de cumplimiento, para que decida si amerita una investigación.

Justificación del control: brindar transparencia en el relacionamiento entre Directivos, funcionarios. Grupos de valor y partes relacionadas.

Objetivo del control: Estrategia de transparencia e integridad en la gestión pública, con la cual se busca contribuir al modelo de Gobierno Abierto para propiciar un relacionamiento democrático y transparente entre la ciudadanía y la Administración pública.

Alcance: del control: Aplica a directivos, funcionarios y Contratistas personas naturales identificados como cargos críticos en la Matriz de Riesgos.
Indicador de Cumplimiento: Total eventos y reuniones controladas con Grupos de valor y partes relacionadas externas al SDG / total eventos y reuniones con Grupos de valor  y partes relacionadas externas al  SDG.

Valor institucional que se robustece mediante el mecanismo de aseguramiento y control: TRANSPARENCIA

1.5.  Vigilancia psicosocial para tratar conductas de integridad y riesgo reputacional

Descripción de la conducta esperada: Busca detectar factores de riesgo psicosocial que son causados por factores exógenos y que son inductores frente a la integridad, fraude y soborno.
Descripción de los mecanismos de aseguramiento y control recomendados para mantener la efectividad de la conducta esperada: 

· Formato de Consentimiento Informado, para aprobación previa a la aplicación de test o baterías psicosociales.

· Aplicación de test o baterías psicosociales, para controlar conductas basadas en: Problemas de adicción (juego, alcohol, drogas), no delegación de funciones, conflictividad laboral, ansiedad por presión comercial excesiva, etc. Estos pueden ser aplicados por servidores del SDG, operadores de la ARL o mediante el uso de software de Personas Jurídicas Externas.

Justificación del control: Este control permite detectar alertas tempranas de exposición a riesgos frente a la integridad, soborno o fraude, causados por conductas originadas en factores psicosociales, que pueden ser tratados en los planes de vigilancia psicosocial. 

Objetivo del control: Aplicar test, baterías Psicosociales o mediante el uso de software de personas jurídicas externas para detectar conductas que generan riesgos frente a la integridad, soborno o fraude.

Alcance: del control: Aplica a los servidores públicos del SDG, y a los demás colaboradores y asociados que presten servicios o tengan una relación contractual vigente con el SDG. Se aplica cada año de manera selectiva a los contratistas de apoyo a la gestión que aparecen en el mapa de calor con nivel de riesgo alto y se podrá aplicar a los servidores del SDG que aparecen en el mapa de calor con nivel de riesgo alto, en el marco del Plan de Vigilancia Psicosocial.  

Indicador de Cumplimiento: Funcionarios con nivel de riesgo alto con pruebas realizadas / Funcionarios seleccionados con nivel de riesgo alto.
Valor institucional que se robustece mediante el mecanismo de aseguramiento y control: HONESTIDAD.
1.6.  Debida Diligencia de Control de pólizas de seguros, garantías, avales bancarios y patrimonios autónomos.
Descripción de la conducta esperada: Se debe mantener una actitud diligente y asertiva en el control de todos los documentos relacionados con las garantías que respaldan los procesos contractuales. 

Descripción de los mecanismos de aseguramiento y control recomendados para mantener la efectividad de la conducta esperada: 

· Formato Medidas de debida diligencia para la verificación de pólizas de seguros, garantías, avales bancarios y patrimonios autónomos.

Justificación del control: Mediante la Circular Conjunta 001 del 20 de agosto de 2021, la Superintendencia Financiera de Colombia y la Agencia Nacional de Contratación Pública - Colombia Compra Eficiente, impartieron una serie de recomendaciones y mecanismos adicionales para fortalecer la debida diligencia de los beneficiarios de pólizas de seguros, garantías, avales bancarios y patrimonios autónomos, dirigida a representantes legales de los establecimientos de crédito, entidades aseguradoras, sociedades fiduciarias y entidades públicas. 
En la referida Circular se conmina a las entidades públicas para que acudan a los mecanismos dispuestos para validación en línea por parte de las entidades vigiladas por la Superintendencia Financiera, con el propósito de verificar la validez, idoneidad y suficiencia de los documentos que se entregan por parte de proponentes y contratistas de la Entidad, como pólizas de seguros y sus correspondientes soportes, garantías, avales bancarios y patrimonios autónomos. Igualmente, se imparte la instrucción para que este ejercicio de control se realice de manera previa a la aprobación o rechazo de dichos documentos, debiéndose dejar constancia expresa en el expediente contractual del mencionado acto de consulta. 

Objetivo del control:  Adoptar las medidas de debida diligencia para fortalecer los mecanismos implementados por la entidad de manera uniforme, en aras de velar por la autenticidad, validez, idoneidad, integridad, completitud y suficiencia de los documentos que soportan las pólizas de seguros, avales bancarios y patrimonios autónomos otorgados como garantías en los procesos contractuales.

Alcance: del control:  Es responsabilidad de los proponentes y contratistas garantizar la validez, integridad y autenticidad de los documentos que respaldan los procesos contractuales de su interés, y aplica a todos los directivos, y servidores del SDG para todos los procesos contractuales.  

Indicador de Cumplimiento: Contratos controlados con debida diligencia de Polizas y garantías / Total de contratos suscritos.
Valor institucional que se robustece mediante el mecanismo de aseguramiento y control: DILIGENCIA.
3. DOCUMENTOS RELACIONADOS

3.1 Documentos internos
	Código
	Documento

	GCO-GCI-MXXX
	Manual del Sistema de Gestión Antisoborno

	GCO-GCI-FXXX
	Matriz de Riesgos de Soborno

	GCO-GCI-FXXX
GCO-GCI-FXXX   

GCO-GCI-FXXXX   

GCO-GCI-FXXXX   

GCO-GCI-FXXXX   

GCO-GCI-FXXXX   

GCO-GCI-FXXXX 
	Manual de Riesgos 
Reporte de Regalos y Beneficios Similares    

Formato Consentimiento informado SGAS

Plan de acción de implementación, mantenimiento y mejora del SGAS

Tablero de Control del SGAS

Consentimiento Informado Sistema de Gestión Antisoborno

Debida Diligencia de control de pólizas de seguros, garantías, avales bancarios y patrimonios autónomos.


3.2 Normatividad vigente
	Norma
	Año
	Epígrafe
	Artículo(s)

	Ley 1474 
	2011
	“Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevención, investigación y sanción de actos de corrupción y la efectividad de control de la gestión pública”.


	Toda la Ley

	Ley 599
	2000
	“Por la cual se expide el Código Penal”
	arts. 404, 405, 406 y 407, Concusión y Cohecho. 

	Ley 2016
	2020
	Por la cual se adopta el código de integridad del Servicio Público Colombiano y se dictan otras disposiciones.
	Toda la Ley

	Ley 1778
	2016
	“Por la cual se dictan normas sobre la responsabilidad de las personas jurídicas por actos de corrupción transnacional y se dictan otras disposiciones en materia de lucha contra la corrupción”.
	Toda la Ley

	Ley 1573
	2012
	por medio de la cual se aprueba la Convención para Combatir el Cohecho de Servidores Públicos, 


	Toda la Ley

	Ley 1150
	2007
	mediante la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993
	Toda la Ley

	Ley 970
	2005
	a través de la cual se aprueba la Convención de las Naciones Unidas contra la Corrupción, donde establece que los Estados deben adoptar normas que tipifiquen el soborno de funcionarios públicos
	Toda la Ley

	Ley 412
	1997
	por medio de la cual se aprueba la Convención Interamericana contra la Corrupción.
	Toda la Ley

	Decreto 1083 de 2015
	
	Decreto Único del Sector Función Pública, Título II, Capítulo 3, que fue sustituido por el Decreto 1499 de 2017, en lo relativo a la adopción del Modelo Integrado de Planeación y Gestión - MIPG
	Todo el Decreto

	Decreto 4632
	2011
	Reglamenta parcialmente la Ley 1474 de 2011 en lo que se refiere a la Comisión Nacional para la Moralización y la Comisión Nacional Ciudadana para la lucha contra la corrupción
	Todo el Decreto

	Circular Conjunta 001
	2021
	De la Superintendencia Financiera de Colombia y la Agencia Nacional de Contratación Pública - Colombia Compra Eficiente.  
	Aplica toda la circular


3.3. Documentos externos 
	Nombre 
	Fecha de
publicación o versión
	Entidad que lo emite
	Medio de consulta

	ISO 37001
	2016
	INSTITUTO INTERNACIONAL ISO
	 Digital


�Corregir el nombre
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