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Version Fecha Descripcion de la modificacion
1 de
1 diciembre Primera version del Manual de Gestion del riesgo M-116302-02
de 2010
Cambio del tipo de documento, de coédigo y modificacion de las
2 1 de marzo  disposiciones: Actualizaciéon de glosario y normatividad, modificacion de
de 2012 lineamientos, definicion de competencias y responsabilidades, modificacion

de la
metodologia para la valoracion de riesgos.
Inclusién de las instrucciones para la gestién de los riesgos de corrupcion,
15 de abril inclusion de la calificacién de los controles, actualizacién de marco
3 de 2013 normativo, modificacién de zonas de riesgo, modificacion de la definicion de
riesgo, incorporacion de riesgo residual, eliminacién de fuentes de riesgo,
eliminacién de evento predecible e impredecible, definicién de control
preventivo y
correctivo.
14 de marzo  Se modifica la definiciéon de causas de riesgo. Se incluyen disposiciones para
4 de 2014 los riesgos ambientales y se aclaran las competencias del equipo SGL

Modificacién de la naturaleza del documento. Pasa de ser el Instructivo 1D-

PGE-1013 al Manual de Gestién del Riesgo 1D-PGE-M4

Actualizacién del propésito

Politicas de administracion del riesgo: Se considera como tales la totalidad de
9 de junio los lineamientos establecidos en el presente manual, pues a lo largo de éste se

de 2015 da respuesta a lo establecido en la version 2014 del Manual técnico del MECI

al respecto.

Cambio de la denominacién de las etapas de gestion del riesgo

Se establece cuil es la orientacion de las acciones de tratamiento, la forma en

la que se gestionaran los riesgos ambientales, los registros de las revisiones de

las matrices de riesgos, los riesgos que deberan ser insumo para la revision

por la alta direccion, los cambios en la calificacién de los riesgos con ocasion

de su materializacion, la definicion de roles para la gestion de los riesgos de

corrupcion

Clarificacién de las competencias y responsabilidades

Clarificacién de la definiciéon de corrupcion y del Sistema de Gestion del

Riesgo (glosario)

Definicion de la estructura de redaccion de los diferentes elementos del riesgo

Incorporacion de directriz de modificacion en la calificacion del riesgo, como

producto de su materializacion

—_

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
Pagina 1 de 84



PLANEACION ESTRATEGICA Cédigo: PLE-PIN-M001

o Nl i Version: 04
ALCALDIA MAYOR PLANEACION INSTITUCIONAL Vigencia desde:
DE BOGOTA D.C. . . 24 mayo -2019
SEGRETARIA DE GORIERKO Manual de Gestion del Riesgo

Version Fecha Descripcion de la modificacion

Clarificacion del seguimiento a los riesgos de corrupcion
Modificacion de la denominacion de las etapas de gestion del riesgo
Modificacién a la etapa de Evaluacion de los riesgos y a los roles de la Oficina
de Control interno
Eliminaciéon del Formato 1D-PGE-F038. Informe de seguimiento a la
gestion de los riesgos
Incorporacién de la politica de gestién del riesgo vigente y clarificacion de
que se considera como politicas de administracién del riesgo (operativas) la
totalidad de los lineamientos establecidos en el presente manual, pues a lo
largo de éste se da respuesta a lo establecido en la version 2014 del Manual
técnico del MECI al respecto.
Precisiéon de competencias y responsabilidades
Incorporacién de los lineamientos generales para el subsistema de gestion del
riesgo, en relacion con: medicion del desempefio del SGR, Comunicacion y
consulta del SGR, Resoluciéon de controversias y conflictos de interés,
Incumplimiento del Subsistema de Gestion del Riesgo
Cambio de la denominacién de las etapas de gestion del riesgo
Establecimiento de los contextos de riesgo de la SDG
Precision del contexto del riesgo y la manera en la que se articula con el
2 15dejulio  contexto estratégico y como se evidencia en la gestion del riesgo

de 2016 Precisiéon de cada uno de los elementos de la gestion del riesgo de acuerdo
con el area de impacto y establecimiento de la estructura de redaccion de cada
uno de ellos
Clasificacion de los riesgos de acuerdo con el area de impacto
Inclusion de la valoracion de la efectividad de los controles de los riesgos
Inclusion de los controles detectives.
Cambio de la valoracién del riesgo en una estructura 3X3 a una estructura
5X5 (probabilidad e impacto)
Incorporacién del formato Reporte Monitoreo de riesgos 1D-PGE-F065
Incorporaciéon de los planes de contingencia para los riesgos que tengan
impacto las areas consideradas criticas
Incorporacién del Mapa de riesgos
Incorporacién del perfil de riesgo
Incorporaciéon de herramientas y escenarios de articulaciéon de todos los
subsistemas del SGI, en torno a la gestion del riesgo — Figura de oficial de
cumplimiento de subsistema de gestion, definicion del rol de los subcomités
técnicos y articulaciéon de los oficiales de cumplimiento Inclusiéon de
herramientas para la consolidacion y analisis global de la gestion del riesgo.
Reserva de derechos morales de autor: el presente documento ha tomado
algunos elementos conceptuales del documento “Manual de gestion integral
de riesgos” version 3, de la ESE San Cristobal, elaborado por los Ingenieros
Patricia Ome, Alejandro Matin y Leonardo Lopez Avila.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”

Pagina 2 de 84



PLANEACION ESTRATEGICA Cédigo: PLE-PIN-M001

O Version: 04
ALCALDIA MAYOR PLANEACION INSTITUCIONAL Vigencia desde:
DE BOGOTA D.C. L . 24 mayo -2019
SECRETARIA OF GORIERNO Manual de Gestion del Riesgo
Version Fecha Descripcion de la modificacion

Se crea la primera version del documento bajo el modelo de operaciéon por
procesos vigentes, teniendo en cuenta que proviene del Manual de Gestion
del Riesgo con codigo 1D-PGE-M004 en su version 2. De manera general,
se realizan los siguientes cambios en el documento:
Se estructura la tabla de contenidos del manual, se complementan los
21 dejunio  términos y definiciones, se ajustan las convenciones graficas, Se transforma
01 de 2017 el concepto de contexto del riesgo a niveles de gestion del riesgo, se precisan
funciones en los roles y responsabilidades, se incorpora la politica de gestion
del riesgo aprobada por la Alta Direccion, se ajusta el esquema del ciclo de la
gestion del riesgo (la etapa de contingencia se aborda de manera distinta), se
detalla el desarrollo de la etapa de contexto del riesgo, se precisan los
resultados concretos obtenidos en cada etapa y su articulacién con la
herramienta de gestion del riesgo, cambio del esquema de la estructura general
del riesgo,
incorporacion de los elementos complementarios dados por la guia para la
gestion de riesgos de corrupcion.

Se incluye la descripcion del calculo del perfil de riesgo con la incorporacion

02 29 de de la explicacién puntual de su férmula matematica de una manera clara y
diciembre de  sencilla dentro del Manual de Gestién de Riesgo en atencion al plan de mejora
2017 970 resultado de la auditoria de control interno realizada en el mes de julio de
2017.

El documento es ajustado segin lo establecidos en la Guia para la
11 de Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y
03 octubre de el Disefio de Controles en Entidades Publicas, versiéon 3 en los roles y
2018 responsabilidades se realiza el ajuste de acuerdo con las lineas de defensa
establecidas por el MIPG, se cambian las instancias frente a la administracion

del riesgo.

El documento es ajustado atendiendo las recomendaciones realizadas por la
24 de mayo  Oficina de Control Interno a través del documento “Informe comparativo
04 de 2019 para el Manual de gestion del riesgo de la Secretaria Distrital de Gobierno
frente a los lineamientos emitidos por el Departamento Administrativo de la
Funcién Puablica” de diciembre 18 de 2018 y a lo establecido en la “Guia para
la administracién del riesgo y el disefio de controles en entidades publica,
Riesgos de Gestion, Corrupcion y Seguridad Digital Version 4 de octubre de
2018”7, se hace ajuste al documento en : el alcance, la terminologia, en el
capitulo de la estructura y valoracion del riesgo, se incluyen funciones que
ejerce la Oficina de Control Interno, el mapa de calor de la probabilidad e
impacto del riesgo, actualizaciéon de la valoraciéon del impacto ambiental,
criterios para calificar el impacto riesgo de seguridad digital de la informacion,
se organiza el documento de acuerdo con los pasos establecidos en la guia, se
reclasifica la tipologfa y se actualiza el capitulo de comunicacién y consulta.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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INTRODUCCION

La administracién de riesgos se puede considerar como una herramienta fundamental, por su vinculo
con todo el quehacer de las Entidades del Sector Publico; incluso, se podria afirmar que no hay actividad
de la vida que no incluya la palabra riesgo. Por ello, la humanidad desde sus inicios ha buscado maneras
de protegerse contra las situaciones que pueda acarrear la materializaciéon de riesgos, desarrollando
métodos para evitar, minimizar o asumir riesgos, mediante la definicién de acciones especificas; a este
ejercicio, se le denomina Administracién de riesgos.

El Estado colombiano, mediante el Decreto 1537 de 2001 establecié que todas las Entidades de la
Administracién Publica deben contar con una politica de Administracion de Riesgos tendiente a dar un
manejo adecuado del tema, con el fin de lograr, de la manera mas eficiente, el cumplimiento de sus
objetivos y estar preparados para enfrentar cualquier contingencia que se pueda presentar.

Por consiguiente, la Secretarfa Distrital de Gobierno toma como referente los lineamientos
establecidos en el Modelo Integrado de Planeacion y Gestion, asi como los del Modelo Estandar de
Control Interno, en relacién con las lineas de defensa, la cual permite la definicién de funciones y
deberes esenciales y la articulacion de los riesgos de gestion, seguridad digital y corrupcion, aumentado
la claridad respecto a los riesgos y controles, ayudando a mejorar la efectividad de la gestion y el
cumplimiento de los objetivos estratégicos.

El presente manual se basa en la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas version 4, que orienta metodolégicamente las etapas de identificacion, analisis y
valoracion de los riesgos presentes en el desarrollo de las actividades propias de la SDG y establece las
acciones que se deben ejecutar para mitigarlos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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1. OBJETIVO

Garantizar la gestién integral de los riesgos establecidos por la Secretarfa Distrital de Gobierno,
mediante la implementacion y operaciéon adecuada de controles que permitan mantener los riesgos en
niveles aceptables, de modo que se garantice la calidad de los servicios y la armonica relacién con las
partes interesadas. bajo el enfoque del Modelo Integrado de Planeacion y Gestion MIPG.

e Dar a conocer la metodologia para la administracion de los riesgos, determinando los roles y
responsabilidades de cada uno de los servidores de 1laSDG.

e Fortalecer el enfoque preventivo y facilitar la gestion de los procesos de la Secretarfa Distrital de
Gobierno yalcaldias locales.

e Determinar las actividades que se deben realizar para administrar los riesgos, estableciendo en
cada una los responsables y los lineamientos para llevar a cabo dichas tareas.

2. AILLCANCE
La aplicabilidad de los componentes de la gestion del riesgo esta dirigida a cada uno de los procesos de
la Secretarfa Distrital de Gobierno, incluyendo los tipos de riesgos definidos a administrar como son:
riesgos de Gestion (de subtipo: riesgos de calidad, riesgos de seguridad digital de la informacion, y riesgos
de credibilidad, buen nombre y reputacion), riesgos corrupcion y riesgos ambientales.

3. TERMINOS Y DEFINICIONES
Administracion de riesgos: Conjunto de elementos de control que, al interrelacionarse, le permiten a

la SDG  evaluar aquellos eventos negativos, tanto internos como externos que puedan afectar o
impedir el logro de los objetivos institucionales.

Activo Digital: En el contexto de seguridad digital de la informacién son elementos tales como
aplicaciones de la organizacion, servicios web, redes hardware, informacién fisica o digital recurso
humano entre otros, que utiliza la organizacién para funcionar en el entorno digital.

Apetito al riesgo: Magnitud y tipo de riesgo que una organizacion esta dispuesta a aceptar.

Amenazas: Causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o
a una organizacion.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Auditoria Interna de Gestion: Son todas las actividades y procesos sistematicos, independientes y
documentados para obtener evidencias y evaluarlas de manera objetiva con el fin de determinar la
extension en que se cumplen los criterios de la auditoria.

Causa: Caracteristicas internas y externas que solos o en combinacién con otros, puede producir la
materializacion de un riesgo.

Consecuencia: Son los efectos osituaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, los grupos de valor y demas partes interesadas.

Colaborador: Toda persona vinculada por cualquier modalidad a la SDG sea funcionario de carrera,
provisional, libre nombramiento y remocion, temporal o contratista.

Control: Accién o conjunto de acciones que minimiza la probabilidad de ocurrencia de un riesgo o el
impacto producido ante sumaterializacion.

Corrupcion: Corresponde al uso del poder para desviar la gestion de lo puablico hacia el beneficio
privado.

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos entidades o proceso no autorizados.

Evento: Es un término que hace referencia a un hecho dado inesperadamente y modifica las
circunstancias que rodean al mismo.

Gestion del riesgo: Actividad adelantada por la alta direccion de la SDG y demas personal para
proporcionara la administracion unaseguramiento razonable paraellogro de los objetivos.

Mapa de riesgo: Representacion grafica dela ubicacion delos riesgos en cada nivel de criticidad, a partir
de la calificacién de la zona de riesgo residual.

Matriz de Riesgos: Resultado de la aplicacion de las fases de identificacion, analisis, evaluacion y
tratamiento, en cada proceso en el formato establecido para tal fin.

Modelo Integrado de Planeacion y Gestion -MIPG: Es un marco de referencia para dirigir, planear,

ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades y organismos publicos (Decreto
1499 del 2107).

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Riesgo de Gestion: Posibilidad de que suceda algin evento calidad, credibilidad, buen nombre y
reputacion y seguridad digital de la informacién que puede tener impacto sobre el cumplimento de los
objetivos, se expresa en términos de probabilidad y consecuencias.

Riesgo de Seguridad Digital: Combinaciéon de amenazas y vulnerabilidades en el entorno digital,
puede debilitar el logro de los objetivos econdmicos y sociales, asi como afectar la soberanfa nacional
la integridad territorial, el orden constitucional y los intereses nacionales, incluye aspectos relacionados
con el ambiente fisico, digital y las personas.

Riesgo de Corrupcion: Posibilidad de que por acciéon u omision se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo Inherente: Es aquel al que se enfrenta la SDG, debido a la ausencia de controles que permitan
modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo resultante luego de tomar medidas de tratamiento del riesgo.

Sistema Gestiéon Institucional (SGI): Conjunto de elementos que tienen como finalidad orientar,
fortalecer, direccionar y alinear la gestion de manera conjunta con la direccion estratégica, a fin de
garantizar la eficiencia, eficacia, transparencia y efectividad en la SDG.

Tolerancia al riesgo: Son los niveles aceptables de desviacion relativa a la consecucion de objetivos.
Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcién la tolerancia es inaceptable.

4. SIGLAS

N

CIGD: Comité Institucional de Gestion y Desempefio.
CBNR: Credibilidad Buen Nombre y Reputacion.
DAFP: Departamento Administrativo de la Funcién Puablica.
OAP: Oficina Asesora de Planeacién.

RA: Riesgos Ambientales.

RC: Riesgos de Corrupcion.

SCI: Sistema de Control Interno.

SDG: Secretaria Distrital de Gobierno.

SDI:  Seguridad Digital de la Informacion.

SGI: Sistemade GestionInstitucional.

SGR:  Sistema de Gestién de Riesgos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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5. CONTEXTO GENERAL DE LA SECRETARIA DISTRITAL

DE GOBIERNO

La Secretarfa Distrital de Gobierno esta creada por lo dispuesto en el articulo 52 “naturaleza, objeto y
funciones basicas de la Secretarfa Distrital de Gobierno” del Acuerdo No. 637 de 2016 “Por medio
del cual se crean el Sector Administrativo de Seguridad, Convivencia y Justicia, la Secretarfa Distrital
de Seguridad, Convivencia y Justicia, se modifica parcialmente el Acuerdo Distrital 257 de 2006 y se
dictan otras disposiciones”.

Producto de esta modificacion, el marco estratégico de la SDG es establecido conforme a lo en la
Resolucion 0162 de 2017 en la que quedan definidas:

* La Mision.

= Ja Vision.

" Los Objetivos estratégicos.

* Los Valores éticos de la SDG establecidos por la Resolucién No. 782 de 2018.
» Estructura organizacional de la SDG.

* Mapa de procesos.

» (Caracterizacion de los procesos.

Asi mismo, es adoptado el nuevo mapa de procesos, el cual cuenta con 19 procesos (de caracter
transversal, estratégico, misional, de apoyo, y de evaluaciéon y mejora), estos cuentan con la
documentacién controlada para el desarrollo de las actividades propias y descritas de manera general en
las caracterizaciones de cada proceso.

6. ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DEL

RIESGO

El acierto de la administracion del riesgo depende de la decidida intervencion y participacion de la alta
direccién, los servidores publicos y contratistas. Hs preciso identificar los diferentes roles y
responsabilidades de los actores en la implementacién, operacion, seguimiento y fortalecimiento
propuesto en el Modelo Integrado de Planeacion y Gestion -MIPG.

Sin embargo, en el presente capitulo se habla de los actores y la clasificacion (linea estrategia y las
lineas de defensa) que le da el MIPG a los involucrados en la implementacién, operacion y
seguimientos de la gestion del riesgo en la SDG. Teniendo en cuenta la nueva terminéloga como lo
indica la gufa se describe en forma general el marco y sus actores en cada una de ellas.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Frente a la informacién, comunicacion y reporte la gufa del DAFP establece un esquema de asignacion
de responsabilidades y roles, el cual se distribuyen en las diferentes lineas de defensa asi:

Tabla 1 Roles y responsabilidades por lineas de defensa.

LINEA RESPONSABILIDADES Y ROLES

Linea Estratégica Le corresponde a la alta Direccion aprobar la Politica de Gestién del Riesgo y asegurarse
de su permeabilizacion en todos los niveles de la SDG a través de una comunicacién
efectiva, define el marco general para la gestion del riesgo y el control supervisando el

cumplimento.
Primera Linea Les corresponde a los lideres de proceso y alcaldes(as) desarrollar e implementar
de Defensa procesos de control y gestién de riesgos a través de su identificacion, analisis, valoracion,

monitoreo y acciones de mejora de acuerdo a la presente metodologia para mitigar los
riesgos, reportando a la segunda linea los avances y dificultades.

Segunda Linea de | Le corresponde a la Oficina Asesora de Planeacion soportar y guiar a la linea estratégica

Defensa y a la primera linea de defensa, en la gestién adecuada de los riesgos que puedan afectar
los objetivos institucionales y sus procesos, a través del establecimiento de la
metodologia y apoyo en el proceso de identificar, analizar, evaluar y tratar los riesgos.

Ademas, les corresponden a los jefes de planeacion, supervisores e interventores de
contratos o proyectos y comités de contratacién entre otros, monitorear la gestién de
riesgo y control ejecutada por la primera linea de defensa, la difusiéon y asesorfa de la
metodologia, de tal forma que se asegure su implementacién y aplicacion.

Tercera Linea del Le corresponde a la Oficina de Control Interno, realizar evaluacidén (aseguramiento)

Defensa independiente sobre la gestion del riesgo en la SDG, validando que las lineas estrategia,
primera y segunda linea de defensa cumplan con su responsabilidad para el logro en el
cumplimiento de los objetivos institucionales y de proceso, asi como los riesgos de
corrupcién, catalogando la gestién de riesgos como una unidad auditable dando a
conocer a toda la SDG el plan anual de auditoria

Le corresponde a la alta Direccién aprobar la Politica de Gestién del Riesgo y asegurarse de su
permeabilizacion en todos los niveles de laSDG a través de una comunicacion efectiva, esta linea define
el marco general para la gestion del riesgo, el control y supervisa su cumplimiento, esta a cargo de los
miembros del Comité Institucional de Gestion y Desempefio y el Comité de Coordinaciéon de Control
Interno.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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En este orden de ideas, la SDG mediante Resolucion No. 0783 de 2018 cred el Comité Institucional
de Gestion y Desempeno-CIGD, siendo entonces el 6rgano rector y articulador de las acciones y
estrategias que se desarrollan para la correcta implementacién, operacion, seguimiento y
fortalecimiento del Modelo Integrado de Planeacion y Gestion—MIPG, como marco de referencia del
Sistema de Gestién Institucional, a continuacion, se muestra lo establecido en dicha resolucién en los
relacionado con sus integrantes y roles:

Tabla 2 Integrantes y roles del comité institucional de gestion y desemperio

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO

Integrante

ElSubsecretatio de Gestién
Institucional, quien lo preside.

El jefe de la Oficina Asesora de
Planeacion, quien actia como
secretario

Técnico del Comité.

Asesor del Despacho del secretario de
Gobierno.

El Director Juridico.

El jefe de la Oficina Asesora de
Comunicaciones.

El Director de
e Informacion.

Tecnologias

El Director de Contratacion.

El Director de Gestién del Talento
Humano.

El Director Financiero.

El Director Administrativo.

El jefe de la Oficina de Control
Interno serda uninvitado permanente
convozy sin voto. su asistencia es de
caracter obligatorio.

Rol

Quien dirige el Sistema de Gestion Institucional y es el
responsable de garantizar la 6ptima implementacién del
Modelo Integrado de Planeacién y Gestiéon -MIPG y de
proveer los medios y recursos necesarios y suficientes para
este cometido.

Es el encargado de fijar los lineamientos, y coordinar y
promover la articulacién de los actores institucionales para la
6ptima implementacién del Modelo Integrado de Planeacién
y Gestion -MIPG.

En el rol que les corresponde y las funciones a su cargo,
como responsables de los planes, programas, proyectosy/ o
procesos, deben cumplir y promover el cumplimiento de las
politicas administrativas de gestién y desempefio inmersas en
las dimensiones del Modelo Integrado de Planeacién y
Gestion - MIPG, en el marco de sus competencias y su nivel
de responsabilidad, y generar las recomendaciones de
mejoramiento que estimen pertinentes, en ejercicio del
autocontrol.

Responsable de evaluar el estado del disefio,
implementacién, funcionamiento y mejoramiento del
sistema de control interno de la Entidad, y de realizar la
evaluacién independiente del estado de implementacién del
Sistema de Gestiébn Institucional y proponer las
recomendaciones para el mejoramiento de la gestion de la
Entidad.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Les corresponde a los lideres de proceso y alcaldes(as), desarrollar e implementar procesos de control
y gestion de riesgos a través de su identificacion, analisis, valoracién monitoreo y acciones de mejora
de acuerdo a la metodologia para mitigar los riesgos, reportando a la segunda linea los avances y
dificultades, los responsables de la primera linea de defensa son:

6.2.1 Lideres de los Macroprocesos y Procesos

Son responsables de participar activamente en el desarrollo del MIPG a través del monitoreo
permanente de los asuntos de su competencia en cada uno de los componentes, tomando las
decisiones que procuren su mejoramiento y disponiendo de los recursos requeridos para su desarrollo;
en ese orden de ideas, frente a la administracion del riesgo lescorresponde:

» Liderar el desarrollo adecuado de las etapas de identificacion, analisis, evaluacion, tratamiento,
monitoreo y revision al comportamiento de los riesgos presentes en los procesos a su cargo,
siguiendo los lineamientos metodologicos que establezca hROAP y los lideres de los sistemas.

" Realizar seguimiento al cumplimiento de los controles y las acciones de tratamiento de los
riesgos, para garantizar que se desarrollen con la oportunidad y calidad requeridas.

*  Orientar el desarrollo e implantacién de politica y procedimientos internos y asegurar que sean
compatibles con las metas, y objetivos de la entidad y emprender las acciones de mejoramiento
para su logro.

La Oficina Asesora de Planeacién es la encargada de prestar soporte y guiar a la linea estratégica y a
la primera linea de defensa en la gestion adecuada de los riesgos que puedan afectar los objetivos
institucionales y sus procesos, a través del establecimiento de la metodologia y apoyo en el proceso
de identificar, analizar, evaluar y tratar los riesgos le corresponde a los supervisores e interventores de
contratos o proyectos, comités de contratacion entre otros el monitoreo de la gestion del riesgo como
la difusion y asesorfa de la metodologia que asegure su implementacion y aplicacion.

La segunda linea de defensa asegura que los controles y las actividades de gestiéon de riesgo
implementadas por la primera linea de defensa estén disefiados apropiadamente y funcionen como se
pretende.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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6.3.1 Actores involucrados en Ia Segunda Ilinea de defensa
* Equipo de la Oficina Asesora de Planeaciéon — OAP.
" Gestores Ambientales.
®  Gestores de Proyecto Nivel Central.
* Promotores de Mejora Ambientales.
* Promotores de la Mejora Nivel Central y Local.
* Colaboradores de la SDG.

El rol principal de los actores involucrados es desarrollar la gestion del riesgo y verificar que el control
propuesto por la primera linea de defensa sea ejecutado.

Equipo de la Oficina Asesora de Planeacion OAP-Responsabilidades

De acuerdo con el escenario en que brinden el acompanamiento técnico, los integrantes de la Oficina
Asesora de Planeacion tendran como responsabilidades:

» Disefiar las herramientas del sistema de Gestion del Riesgo.

* Orientar a los promotores de mejora de nivel central y alcaldias locales en la
implementacién y manteniendo del componente de la administracién del riesgo.

" Realizar el seguimiento al comportamiento de los riesgos mediante la herramienta
establecida para tal fin.

* Elaborar el informe del resultado del analisis de los avances de la Gestion del Riesgo de la
SDG, de acuerdo al reporte remitido por lideres de proceso en la periodicidad establecida.

" Verificar que las acciones de tratamiento de los riesgos se encuentren registrados en la
matriz de riesgo.

"  Verificar el correcto diligenciamiento de los formatos de matriz de riesgos previo a su
publicacion.

* Liderar la actualizacion y seguimiento de las matrices de riesgos.

Gestores Ambientales

Servidor publico y/o contratista designado cuyo propdsito es adelantar gestiones que propendan por
la proteccion ambiental; ademas de contar con competencias de caracter estratégico, organizativo y
relacional. Sus acciones se centran en el seguimiento y control del impacto ambiental en las actividades
diarias de la SDG, su principal responsabilidad es: liderar la gestion de los riesgos ambientales.

Promotor Ambiental Institucional

Son los servidores publicos y/o contratista que pertenecen a las alcaldfas locales de la SDG, cuyo deber
es apoyar al Lider del Proceso o Alcalde (sa) Local en la puesta en operacion de los lineamientos y las
herramientas del Sistema de Gestion Ambiental. En relaciéon con la administracion del riesgo, su
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no

Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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responsabilidad es: apoyar técnicamente la gestion de los riesgos ambientales.

Gestores de proyectos (Nivel Central)

Son los servidores publicos que llevan el registro de los proyectos de inversion y contrato que se
ejecutan en la SDG, articulando los riesgos definidos paralos procesos y servicios, de manera coordinada
conlos analistas de proyectos y los promotores de mejora del proceso que corresponda.

Reportar trimestralmente el comportamiento de los riesgos de los proyectos a su cargo, teniendo como
insumo el comportamiento de los riesgos de los contratos asociados al proyecto en el que participa.

Promotores de la Mejora Central. y Local

Agentes de fortalecimiento y transformacion del desempefio institucional que, mediante la difusion,
incentivo, y orientacion técnica, acompafian a los responsables e integrantes de los procesos y alcaldias
locales, lideres de procesos, de dimensiones y politicas de gestion y desempeno en laimplementacion
delas herramientas de gestion, siguiendo los lineamientos metodolégicos establecidos por la OAP.

Frente a la administracion y gestion del riesgo, sus responsabilidades son:

* Acompafiar las mesas de revisién y/o actualizacién de las matrices de riesgos de los
procesos.

" Realizar reporte de seguimiento a la gestién de los riesgos, tanto de su comportamiento como
del tratamiento.

* Acompafiar la identificacién y monitoreo de los riesgos de proyectos, en coordinacion con el
gestor de proyecto del nivel central.

* Presentar los resultados del analisis efectuado y sugerir alternativas de mejora que considere
convenientes.

*  Socializarlas matrices y lametodologia de riesgos a los servidores publicos del proceso o de la
Alcaldfa Local.

* Apoyarla elaboracion de los planes de mejoramiento a que haya lugar y que se deriven de las
acciones tendientes a mitigar o eliminar el riesgo.

Colaboradores de la SDG

Servidores publicos que reportan con oportunidad las posibles situaciones que identifique y considere
que constituyan riesgo para el desarrollo de los procesos en los que participa, y que no se encuentren
incluidas en las matrices de riesgo a través de la herramienta de gestion de riesgo establecida para ello,
con el fin de mantener una realimentacién en tiempo real actualizados los riesgos.

El desarrollo de las etapas de la gestion de los riesgos que son competencia de los diferentes procesos
se realiza de manera colectiva, a través de los equipos de trabajo por proceso, de los que deberan hacer
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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parte el lider o responsable, el promotor de mejora local o central, el gestor ambiental, los responsables
técnicos de las diferentes tematicas y, cuando se requiera su apoyo, el analista del proceso de la Oficina
Asesora de Planeacion - planeacion institucional del proceso.

Esta en cabeza de la Oficina de Control Interno, se desarrolla por medio de la evaluacion
independiente sobre la gestion del riesgo en la SDG, validando que las lineas de defensa estratégica, la
primera y la segunda cumplan con sus responsabilidades para el logro en el cumplimiento de los
objetivos institucionales y de proceso, asi como los riesgos de corrupcion, catalogando la gestion de
riesgos como una unidad auditable dando a conocer a toda la SDG el plan anual de auditoria.

Proporciona informacion sobre la efectividad del S.C.I, a través de un enfoque basado en riesgos,
incluida la operacién de la primera y segunda linea de defensa.

Actores involucrados: Oficina de Control Interno.

El Rol principal es proporcionar un aseguramiento basado en el mas alto nivel de independencia y
objetividad sobre la efectividad del Sistema de Control Interno - SCI.

Ademas de estas competencias, esta oficina tiene algunas adicionales con respecto ala administracion
del riesgo que sonlas establecidas en las disposiciones normativas y en los documentos orientadores
emitidos por autoridad competente y las que por la naturaleza de sus funciones le correspondan, en el
marco de lo establecido en las normas técnicas internacionales, nacionales y distritales; que seran
ejercidas siguiendo los lineamientos operativos en el marco de su autonomia.

INSTANCIAS FRENTE A LA ADMINISTRACION DEL RIESGO.
Para asegurar una adecuada gestion de riesgos, se han definido instancias que permitan el
mejoramiento continuo de la gestién de riesgos, a partir de la identificacién y analisis de fortalezas y

debilidades:

Es el 6rgano rector y articulador de las acciones y estrategias que se desarrollen para la correcta
implementacion, operacion, seguimiento y fortalecimiento del MIPG, como marco de referencia del
Sistema de Gestion Institucional, en términos de la gestion del riesgo en la SDG, tiene la siguiente
responsabilidad:

» Aprobaryhacer seguimiento alas acciones y estrategias adoptadas parala administracién de los
riesgos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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" Presentar los informes que el Comité Sectorial de Gestion y Desempefio y los organismos de
control requieran sobre la gestién de los riesgos de la SDG.

" Asegurar la implementacion y desarrollo de las politicas de gestion y directrices en materia de
riesgos.

7.2 Comité institucional de Coordinacion de Control Interno

Es el 6rgano asesor e instancia decisoria en los asuntos de control interno, que, en términos de la
administracion y la gestion del riesgo en la SDG, tiene la siguiente responsabilidad:

* Someteraaprobacion del Secretario Distrital de Gobiernola politica de administracién del riesgo
y hacer seguimiento, en especial a la prevencion y deteccion de fraude y mala conducta.

8. ESTRUCTURA Y PASOS PARA LA ADMINISTRACION DEL RIESGO

La gestion de los riesgos al interior de la SDG se hace de acuerdo con los siguientes cuatro (4) pasos:

Linstracion 1 Pasos para la administracion del Riesgo

1.
Politica
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riesgos 44
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2.1. Establecimiento del contexto

on de
riesgos
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\\ P
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8.1 Paso 1. Politica de Administracion del Riesgo

La politica de administracion del riesgo hace referencia a las orientaciones y directrices, documentadas
y formalizadas que deben tenerse en cuenta para la gestion del riesgo en la Secretarfa y que tienen
como proposito evitar la materializacion del riesgo.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Laalta direccién de la Secretarfa Distrital de Gobierno SDG manifiesta su compromiso y decision de
gestionar los riesgos a los que se encuentra expuesta, por medio de la Politica de Gestiéon del Riesgo
expresada a continuacion:

Liustracion 2. Politica de Gestion del Riesgo de la SDG

Politica de

(‘Gestién del Riesgo

B8 | geomh

" ostaas. | PARA TODOS

La identificacién de los riesgos le corresponde a la primera linea de defensa a través de los lideres de
macroproceso y proceso con el apoyo de la segunda linea de defensa.

En el desarrollo de este paso se encuentran los elementos que se tienen en consideracion para la
administracion del riesgo de la SDG (establecimiento del contexto y las técnicas para la identificacién
del riesgo), estableciendo el contexto tanto interno como externo, el contexto del proceso y sus activos
de seguridad digital.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Liustracion 3. Elementos para  ldentificacion del Riesgo

2.1. Establecimientodel
contexto

2.2. Indentificacion delriesgo

8.2.1 Establecimiento del Contexto del Riesgo

Consiste en la definiciéon de los parametros internos, externos y del proceso, que la SDG toma en
consideracion para la administracion del riesgo, a partir de los factores definidos permiten establecer
las causas de los riesgos a identificar considerados en el analisis de la matriz DOFA dejando el registro
pertinente como evidencia de los factores identificados.

Objetivo de la etapa: Identificar e incorporar el contexto del riesgo en la administracion
de riesgos de la SDG.

Responsable: OAP y Lideres de los procesos de la SDG.

Anilisis DOFA  institucional y por proceso/Situaciones

Resultado esperado: preliminares negativas que pueden reflejarse en alguno de los
elementos de un riesgo (Evento, fuente de riesgo, causas, area de
impacto, consecuencia) del proceso objeto de analisis en la etapa de
identificacién del riesgo.

8.2.1.1 Descripcion del Contexto

Es la primera fase de la gestion del riesgo, consiste en establecer las condiciones internas y del entono
que puedan influir negativamente enlos elementos de la planeacion estratégica y tactica de la SDG, de
esta manera se logra tener el panorama general a partir del cual se identifiquen los riesgos
institucionales.

Los factores del entorno o externas pueden ser de caracter social cultural, economico, tecnolégico
> > >
pOHtiCO y legal, bien sean internacionales, nacionales o regionales.

Los factores internos estan relacionados con la estructura, cultura organizacional, el modelo de
operacion por procesos, el cumplimiento de los planes y programas, los sistemas de informacion,

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”

Pagina 19 de 84



PLANEACION ESTRATEGICA Cédigo: PLE-PIN-M001

PLANEACION INSTITUCIONAL Version: 04

y . Vigencia desde:
Manual de Gesti6n del Riesgo 24 ay0 2019

ALCALDIA MAYOR
DE BOGOTA D.C.

BECRETARIA OE GORIERKO

procesos, procedimientos, recursos humanos y econémicos conlos que cuenta la SDG.

M¢étodo para construir el contexto del riesgo

Se debe realizar un diagnostico institucional, que incluya un analisis de las debilidades, oportunidades,
fortalezas y amenazas institucionales que a partir de unas condiciones internas o del entorno puedan
afectar los elementos de la plataforma estratégica de la SDG, en primera instancia se debe realizar un
analisis individual por proceso, utilizando la caracterizaciéon de estos realizando un consolidado
completo institucional.

Establecimiento del Contexto Externo

Es el ambiente externo donde se determinan las caracteristicas o aspectos esenciales del entorno en el
cual opera la SDG, considerando, entre otros, los siguientes factores:

= Politicos: Cambios de gobierno, legislacion, politicas publicas, regulacion.

= Sociales Culturales: Demografia, responsabilidad social, orden publico.

®= Legales y reglamentarios.

* Tecnologicos: avances en tecnologia, acceso a sistemas de informacién externos, gobierno
en linea.

* Financieros y Econémicos: Disponibilidad de capital, liquidez, mercados financieros,
desempleo, competencia.

= Ambientales: Residuos solidos, liquidos y gaseosos.

* Comunicacion Externa: mecanismos utilizados para entrar en contacto con los usuarios o
ciudadanos, canales establecidos para que el mismo se comunique con la SDG.

Establecimiento del Contexto Interno

Es el entorno en el cual se determinan las caracteristicas o aspectos esenciales del ambiente, en donde
la SDG busca alcanzar sus objetivos considerando los siguientes factores:

* Estructura organizacional: Direccionamiento estratégico, planeacion institucional,
liderazgo, trabajo en equipo.
* Funciones y responsabilidades: Competencia del personal, disponibilidad del personal,
seguridad y salud ocupacional.
= Politicas, objetivos y estrategias implementadas.
= Recursos y conocimientos con que se cuenta: (economicos, personas, procesos, sistemas,
tecnologia, informacion).
* Relaciones con las partes involucradas.
* Cultura organizacional: Comunicacién Interna. Canales utilizados y su efectividad, flujo
de la informacién necesaria para el desarrollo de las operaciones.
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Ambientales: Residuos solidos.
Financieros: Presupuesto de funcionamiento, recursos de inversion, infraestructura,
capacidad instalada.

Establecimiento del Contexto del proceso

En este contexto se determinan las caracteristicas o aspectos esenciales del proceso y sus
interrelaciones considerando los siguientes factores:

Disefio del Proceso: claridad en la descripcion del alcance y objetivo del proceso.
Objetivo y alcance del proceso: Capacidad, disefio, ejecucion, proveedores, entradas,
salidas, gestion del conocimiento.

Transversalidad: procesos que determinan lineamientos necesarios para el desarrollo de
todos los procesos de la SDG.

Interrelacion con otros procesos: Relacion precisa con otros procesos en cuanto a
insumos, proveedores, productos, usuarios o clientes.

Procedimientos asociados: pertinencia en los procedimientos que desarrollan los
procesos

Responsables del proceso: Grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

Activos de seguridad digital del proceso: Informacién, aplicaciones, hardware entre
otros, que se deben proteger para garantizar el funcionamiento interno de cada proceso,
como de cara al ciudadano.

Comunicacién entre procesos: Efectividad en los flujos de informacién determinados en
la interaccién del proceso.

En la definiciéon del contexto de la SDG se considera fundamental el conocimiento pleno de los
procesos. Se relacionan a continuacion:

No.

o &N UL BN

O

Tabla 3 Macroprocesos y procesos de la SDG
MACROPROCESO PROCESO

N/A Transversal Servicio a la Ciudadania

Fomento y Proteccion de los Derechos Humanos

Derechos Humanos (Misional) Convivencia y Dialogo Social

N/A Relaciones Estratégicas
Acompafiamiento a la Gestiéon Local

Gestion Territorial (Misional) Inspeccién Vigilancia y Control
Gestion Publica Territorial Tocal

N/A Control Disciplinario

Gestioén Corporativa (Apoyo) Gerencia del Talento Humano

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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No. MACROPROCESO PROCESO
10 Gestion Corporativa Institucional
11 Gestién Corporativa Local
12 N/A Gestion Juridica
13 N/A Comunicacién Estratégica
14 Planeacion Estratégica Planeacion Institucional
15 (Estratégico) Planeacion y Gestion Sectorial
16 G . . Gerencia de Tecnologfa de la informacién y las Comunicaciones
erencia de la Informacién TIC
17 Gestién Patrimonio Documental
18 N/A Evaluacién Independiente
19 N/A Gestion del Conocimiento

Identificacion de Activos de seguridad digital de la informacion

La identificacion de los activos de seguridad digital de la informacién hace parte de la identificacion
del contexto del proceso, esto con el fin identificar un panorama mas acertado de los riesgos de
seguridad digital y su calificacioén en las etapas posteriores del ciclo de gestion del riesgo.

Dado esto, del analisis de los objetivos estratégicos de la entidad, se tiene que un activo es cualquier
elemento que tenga valor para la organizacion, sin embargo, en el contexto de seguridad digital son
activos digitales elementos tales como (aplicaciones de la organizacidn, servicios web, redes,
informacion fisica o digital tecnologias de informacién (TT) tecnologias de operaciéon (TO) que utiliza
la organizacion para funcionar en el entorno digital.

La SDG posee bases de datos, archivos digitales, servidores web o aplicaciones claves para prestar sus
servicios. Asi la entidad puede saber qué es lo que debe proteger para garantizar tanto su
funcionamiento de cara al ciudadano aumentando asi su confianza en el uso del entorno digital.

La siguiente ilustracién muestra de manera resumida los pasos que se deben seguir para la
identificacion del activo digital al interior del proceso.

Liustracion 4 Pasos para la identificacion de los activos relacionados con segnridad digital

Paso 1. Paso 2. Paso 3. Paso 4. Paso 5 Paso 6.
Listar los Identificar el Clasificar Clasificar la Determinar la ldentificar si existe
activos por / duefio de los osactivos /informacion /ﬁapacidad del activo / infraestructura
cada proceso activos critica cibernética

Para el establecimiento del contexto, se debe tener en cuenta lo establecido en el manual de planeacion

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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y medicién institucional. A continuacion, se describe la metodologia para la construccion de la matriz
DOFA, que es el principal insumo para la construccion del contexto.

La Secretarfa Distrital de Gobierno para la identificacién de la afectacién del cumplimiento de los
objetivos estratégicos o del proceso establece el desarrollo de la Matriz DOFA.

El Propésito de la Matriz DOFA es establecer el contexto institucional del riesgo a partir de un analisis
de las debilidades, oportunidades, fortalezas y amenazas teniendo en cuenta las condiciones internas
y Externas o del entorno.

Una vez se tiene el andlisis DOFA individual por proceso, se debe partir de éste, para identificar el
riesgo que pueda afectar de manera negativa el cumplimiento de los objetivos. Para ello, se debe
revisar en particular aquellas debilidades y amenazas que representen la existencia de un riesgo desde
el proceso objeto de analisis como se refleja en la siguiente ilustracién

Linstracion 5 Matriz DOFA.

ESTABLECIMIENTO DEL | D
CONTEXTO ANALISIS DOFA ! !
Fz D2
Px Dx
ICPORONBABISIIIN sTraTicIAs (O, | ESTRATEGIAS (DO)
O, EFO1 EDOq;
O, EFO1, EDO,
On EFOix EDOin
BENZEII srarecias 5y | ESTRATEGIAS D)
Al EF Al 1 EDAl 1
Az EF Al 2 EDAl 2
AN E FA1N EDA1N

En esta herramienta se registra el resultado del analisis, resaltando los siguientes cuatro pasos:

* Primero: Se identifican los riesgos es decir una vez evidenciados se incorpora en la matriz
de riesgos del proceso.

® Segundo: Se evalian los controles existentes, o se formula el plan de accién o tratamiento
(plan de mejora) se sugiere en este momento tener presente las estrategias definidas a partir
de la combinacién de los siguientes elementos del DOFA:
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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e TO (Fortalezas-Oportunidades). DO (Debilidades-Oportunidades).
e TFA (Fortalezas-Amenazas). DA (Debilidades-Amenazas).

®= Tercero: La periodicidad con la que se debe construir manualmente a partir de la
actualizacion del diagndéstico institucional, revisando posibles cambios en el analisis DOFA
que puedan representar nuevos riesgos para incluir en los procesos que corresponda.

® Cuarto: El resultado y articulacion con la matriz en los riesgos de proceso, se registra en el
formato de la Matriz DOFA y esta a su vez es la herramienta que hace parte del formato de
riesgo por proceso.

A partir del desarrollo y analisis de la matriz DOFA en el procedimiento de planeacién institucional,
se pueden identificar posibles riesgos del proceso, partiendo principalmente de la amenazas y
debilidades, ya que éstos dos aspectos se traducen o permiten identificar el riesgo en alguno elemento
de su estructura, “evento, fuente del riesgo o causa consecuencia o area de impacto” ; ademas, los
riesgos que surjan a partir del diagnoéstico del proceso se catalogan por defecto en “Nivel

estratégico”, debido a su naturaleza, ya que son riesgos que afectan los elementos de la planeacion
Estratégica de la SDG.

8.2.2 Identificacion del Riesgo

Objetivo de la etapa: = Analisis de los elementos que componen la etapa de identificacion del riesgo.
Responsable: Lider del proceso.

Matriz de Riesgos con evento, fuente de riesgo, causa, consecuencia impacto y nivel del
Resultado esperado: riesgo registrados.

R=0: -©
Riesgo o

EVENTO CAUSA CONSECUENCIAS Nivel Organizacional
Fuente de Riesgo Impacto

La identificacion del riesgo se realiza determinando las causas con base en el contexto interno, externo
y del proceso que pueden afectar el logro de los objetivos. Algunas causas externas no controlables
por la SDG se podran evidenciar en el analisis del contexto externo donde se tiene en cuenta para el
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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analisis y valoracion del riesgo.

De igual manera se debe precisar la fuente de riesgo y area de impacto que son elementos orientadores
para definir adecuadamente las causas y las consecuencias respectivamente.

Para realizar el ejercicio de identificacion de los riesgos en la SDG, se debe tener en cuenta la respuesta
a las siguientes preguntas orientadoras:

= :QUE PUEDE SUCEDER? Identificar la afectacién del cumplimiento de los objetivos
estratégicos o del proceso segun sea el caso.

= :COMO PUEDE SUCEDER? Establecer las causas a partir de los factores determinados en
el contexto.

= (CUANDO PUEDE SUCEDER? Determinar de acuerdo con el desarrollo del proceso.

*= :QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los
posibles efectos por la materializacion del riesgo.

8.2.2.1 Tipologia de Riesgo de la Secretaria Distrital de Gobierno

En el marco de los sistemas de gestion de la Secretarfa Distrital de Gobierno, se encuentran diferentes
tipos de riesgo que deben identificarse y controlarse, éstos son:

" Riesgos de Gestion.
Riesgo de calidad.
Riesgos de buen nombre y reputacion.
Riesgos de seguridad digital de la informacion.
* Riesgos de Corrupcion.
" Riesgos Ambientales.

Riesgos de Gestion

Correspondenalas situaciones que puedenafectar el desempeno de las funciones permanentes y estables
aginadas a la SDG, Para los procesos misionales el tipo de riesgo definido en este apartado es aquel que
afecta el cumplimiento de los requisitos que determinan la calidad de sus servicios y tramites a
continuacioén, se enuncia las sub - tipologfas para este riesgo:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Riesgos de Calidad

Son aquellos riesgos que en particular presentan situaciones en las que se ven afectados, por ejemplo:
los proyectos de inversion, el proceso contable, los contratos, las cuestiones externas e internas,
necesidades y expectativas de las partes interesadas, asi como los aspectos legales y otros requisitos
aplicables.

En esta tipologia se consideran situaciones como:

" Posibilidad de ocurrencia de eventos que afecten los objetivos estratégicos de la
organizacion publica y por tanto impactan toda la entidad.

* Posibilidad de ocurrencia de eventos que afecten los procesos misionales de la entidad.

* Posibilidad de ocurrencia de eventos que afecten los estados financieros y todas aquellas
areas involucradas con el proceso financiero como presupuesto, tesoreria, contabilidad,
costos, etc.

Riesgos de credibilidad, buen nombre y reputacion

Son aquellos que afectan de manera directa e inmediata la credibilidad, buen nombre y reputacién de
la Secretarfa Distrital de Gobierno frente a las partes interesadas.

Nota: los riesgos de los contratos de las Alcaldias Locales no seran gestionados bajo lo estipulado en
la presente metodologia; sin embargo, en el desarrollo del documento se presentan algunas precisiones
que orientan sobre su manejo.

Riesgos de Seguridad Digital de la Informacion

Son aquellos riesgos que pueden afectar los activos de informacién de la SDG en términos de sus
niveles esperados de confidencialidad, integridad y disponibilidad.

Los activos de informacién identificados por procesos son la base para iniciar la gestion de los riesgos
de esta tipologfa.

La gestioén de estos riesgos se efectua siguiendo el ciclo establecido en el presente documento y bajo
el enfoque de valoracién de alto nivel de riesgos en la Seguridad Digital de la Informacién, establecido
en el Anexo E de la NTC/ISO 27005, bien sea abordando una lista de amenazas y vulnerabilidades
agrupadas en dominios definidos o enfocandose en riesgos o escenarios de ataques en lugar de sus
elementos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no

Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Adicionalmente en esta categoria se encuentran aspectos tecnologicos, relacionados con la posibilidad
de ocurrencia de eventos que afecten la totalidad o parte de la infraestructura tecnolégica (hardware,
software, redes, etc.) de la SDG.

Riesgos de corrupcion

Sonaquellos enlos cuales existe la posibilidad de que, poracciéon uomision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado, el cual tiene un manejo especial que se encuentra
detallado en el Item de descripcion del riesgo.

Riesgos ambientales

Son aquellos que en el desarrollo de las actividades institucionales pueden generar impacto negativo
en el ambiente.

En este tipo de riesgo se involucra la identificacion de aspectos como: la valoracion de impactos
ambientales, la elaboracién y actualizacion de diagnésticos ambientales, el desarrollo de inspecciones
ambientales y la implementaciéon de controles operacionales que nutren la identificacién de riesgos
ambientales.

La gestion de estos riesgos se efectia de la manera que se establece en el presente documento, con las
siguientes precisiones:

* Los riesgos ambientales identificados son el insumo para la elaboraciéon o actualizacion del
plan de emergencias ambientales.
* Las consecuencias que genera el riesgo se traducen en impactos ambientales negativos.

En los casos en que se materialice un riesgo ambiental, se debera efectuar una investigaciéon de

emergencias ambientales y su correspondiente reporte, de acuerdo con los lineamientos establecidos en
el SGI en la Entidad.

8.2.2.2 Conocimiento de la estructura del riesgo de la SDG

La identificacion de los riesgos comprende el establecimiento de cuatro elementos fundamentales:

e LEvento del Riesgo.

e (Causa del riesgo.

e Consecuencia del riesgo.

e (lasificacion Nivel Organizacional del riesgo

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Lustracion 6 Estructura del Riesgo

ELEMENTOS DE LA ESTRUCTURA PARA LA IDENTIFICACION DE LOS

RIESGOS
EVENTO CAUSA CONSECUENCIA CLASIFICACION NIVEL
Descripcion del Riesgo Fuente del Riesgo Impacto ORGANIZACIONAL

Estratégico-Tactico-Operativo

e Evento del Riesgo

Suceso concreto, que tiene lugar en un momento y espacio determinado, que puede afectar
negativamente alguno de los elementos primordiales de la gestion institucional. “Descripcion de los
hechos que incidan negativamente en el aspecto del proceso objeto de analisis”.

Para identificar un evento de riesgo se deben tener en cuenta los hallazgos y observaciones de los
informes derivados de las auditorias efectuadas al proceso. La incorporacion de estos elementos es
responsabilidad de los promotores.

El riesgo debe estar descrito de manera clara y precisa, su redaccion no debe dar lugar a ambigliedades
o confusiones con la causa generadora.

Formulacion del evento

Teniendo en cuenta la particularidad de las tipologfas de gestién (en cuanto a la sub- tipologia de
seguridad digital de la informacion), de corrupcién y de ambiente, en el momento de la formulacién
del evento del riesgo se debe tener presente que:

De la sub- tipologfa - riesgo de seguridad digital de la informacion, un evento se asocia a la nocion de
Incidente, que corresponde a la presencia identificada de una condicién del activo de informacion
que tiene una probabilidad significativa de comprometer la prestacion de los servicios, e indica una
posible violacién de la seguridad digital de la informacién (confidencialidad, integridad y/o
disponibilidad).

En la redaccion de los eventos de los riesgos de seguridad digital de la informacion, se debe determinar
el aspecto sobre el cual se podria presentar el evento del riesgo, conforme con el enfoque de valoracion
de alto nivel de riesgos en la seguridad digital de la informacion, establecido en el Anexo E de la
NTC/ISO 27005, que se haya aplicado para la valoracién de estos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Para evitar que se presenten confusiones entre un riesgo de gestion y un riesgo de corrupcién, se
debe utilizar la siguiente matriz:

Tabla 4 Tabulacion para establecer si es 0 no riesgo de corrupcion

Descripcién del evento Accibny Usodel Desviarla Beneficio
omision poder  gestion de Privado
lo publico

Posibilidad de recibir o solicitar cualquier didiva o
beneficio a nombre propio o de terceros el fin de celebrar Si Si Si Si
un contrato

—

Realice la descripcion del evento y posteriormente conteste Si o No a cada una de las casillas, cuando todas
contenean respuesta afirmativa. se trata de un rieseo de corrupcion.

Como una guifa para identificar posibles eventos de riesgos de corrupcion, se recomienda tener
presente los componentes del tridngulo de la corrupcion:

Linstracion 7 Componentes del triangulo de la corrupcion.

TRIANGULD

LLa manera de proceder de aplicar el triangulo de la corrupcion es la siguiente:

Identificar puntos sensibles o vulnerables en las actividades principales del proceso objeto de analisis
contemplando la revisiéon de los tramites institucionales, entendidos en los términos que estipula la
normatividad vigente.

Realizar un anlisis de dichos puntos sensibles a través de una serie de cuestionamientos como el que
se describe a continuaciéon: Escenarios ...

" Que exista la oportunidad para realizar un fraude o evento de corrupcion...

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”

Pagina 29 de 84



PLANEACION ESTRATEGICA Cédigo: PLE-PIN-M001

PLANEACION INSTITUCIONAL Version: 04

y . Vigencia desde:
Manual de Gesti6n del Riesgo 24 ay0 2019

ALCALDIA MAYOR
DE BOGOTA D.C.

BECRETARIA OE GORIERKO

" Que exista un(os) servidor(es) publico(s) con una alta responsabilidad y poder de toma de
decision dentro de la Entidad.
" (QQue exista una presion interna o externa sobre dicho(s) servidor(es) publico(s).

En la formulacién del evento de riesgo de corrupcion, el producto de este analisis a través del triangulo

de la corrupcién queda evidenciado en los documentos soportes del trabajo realizado en la descripcion
del evento, para mejor comprension del andlisis a continuacion se ilustra por procesos:

Liustracion 8 Ejemplos de posibles cansas susceptibles de riesgos de corrupcion.

PROCESO CAUSAS
v" Concentracién de autoridad o exceso de poder.
D1recc1on’ar¥11ento v Extralimitacién de funciones.
Estratégico ] L
v" Ausencia de canales de comunicacién.
v Amiguismo y clientelismo.
v" Ausencia o debilidad de medidas y/o politicas de conflictos de interés.
v" Concentracién de informacién de determinadas actividades o procesos en
Comunicacién una persona.
Estratégica v" Ausencia de sistemas de informacién.
v" Ocultar la informacién considerada publica para los usuarios.
v" Ausencia o debilidad de canales de comunicacién
v" Incumplimiento de la Ley 1712 de 2014.
v" Inclusién de gastos no autorizados.
v' Inversiones de dineros publicos en entidades de dudosa solidez
financiera, a cambio de beneficios indebidos para servidores publicos
Gestion Corporativa encargados de su administracion.
Institucional V" Inexistencia de registros auxiliares que permitan identificar y controlar los
rubros de inversion.
v Inexistencia de archivos contables.
v" Afectar rubros que no corresponden con el objeto del gasto en beneficio
propio o a cambio de una retribucién econémica.
Control Dlsc1.pl1nar10 v" Ausencia o debilidad de canales de comunicacién.
Evaluacion . . ..
. . v" Dilatar el proceso para lograr el vencimiento de términos o la
independiente

prescripcion de este.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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PROCESO CAUSAS

v" Desconocimiento de la ley, mediante interpretaciones subjetivas de las
normas vigentes para evitar o postergar su aplicacion.

V" Exceder las facultades legales en los fallos.

v" Estudios previos o de factibilidad deficientes.

v" Estudios previos o de factibilidad manipulados por personal interesado
en el futuro proceso de contratacién. (Estableciendo necesidades
inexistentes o aspectos que benefician a una firma en particular).

v Disposiciones establecidas en los pliegos de condiciones que dirigen los
procesos hacia un grupo en particular. (Ej. media geométrica).

Gestion Corporativa v' Visitas obligatorias establecidas en el pliego de condiciones que restringen
Local y/o Institucional la participacion.
v Adendas que cambian condiciones generales del proceso para favorecer a
grupos determinados.
v Urgencia manifiesta inexistente.
v Otorgar labores de supervision a personal sin conocimiento para ello.
v" Concentrar las labores de supervisioén en poco personal.
v" Contratar con compafifas de papel que no cuentan con experiencia.
p q
v" Falta de procedimientos claros para el tramite.
p p
Inspeccion Vigilancia y v" Imposibilitar el otorgamiento de una licencia o permiso.
Control - IVC v" Oftrecer beneficios econémicos para aligerar la expedicién o para

amafiar la misma.

V" Trafico de influencias: (amiguismo, persona influyente).

En la tipologia de riesgos ambientales, los eventos pueden ser un suceso corto 0 momentaneo que tiene
un impacto negativo en el ambiente.

En esta tipologia se realiza un diagndstico de los peligros derivados de la accion del entorno sobre las
instalaciones siendo estos los:

Peligros Tecnolégicos: Son aquellos provenientes de instalaciones, infraestructura sistemas de
transporte, productos quimicos, incendios, derrames etc., estos pueden ser prevenidos, controlados y
corregidos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”

Pagina 31 de 84



PLANEACION ESTRATEGICA Cédigo: PLE-PIN-M001

PLANEACION INSTITUCIONAL Version: 04

ALCALDIA MAYOR Vigencia desde:
DE BOGOTA D.C. Manual de Gestion del Riesgo 24gmayo 2019

BECRETARIA OE GORIERKO

Antes de iniciar con la estimacién del riesgo ambiental es importante también tener en cuenta criterios
como datos histéricos de proyectos al mismo nivel, del sector o actividad, base de datos histéricos de
accidentes en esta area de la prestacion del servicio.

e Causas del riesgo
La identificacion de las causas debe de involucrar el analisis y definicion de los siguientes elementos:
Definicion de las fuentes de riesgos: Es todo individuo, grupo humano, entidad, elemento fisico,
actividad o fenémeno del entorno de los cuales se pueden derivar situaciones o actos que podrian

afectar las areas de impacto de la SDG, la Secretaria defini6 las siguientes fuentes de riesgo.

Tabla 5 Fuente de Riesgo de la SDG

FUENTE DE RIESGOS DESCRIPCION
Cuando la causa se origina o relaciona directamente con la accién
PERSONAS individual de alguno de los colaboradores (descuido, omision,

desconocimiento, o extralimitacion).

Cuando la causa se origina o relaciona directamente con fallos en el
TECNOLOGIA funcionamiento de las herramientas tecnolégicas empleadas en los

procesos de la SDG.

Cuando la causa se origina o relaciona directamente con fallos o
PROCESOS debilidades de la metodologia o los lineamientos previamente

establecidos para el desarrollo de los procesos

Cuando la causa se origina o relaciona directamente con el estado
INFRAESTRUCTURA inadecuado delas instalaciones o los dispositivos de transporte de la SDG.

Cuando la causa se origina o relaciona directamente con elementos sobre
EXTERNOS los quelaSDG no tiene control, tales como eventos naturales o la accién de
terceros

Definicion de las causas de riesgos: Son las caracteristicas de un elemento que interviene en la gestion
y que puede desencadenar el evento de riesgo, o que permite que su materializaciéon afecte
negativamente la gestion.

Una vez definida la fuente de riesgo se inicia con la descripcion de la causa del riesgo generada por dicha
fuente. Sedebe redactar dela siguiente manera:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Liustracion 9 Descripeion de la cansa del riesgo.

Las condiciones con las que deben cumplir las causas que sean incorporadas en las matrices de riesgo
por proceso son las siguientes:

Se deberan identificar las principales causas de cada uno de los riesgos. Para tal fin, se
debera analizar e identificar los elementos determinantes de los que se puede derivar el evento
de riesgo (Fuentes)

Una vez se identifique la fuente atinente a cada evento de riesgo, ésta debera ser claraen la
redaccion de la causa.

La descripcion del detalle o las particularidades de la fuente de riesgo se deberan expresar en
términos de debilidades o ausencia de controles dentro del proceso. Esto facilitarala formulacién
de las acciones de tratamiento correspondientes, tal como se describird mas adelante en el
presente documento.

Para determinar las causas en la tipologia de riesgo de gestion: con respecto a la sub —
tipologia de seguridad digital de la informacion Se debe tener en cuenta las vulnerabilidades o
debilidades de los activos de informacién que pueden ser aprovechadas por una amenaza (Causa
potencial de unincidente que puede causar dafios a un sistema de informaciéon o a una organizacion),
constituyéndose en fallas. Enese sentido, son vulnerabilidades todas las ausencias o ineficacias de los
controles. Es un factor de riesgo interno.

Para riesgos de seguridad digital de la informacién, se debe incluir en la estructura de redaccion
previamente sugerida los siguientes elementos en el componente de causa:

Amenaza: Evento, situacion, circunstancia que bajo ciertas condiciones internas
(vulnerabilidades) dela SDG tiene el potencial de afectar negativamente un area de impacto de la
Entidad. Una amenazaes el peligro latente de que un evento fisico de origen natural, o causado, o
inducido por la accién humana de manera accidental, se presente con una severidad suficiente
para causar pérdida de vidas, lesiones u otros impactos en la salud, asi como también dafios y
pérdidas en los bienes, la infraestructura, los medios de sustento, la prestacion de servicios y
los recursos ambientales.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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e Vulnerabilidad: Condiciones internas de la SDG relacionadas a defectos, debilidades o
ausencias de control que facilitanla materializacién de una amenaza.

Para la identificaciéon de amenazas y vulnerabilidades durante el establecimiento de las causas de
eventos de seguridad digital de la informacion, se tendran como referencia las categorias
recomendadas por la Metodologia MAGERIT V3 en su Libro II Catalogo de elementos del
Ministerio de Hacienda y Administraciones Publicas de Espana, 2012.

Para determinar las causas en la tipologfa de los riesgos de corrupcion: Se recomienda el analisis de
hechos de corrupcion -si los hay- presentados en los dltimos afios en la entidad, las quejas, denuncias
e investigaciones adelantadas; asi como los actos de corrupcion presentados en entidades similares.

Para determinar las causas de los riesgos ambientales: Las fuentes de los riesgos ambientales son los
aspectos ambientales, los cuales corresponden a aquel elemento de las actividades, productos o
servicios que puede interactuar con el medio ambiente y son los que inciden directamente en el area
de impacto denominada “Medio Ambiente”.

Es importante resaltar que frente a un aspecto ambiental se pueden presentar uno o mas peligros que
sean fuentes de dafio o situaciones con el potencial de causar impactos negativos en el medio ambiente.

e Consecuencia del riesgo

Son los efectos o situaciones negativos que afectan la gestion de la Secretarfa Distrital de Gobierno,
producto de la materializacion del riesgo.

En la redacciéon de la consecuencia, debera ser clara el area de impacto definida por la SDG
que se puede verse afectada en mayor medida, y directamente de manera negativa por la
materializacion del evento.

“Descripcion de los efectos negativos, pérdidas, afectacion, dafios,
perjuicios, deterioro y el area de impacto sobre la que recae”

Los aspectos que se deben desarrollar en las consecuencias son: Area de impacto (consideraciones) y
definicién de las consecuencias con algunos aspectos a resaltar.

Area de Impacto

Es necesario que en el marco de la identificacion del riesgo se establezca el area de impacto (aspecto
tangible o intangible que por su valor la SDG desea proteger, salvaguardar o resguardar) que de manera
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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mas importante se verfa afectada negativamente por la materializacion del riesgo. Es decir, que de las
areas de impacto que a continuacion se establecen, solo se podra seleccionar una por cada riesgo:

AREA DE
IMPACTO

Calidad

Tabla 6 Area de impacto

CONSIDERACIONES

La materializacion del riesgo afectaria:
El desempefio de las funciones permanentes y estables asignadas a la SDG, que se
traducen en procesos.

Para los procesos misionales, se entiende que el tipo de riesgo definido en este apartado
es aquel que afecta el cumplimiento de los requisitos que determinan la calidad de sus
servicios / tramites identificados; Estos requisitos son definidos por el destinatatio, la
Ley, la Entidad, o aquellos que son inherentes a sus caractersticas.

Adicionalmente y como un subtipo de esta categoria encontramos en particular aquellas
situaciones en las que se ven afectados:

Los proyectos de inversion, es decir, aquellas actividades temporales y finitas, a través
delas cuales la SDG da respuesta a una necesidad o problematica especifica, en desarrollo
de los procesos.

El proceso contable que impide la generacién de informacién financiera con las
caracteristicas fundamentales establecidas en el Régimen de Contabilidad Puablica. El
riesgo de indole contable se materializa cuando los hechos econémicos generados en la
SDG no se incluyen en el proceso contable o cuando, siendo incluidos, no cumplen
con los criterios de reconocimiento, medicién, revelacién y presentacion dispuestos en
el Régimen de Contabilidad Publica.

Los contratos, denominados también como riesgos previsibles, entendidos como las
circunstancias que, de presentarse durante el desarrollo y ejecucion del contrato, tienen la
potencialidad de alterar el equilibrio financiero del mismo, siempre que sean
identificables y cuantificables en condiciones normales.

Con base en esta definicion, no se consideran riesgos previsibles:

El incumplimiento total o parcial del contrato, en la medida en que compromete la
responsabilidad contractual de quien asuma tal conducta, teniendo como consecuencia la
exigibilidad de la garantia de cumplimiento y la eventual indemnizacién de petjuicios por
el exceso de lo cubierto por la garantia, segun lo dispuesto en el articulo 7 de la Ley 1150
de 2007 y el Decreto 4828 de 2008.

Los hechos derivados dela responsabilidad extracontractual, que se encuentren cubiertos

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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AREA DE

IMPACTO CONSIDERACIONES

mediantegarantias especialescomolapolizaderesponsabilidad extracontractual, regulada
principalmente en el Decreto 4828 de 2008.

Los que corresponden a la teorfa de la imprevision, los cuales escapan de la definicién de
riesgo previsible, y de acuerdo con lo dispuesto en el reglamento son aquellas
circunstancias que no pueden ser identificables o cuantificables.

Lasinhabilidades eincompatibilidades sobrevinientes; entendidas estas comola presencia
en el contratista o en uno de los miembros de un consorcio o unién temporal de alguna
o algunas de las causales previstas en la Constitucion o la Ley para las inhabilidades e
incompatibilidades con posterioridad a la adjudicacién del contrato, caso en el cual,
debera cederse el respectivo contrato, renunciar a su ejecucion o ceder su participacion
a un tercero segun corresponda.

La seguridad juridica de los asuntos competencia de la SDG, entendiendo la seguridad
juridica como cualidad del ordenamiento que produce certeza y confianza en el ciudadano
sobre lo que es Derecho en cada momento y sobre lo que, previsiblemente lo sera en el
futuro. Fistos corresponden a los riesgos legales.

La materializacién del riesgo afectaria directamente la disponibilidad, confidencialidad o
Seguridad Digital | integridad de los activos de informacion de cualquier tipo (Informacién/Datos,

de Ia Informacion Software, Hardware, Servicios, Personal, Redes, Instalaciones).

Credibilidad, buen Lamaterializacién del riesgo conduciria directamente a quela credibilidad, buen nombre y
nombre y reputacion de la gestion la SDG sea percibida negativamente por parte de sus partes
reputacion interesadas.

La materializacién del riesgo conduciria directamente al dafio o afectacién negativa de
Ambpiente algin recurso natural o ambiente.

Nota: Los riesgos de corrupciéon no se asocian a un area de impacto en especifico. Depende de su
naturaleza para determinar su consecuencia a qué area de impacto incide en mayor medida.

Descripciéon de las consecuencias
Paraladescripcion delas consecuencias debe tenerse en cuenta, los siguientes aspectos:

» Para la descripcion de las consecuencias del riesgo en la tipologia de Gestion
Subtipo Calidad:

Se debera redactar en términos de la afectacion del objetivo del proceso.

Adicionalmente las consecuencias de los riesgos relacionados a proyectos de inversion deben redactarse

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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precisando la afectacion de aquellos factores criticos del éxito del proyecto tales como:

El alcance: afecta el alcance del proyecto.

El cronograma: implica un incremento en la duracién del proyecto y como consecuencia
una demora en su conclusion.

El costo: implica un aumento de los costos del proyecto.

La calidad: incumplimiento de los requisitos de los bienes o servicios derivados de su
ejecucion.

* Para la descripcion de las consecuencias del riesgo en la tipologia de Gestiéon
Subtipo Credibilidad buen nombre y reputacion:

Debera redactarse en términos de pérdida o afectacion de la reputacion, credibilidad e imagen.

® DPara la descripcion de las consecuencias del riesgo en la tipologia de Gestion
Subtipo Seguridad digital de la informacion:

Debe precisar la afectacion respecto a la confidencialidad, integridad y/o disponibilidad del activo de
informacion.

» Para la descripcion de las consecuencias del riesgo en la tipologia de Corrupcion:

Debe adicionalmente contener explicitamente el incumplimiento o afectacion negativa a los principios
de la funcion publica en la gestion de la SDG, a los usuarios o a la relaciéon de la Entidad con la
ciudadania.

Principios de la funcién puablica:
v' Eficiencia Igualdad Moralidad Buena fe
V' Participaciéon  Publicidad Responsabilidad Economia
v" Imparcialidad  Celeridad Transparencia

* DPara la descripcion de las consecuencias del riesgo en la tipologia de Ambiente:

Se denominan impactos ambientales que consistente en cualquier cambio adverso en el medio
ambiente, como resultado total o parcial de los aspectos ambientales identificados en la SDG.

e C(lasificacion del Nivel Organizacional del Riesgo

Una vezidentificados el evento, las causas y consecuencias, se procede a la definicién del nivel del riesgo;
esta clasificacion se realiza de acuerdo con el nivel de la gestion que se verfa afectado en caso de
materializacion del riesgo, los niveles definidos son:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Tabla 7 Clasificacion del nivel organizacional

Nivel del riesgo Caracteristicas del nivel organizacional

Lamaterializacién delriesgoincidiriainmediatay directamente sobrelos elementos de la
planeacién estratégica de la SDG.

Son riesgos del nivel estratégico aquellos generados a partir del diagndstico institucional
dentro del andlisis DOFA, en especifico de las amenazas y/o debilidades identificadas;
y que, sutjan del proceso objeto de analisis.

Estratégico

La materializacién del riesgo incidirfa directa e inmediatamente en el cumplimiento
Tactico del objetivo de un proceso o en la operaciéon adecuada de alguno de los aspectos
relevantes dela planeacién yla gestién institucional.

La materializacién del riesgo incidirfa directamente en actividades concretas y
Operativo especificas de la gestién institucional, llevadas a cabo para el desarrollo del qué hacer
de los procesos.

Es importante tener en cuenta que todos los procesos pueden tener riesgos en los tres niveles
establecidos, independientes del tipo de proceso:

(Estratégico, Misional, de Apoyo, Evaluacién y mejora o Transversal).

La identificacién de los riesgos por cada nivel se hard con base en la propuesta de gestion individual
o articulada que se construya por parte del lider del proceso. Esta propuesta debe ser generada en
paralelo a la actualizaciéon de matrices de riesgo y remitida a los promotores de mejora local y central
de las alcaldias y procesos que corresponda para que sean incluidas durante la identificacién y/o
actualizacion de los riesgos.

Ejemplos Descripcion del Riesgo

La descripcion del riesgo consolida los cuatro elementos fundamentales de la estructura del riesgo
evento, fuentes y causas, consecuencias y nivel organizacional del riesgo (estratégico, tactico y
operativo) para mayor ilustraciéon se describen algunos ejemplos de descripciéon de riesgos por
tipologfa.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Tabla 8 Ejemplo para describir el riesgo en la tipologia de gestion, subtipo de calidad

TIP
CONSECU
OLOGI CAUSAS
ENCIAS
A
Carencia de controles | -Incumplimiento
en el procedimiento en la entrega de
de contratacién bienes y servicios a
Insuficiente los grupos de
' capacitacion del valor.
Gestién | personal de contratos | -Demandas y
subtipo | Desconocimiento de | demds acciones
de. los cambios de ]undlgas.
calidad -Detrimento en la

Inadecuadas politicas

de operacién

regulacién contractual

imagen de la
entidad ante sus

grupos de valor.

-Investigaciones
disciplinarias

DESCRIPCION

Combinacién de factores como insu-
ficiente capacitacioén del personal de
contratos, cambios en la regulacién
contractual, inadecuadas politicas de
operacién y carencia de controles en el
procedimiento de contratacién pueden
ocasionar inoportunidad en la
adquisicién de los bienes y servicios
requeridos por la entidad y, en
consecuencia, afectar la continuidad de
su operacion

Tabla 9 Ejemplo para describir el riesgo en la tipologia de gestion subtipo de seguridad digital de la informacion.
(R1. confidencialidad, R2. perdida de la integridad, R3. pérdida de la disponibilidad de los activos)

RIESGO

Base
de
datos
de

némin

ACTIVO

AMENAZA TIPOLOGIA

R,Z' .| Modifi | Segurida

Pérdi ., .

da cacion d digital e
no informaci

dela . ,

integri autoriz on.

dad ada

CAUSAS
Falta de
politicas de
seguridad
digital
Ausencia de
politicas  de
control de
acceso
Contrasefas

sin proteccion

Autenticacion

débil

CONSECUENCIAS

Posibles consecuencias
que pueda enfrentar la
entidad o el proceso a

causa de la

materializacién del
riesgo (legales,
econdémicas, sociales,
reputacionales,
confianza en el

ciudadano).

DESCRIPCION DEL
REISGO

La falta de politicas de
seguridad digital, ausencia
de politicas de control de
acceso, contraseflas  sin
protecciéon y mecanismos
de autenticacion  débil,
pueden  facilitar  una
modificacién no
autorizada, lo cual causaria
la pérdida de la integridad
de la base de datos de
némina.

Ej.: posible retraso en
el pago de némina.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”

Pagina 39 de 84



ALCALDIA MAYOR
DE BOGOTA D.C.

BECRETARIA OF GORIERKO

PLANEACION ESTRATEGICA
PLANEACION INSTITUCIONAL

Manual de Gestion del Riesgo

Codigo: PLE-PIN-M001

Version: 04

Vigencia desde:
24 mayo 2019

Tabla 10 Ejemplo para describir el riesgo en la tipologia de corrupcion.

RIESGO TIPOLOGIA

Posibilidad
de recibir o
solicitar
cualquier
dadiva o
beneficio a
nombre
propio o de
terceros con
el fin de
celebrar un
contrato

Corrupcion

Fuente: Secretaria de Transparencia de la Presidencia de la Repiiblica

CAUSAS

Debilidad en 1a
etapa de
planeacién que
faciliten la
inclusion de los
estudios previos
y/o en los pliegos
de condiciones de
requisitos
orientados a
favorecer 2 un
proponente

Presiones

indebidas

Carencia de
controles en el
procedimiento de
contratacion

Falta de
conocimiento y/o
experiencia de
personal de
contratacion
Excesiva
discrecionalidad
Adendas que
modifiquen las
condiciones
generales del
proceso de
contrataciéon para
favorecer 2 un
proponente

CONSECUENCIAS
-Perdida de imagen
Institucional.

-demandas contra el
estado.

-Perdida de confianza
en lo puablico.
-Investigaciones
penales, disciplinarias
y fiscales.
-Detrimento
patrimonial.

-obras inconclusas.
-Mala calidad de las
Obras.
-Enriquecimiento
ilicito de contratistas
y/o servidores
publicos

DESCRIPCION

Situaciones como: debilidad
en la etapa de la planeacion
del contrato, la excesiva
discrecionalidad, las
presiones  indebidas, la
carencia de controles, la
falta de conocimiento y/o
experiencia, sumados a la
falta de integridad puede
generar un riesgo de
corrupcion en la
contratacién, como por
cjemplo  “exigencias de
condiciones en los procesos
de seleccién que solo
cumple un determinado
proponente”

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Paso 3 Valoracion de Riesg
En el analisis del riesgo se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias
o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

En este capitulo describiremos:

Liustracion 10 1 aloracién del riesgo

8.3.2

I Valoracion \«d
de Riesgos 833 ) Monitoreoy Revision

y

8.34 |Seguimiento

8.3.1 Analisis de Riesgo

Enestaetapa,sedeterminalaseveridad delriesgo o grado deincidencia que tiene parael proceso, a partirde
la combinacién del impacto y la probabilidad de ocurrencia del riesgo.

Este grado de incidencia determina la zona en la que éste se ubica y por tanto la prioridad con la que
debe tratarse.

Objetivo de la

" Andlisis de los elementos que componen la etapa de identificacion del riesgo.
Responsable: Lider del proceso.

Resultado Matriz de Riesgos con evento, fuente de riesgo, causa, consecuencia impacto y
esperado: nivel del riesgo registrados.

o o Zona de riego Inherente

Probabilidad Impacto

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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8.3.1.1 Determinacién de la probabilidad

Grado en el cual es posible que ocurra un evento no deseado y pueda producir un impacto o
consecuencia., ésta puede ser medida con criterios de frecuencia o factibilidad.

e Frecuencia: Implica analizar el nimero de eventos en un periodo determinado, se trata de
hechos que se han materializado o se cuenta con un historial de situaciones o eventos
asociados al riesgo.

e Factibilidad: Implica analizar la presencia de factores internos y externos que pueden
propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado, pero es posible
que se dé.

La probabilidad del riesgo se cataloga en cinco niveles que son: rara vez, improbable, posible, probable
y casi seguro, de acuerdo con los siguientes criterios.

Tabla 11 Criterios de calificacion de la probabilidad SDG

NIVEL DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en la mayoria de , .
5 .P que ¥ Mais de 1 vez al afio.
las circunstancias.

Es viable que el evento ocurra en la mayoria de | Al menos 1 vez en el
4 Probable . . Iy N
las circunstancias. ultimo afio.

. El evento podra ocurrir en algin momento. Al menos 1 vez en los
3 Posible s ~
ultimos 2 afios.

5 El evento puede ocurrir en algin momento. Al menos 1 vez en los
ultimos 5 afios.

El evento puede ocurrir solo en circunstancias | No se ha presentado en

1 Rara vez . e <
excepcionales (poco comunes o anormales). los dltimos 5 afios.

En caso de que la entidad no cuente con datos histéricos sobre el nimero de eventos que se hayan
materializado en un periodo de tiempo, los integrantes del equipo de trabajo deben de calificar en
privado el nivel de probabilidad en términos de factibilidad, utilizando la siguiente matriz de
probabilidad.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Tabla 12 Matriz para la priorizacion de la probabilidad

Probable

riesgos Hs viable que el evento
ocurra en la mayorfa de
as circunstancias.

ocurrit  en  algu
momento.

El  evento podrzl

IConvenciones: No. nimero consecutivo del riesgo —  P1. Participantes

Metodologia para el diligenciamiento de la matriz de priorizacién de la probabilidad:

» Establezca el nimero del riesgo.

* Identifique el riesgo.

* Describa el nivel.

* (Cada participante de acuerdo con la valoracion en términos de la factibilidad debe establecer
el nivel de la probabilidad.

* Realice la sumatoria de los niveles.

* Saque el promedio del total de puntaje sobre el nimero de participantes.

* El promedio es el resultado del criterio de la probabilidad.

8.3.1.2 Determinacion del Impacto

Severidad conla que se ve afectada el area de impacto, a consecuencia del riesgo, dimpacto se cataloga en
cinco niveles que son: minimo, menor, moderado, mayor o catastrofico.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Linstracion 11 Valoracion de los niveles del Impacto

1 Minimo

2 Menor

3 Moderado

4 Mayor

5 Catastrofico

La calificacion del impacto se realiza de acuerdo con el area de impacto establecida segunla consecuencia
del riesgo objeto de analisis, definida en la etapa previa de identificacién del riesgo, de acuerdo con la
tipologia de riesgos de la SDG se describe a continuacion los criterios para la calificacién del impacto.

»  Criterios para calificar el impacto en los riesgos de gestion — calidad.

* Criterios para calificar el impacto en la credibilidad buen nombre y reputacion
»  Criterios para calificar el impacto en la seguridad digital de la informacion.

» Criterios para calificar el impacto en los riesgos de corrupcion.

* Criterios para calificar el impacto ambiental.

Criterios para calificar el impacto en los riesgos de gestion — calidad

Tabla 13 Criterios para calificar el impacto en riesgos de gestion subtipo Calidad

No hay interrupcion de las operaciones de la SDG.
No se afecta la imagen institucional de forma significativa.

Minimo

Interrupcion de las operaciones de la SDG por algunas horas.
Imagen institucional afectada localmente por retrasos en la
prestacion del servicio a los usuatios o ciudadanos.

Modera

V" Interrupcion de las operaciones de la SDG por un (1) dia.
do v

Imagen institucional afectada en el orden nacional o regional por
retrasos en la prestacion del servicio a los usuarios o ciudadanos.

CALIDAD

V" Interrupcién de las operaciones de la SDG por mis de dos (2)
dias.
v" Imagen institucional afectada en el orden nacional o regional por

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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incumplimiento en la prestacion del servicio a los usuarios o
ciudadanos.

v' Interrupcién de las operaciones de la SDG por mas de cinco (5)
dias.

v" Imagen institucional afectada en el orden nacional o regional por
actos o hechos de corrupcién comprobados.

Fuente: Guia de Administracion del Riesgo Departamento Administrativo de la Funcion Priblica V'ersion 4 Adaptado
de Instituto de Aunditores Internos. COSO ERM. Agosto 2004.)

Criterios para calificar el impacto en la credibilidad buen nombre y reputacion

Tabla 14 Criterios para calificar el impacto en riesgos de gestion subtipo credibilidad buen nombre y reputacion

Un grupo de servidores
negativamente la gestion de la SDG.

publicos  percibe

Minimo

v' Todos los servidores publicos perciben
negativamente la gestién dela SDG.

v" Difusién de una imagen negativa de la gestion de la
entidad tiene alcance o trascendencia a nivel
distrital

Moderado

v' Difusién de una imagen negativa de la gestion de la
entidad tiene alcance o trascendencia a nivel
departamental o regional.

v" Difusién de una imagen negativa de la gestion de la
entidad tiene alcance o trascendencia a nivel
nacional.

Criterios para calificar el impacto en la seguridad digital de la informaciéon

Elimpacto del riesgo de seguridad Digital de lainformacién depende del valor del activo o conjunto de
activos de informacién afectados por dicho riesgo.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Tabla 15 Criterios para calificar el impacto en riesgos de gestion subtipo seguridad digital de la informacion.

Sin afectacion de la integridad, disponibilidad y

1 confidencialidad.

2 V' Afectacién leve de la integridad de la disponibilidad y de la
confidencialidad.

3 V' Afectacién moderada de la integridad, disponibilidad y

confidencialidad de la informacién debido al interés
particular de los empleados y terceros.

4 V' Afectacién grave de la integridad, disponibilidad y
confidencialidad de la informacién debido al interés
particular de los empleados y terceros.

5 v' Afectaciéon muy grave de la integridad, disponibilidad y
confidencialidad de la informacién debido al interés particular
de los empleados y terceros.

Fuente: Gufa de Administracion del Riesgo Departamento Administrativo de la Funcién Pablica. Version 4.2018
Criterios para calificar el impacto en los riesgos de corrupcion
Elimpacto de los riesgos de corrupcion se calificara de acuerdo con el puntaje obtenido de la siguiente

tabla:
Tabla 16 Criterios para calificar el impacto en riesgos de corrupcion

«Afectar al grupo de funcionarios del proceso?

o~

1
2 |¢Afectar el cumplimiento de metas y objetivos de la dependencia?

3 |¢Afectar el cumplimiento de misién de la SDG?

4 sAfectar el cumplimiento de la misién del sector al que pertenece la SDG?
5

6

7

¢Generar pérdida de confianza de la Entidad, afectando su reputacion?

¢Generar pérdida de recursos econémicos?

¢Afectar la generacién de los productos o la prestacion de servicios?

ikl

18 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien o
servicios o los recursos publicos?

<

9  ¢Generar pérdida de informacién de la SDG?

10 ¢Generar intervencion de los 6rganos de control, de la Fiscalia, u otro ente?

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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FRE(?UNTA: . A

SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA... S No
11 ¢Dar lugar a procesos sancionatorios? X
12 ¢Dar lugar a procesos disciplinarios? X
13 ¢Dar lugar a procesos fiscales? X
14 Dar lugar a procesos penales?
15  ¢Generar pérdida de credibilidad del sector? X
16 «Ocasionar lesiones fisicas o pérdida de vidas humanas? X
17  J¢Afectar la imagen de la localidad? X

18 «Afectar la imagen distrital?
19 :Genera dafio ambiental?

Responder afirmativamente de UNO (1) a CINCO (5) preguntas(s) genera un impacto
Responder afirmativamente de SEIS (6) a ONCE (11) preguntas genera un impacto
MAYOR.

Responder afirmativamente de DOCE (12) a DIECINUEVE (19) preguntas genera un
impacto CATASTROFICO.

SENALAR

X

10

De acuerdo con la tabla de criterios para calificar el impacto en el ejemplo tiene
un nivel de impacto MAYOR dado que la sumatoria de las respuestas afirmativas
es igual a 10 y se encuentra en el rango de 6 a 11.

Fuente: Guia de Administracion del Riesgo Departamento Administrativo de la Funcién Publica. Version 4.2018.
En los riesgos de corrupcion si su valor del impacto es:

MODERADO: Genera medianas consecuencias para la SDG.
MAYOR: Genera altas consecuencias para la SDG.
CATASTROFICO: Genera consecuencias desastrosas para la SDG.
IMPORTANTE:
v" Por cada riesgo de corrupcion identificado, se debe diligenciar una tabla de critetios para
calificar el impacto.
V' Sila respuesta a la pregunta 16 de la tabla de criterios para calificar el impacto es afirmativa, el

riesgo se considera catastrofico.

Dada la naturaleza para la identificacién del impacto de esta tipologia de riesgos, su identificacion y
evaluacion se realizara de forma independiente en el formato particularizado.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Elnivel de relevancia del impacto de los riesgos ambientales esta dado por el producto del valor otorgado
a los siguientes seis criterios de la escala de valor, siendo para cada uno 1,5 o 10:

Tabla 17 Criterios para calificar el impacto en riesgos ambientales

No. CRITERIOS DE ESCALA DE VALOR :V’a.loi
VALORACION e
Alcance Puntual 1 Local 5 Regional o nacional
10
Se refiere al area de El impacto Trasciende los | Tiene consecuencias a
1 influencia del impacto | queda limites del area | nivel regional o
en relacién con el confinado de influencia. trasciende los limites 5
entorno donde se dentro del 4rea del Distrito.
genera. donde se
genera.
Probabilidad Baja 1 Media 5 Alta 10
Se  refiere a  la | Existe una Existe una Es muy posible que
posibilidad que se dé el | posibilidad muy posibilidad suceda en cualquier
2 | impacto y estd | remota de que media de que momento. 1
relacionada  con  la | suceda suceda.
"REGULARIDAD"
(Normal, anormal o
de emergencia).
Duracion Breve 1 Temporal 5 Permanente 10
3 Se refiere al tiempo que | Alteracién del Alteracion del Alteracién del
permanecera el efecto | recurso durante | recurso durante | recurso permanente en
positivo o negativo del un lapso muy un lapso el tiempo 10
impacto en el ambiente. pequeflo. moderado.
Recuperabilidad Reversible 1 Recuperable 5 Irrecuperable
/irreversible 10
Se refiere ala Puede Se puede
posibilidad de eliminarse el | disminuir el El/los recursos
reconstruccion, total o | efecto por | efecto a través | afectados no retornan a 10
4 parcial del recurso medio de | de medidas de las condiciones
afectado por el actividades control hasta un | originales a través de
impacto. humanas estanda ningun medio.
tendientes alr
restablecer las determinado.
condiciones

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Valor
No. CRITERIOS DE ESCALA DE VALOR .
ejemplo
VALORACION
originales
del recurso.
Cantidad Baja 1 Moderada 5 Alta 10

Se refiere a la magnitud Alteracion Alteracion Alteracién Significativa

del impacto, es decir, la minima del moderada del del recurso. Tiene
5 severidad con la que recurso. Existe | recurso. Tiene efectos importantes 1

ocurrira la afectacion bajo potencial | un potencial de sobre el recurso o el

y/o tiesgo sobre el de riesgo sobre riesgo medio ambiente.
recurso. el recurso o el | sobre el recurso
ambiente. o el ambiente.
Normatividad Baja1l N/A Alta 10
Hace referencia a la Tiene normatividad
normatividad ambiental No tiene relacionada.
0 aplicable al aspecto normatividad
y/o el impacto relacionada. 10
ambiental.

De acuerdo con el resultado obtenido del producto de los seis ctiterios de valoracion se determina el nivel
de dafio o afectacion del ambiente en las siguientes cinco escalas:

Tabla 18 Nivel de dario en el impacto ambiental

AREA DE IMPACTO DESCRIPCION
IMPACTO

_ Minimo Entre 1-12.500

g IMienor . > 12,500 - 25.000

3 Moderado > 25.000 — 125.000

5 S > 125.000 — 500.000

[ > 500.000 — 1.000.000

Fuente: Criterios basados en el Instructivo Diligenciamiento de la Matriz de Identificacién de aspectos y valoracion de
impactos ambientales, de la Secretarfa Distrital de Ambiente — 2013.

Metodologia para establecer el valor del impacto del riesgo ambiental

Para el desarrollo de esta metodologia se describe a continuacién un ejemplo a fin de ilustrar el calculo
del nivel de dafio en el impacto del riesgo ambiental.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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* Se toma los 6 criterios de valoracién uno por uno y se le asigna un puntaje de acuerdo al
analisis realizado a la escala de valor que aplique.

» Para la ilustraciéon del ejemplo se tomé como criterio de valoracién el alcance asignandole
el puntaje de 5).

* Una vez asignados los puntajes a los 6 criterios se multiplican entre si, para obtener el
resultado del nivel de dafio del impacto ambiental, en el ejemplo el resultado es de 5000
unidades.

* Para el ejemplo el resultado arrojado es (5.000) valor que ubicado en la tabla de nivel de
dafo en el impacto ambiental se encuentra ubicado en el rango de 1 - 12.500 generando un
impacto del riesgo Minimo. De acuerdo a la siguiente tabla.

Mapa de calor

El mapa de calor nos permite ver los puntos fuertes en el nivel del riesgo, aunque se utilice el mismo
mapa de calor para las tipologfas de riesgos de gestion, corrupcion y ambiental se debe tener en cuenta
que para los riesgos de corrupcion, el analisis de impacto se realiza teniendo en cuenta solamente los
niveles “moderado”, “mayor” y “catastréfico”, dado que estos riesgos siempre seran significativos;
por lo tanto no aplican los niveles de impacto minimo y menor, que si aplican para los demas
tipologias de riesgos.

Para determinar la zona de riesgo inherente en el mapa de calor se ubica la interseccion resultante de
la probabilidad en el eje de la Y (raro, improbable, posible, probable, casi seguro) y el impacto en el

eje de la X (minino, menor, moderado, mayor, catastréfico).

A continuacion, se presenta un ejemplo acerca de la evaluacion inherente del riesgo en el mapa de
calor, una vez realizado el analisis de la probabilidad e impacto, se ubica en los siguientes niveles:

* Probabilidad: Nivel posible
* Impacto: Nivel mayor

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Liustracion 12 Ejemplo Calificacion para los riesgos de corrupcion de acuerdo con el mapa de calor
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8.3.2. Evaluacion del Riesgo

Esta etapa tiene como propisito estable la prioridad como la que debe ser tratado los riesgos. Esto,
a partir de la incorporacion en el analisis, de la incidencia de los controles existente sobre el nivel de
reisgo inherente, previamente identificado.

eterminar la existencia de controles y su calificacién a partir de la valoracién de sus.
caracteristicas, para luego hallar el riesgo residual

ider del proceso

atriz de Riesgos con controles existentes identificados, calificados y valor de riesgo
residual individual.
CARACTERISTICAS DE LOS CONTROLES
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Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Este analisis obedece a que, si bien se reconoce la existencia de situaciones de riesgo, su grado de
incidencia se puede reducir si la entidad cuenta con mecanismos para su manejo, que corresponden a
los controles existentes. Tales controles pueden incluir politicas, procedimientos, lineamientos, practicas
o estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de gestiéon o de
naturaleza legal.

Para la evaluacion del riesgo se tiene en cuenta las siguientes etapas:

e Analisis preliminar (Riesgo Inherente).
e Valoracion de los controles.
e Nivel de riesgo (Riesgo residual).

8.3.2.1. Analisis Preliminar — (Riesgo Inherente)
El nivel del riesgo INHERENTE se calcula a partir del resultado de multiplicar el nivel del valor de la
probabilidad por el nivel del valor del impacto, el resultado obtenido se ubica en el rango del nivel del
riesgo Inherente para determinar la importancia de nivel (aceptable ,tolerable, moderado, importante,

inaceptable) del riesgo analizado de la SDG sin los controles establecidos.

Tabla 19 De descripcion del nivel para la probabilidad, el impacto y el rango del riesgo Inherente

Valoracion de la Probabilidad Valoracién del Impacto Rango nivel de riesgo inherente
(¢je Y) (eje X)
NIVEL DESCRIPTOR NIVEL DESCRIPTOR DESCRIPTOR NIVEL

1 Raro 1 Minimo Aceptable 1-2
2 Improbable . 2 Menor . Tolerable 35
3 Posible 3 Moderado Moderado 6-9
4 Probable 4 Mayor Importante 10-15
5 Casi Seguro H 5 Catastrofico . Inaceptable -

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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A continuacion, se presenta un ejemplo acerca del resultado del riesgo inherente en el mapa de
calor, teniendo los siguientes resultados

e Probabilidad: probable (4)
¢ Impacto: nivel mayor (4)

Dando como resultado una valoracién de 16 que ubicado en la tabla del rango del nivel del riesgo
inherente (16 a 25) arroja una valoracién INACEPTABLE del riesgo, lo que indica la prioridad de
mitigar el riesgo a través de controles eficientes y eficaces, encaminados a contrarrestar la
materializacion del este.

Liustracion 13 Ejemplo de identificacion de la zona de riesgo inherente

Moderado (3)

H
oderado oderado
Posible
3)

| I
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Resultado del riesgo inherente es importante

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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8.3.2.2 Valoracion de los Controles

Con la valoracién de los controles se busca confrontar los resultados del analisis de riesgo inicial frente
a los controles establecidos, con el fin de determinar la zona de riesgo final (RIESGO RESIDUAL)

Esta etapa tiene como propésito establecer la prioridad con la que deben ser tratados los riesgos. Esto, a
partirde laincorporaciéon en el analisis, de la incidencia delos controles existentes sobre

= Disefio de los controles.

= Evaluacién del disefio del control.

" Resultado de la evaluacion de la ejecucion del control.

* Solidez del conjunto de controles para la adecuada mitigacién del riesgo.

Disefio de los controles

Al momento de definir las actividades de control por parte de la primera linea de defensa, es
importante considerar que los controles estén bien disefiados, es decir que efectivamente estos mitigan
las causas que hace que el riesgo se materialice. Un control puede ser tan eficiente que ayude a mitigar
varias causas, en estos casos se repiten el control, asociado de manera independiente a la causa
especifica.

Los mecanismos de manejo de los riesgos son los controles, los cuales son acciones permanentes
orientadas a reducir la probabilidad de ocurrencia y/o el impacto. En las matrices de riesgos por proceso
se debera registrar el control.

Al momento de definir si un control o los controles mitigan de manera adecuada el riesgo se deben considerar
desde Ia redaccion de este los siguientes pasos para disefiar un control:

Tabla 20 Pasos para disesiar un control

PASOS DESCRIPCION

Cuando el control se hace de manera manual, es importante establecer el cargo
PASO 1 responsable de su realizaciéon. *el profesional de contratacién, *el coordinador de
operaciones, * el profesional de némina.
Debe tener

definido el Cuando el control lo hace un sistema o una aplicacién de manera automatica a través
responsable de | de un sistema programado, es importante establecer como responsable de ejecutar el
realizar la control al sistema o aplicacion
actividad de
control El sistema SAP, *el aplicativo de ndmina, *el aplicativo de contratacion, *el aplicativo
de activos fijos.
Ejemplo:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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PASOS DESCRIPCION

El control debe iniciar con un cargo responsable o un sistema o aplicacion.
Evitar asignar areas de manera general o nombres de personas.

El control debe estar asignado a un cargo especifico.

El control debe tener una periodicidad especifica para su realizacion (diario, mensual,
trimestral, anual, etc.) y su ejecucion debe ser consistente y oportuna para la mitigacion
del riesgo. Por lo que en la periodicidad se debe evaluar si este previene o se detecta de
manera oportuna el riesgo. Una vez definido el paso 1 - responsable del control, debe
establecerse la periodicidad de su ejecucion.

PASO 2 Cada vez que se releva un control debe preguntarse si la periodicidad en que este se
ejecuta ayuda a prevenir o detectar el riesgo de manera oportuna. Si la respuesta es S,
Debe tener una,  entonces la periodicidad del control esta bien disefiada.
periodicidad
definida para su  Hay controles que no tienen una periodicidad especifica como, por ejemplo, los
ejecucion: controles que se ejecutan en el proceso de contrataciéon de proveedores solo se ejecutan
cuando se contratan proveedores. La periodicidad debe quedar redactada de tal forma
que indique: que cada vez que se desarrolla la actividad se ejecuta el control.
Debe tener una periodicidad definida para su ejecucion.
Ejemplo:
»  El profesional de contratacién: cada vez que se va a realizar un contrato con
un proveedor de servicios.
» El coordinador de operaciones: diariamente.
* El profesional de némina: quincenalmente

El control debe tener un propésito que indique para qué se realiza, y que ese proposito

conlleve a prevenir las causas que generan el riesgo (verificar, validar, conciliar,

comparat, revisar, cotejar) o detectar la materializacién del riesgo, con el objetivo de

llevar acabo los ajustes y correctivos en el disefio del control o en su ejecucién. El solo

hecho de establecer un procedimiento o contar con una politica por si sola, no va a
PASO 3 prevenir o detectar la materializacién del riesgo o una de sus causas.

Debe indicar Siguiendo las variables a considerar en la evaluacién del disefio de control revisadas, se
cual es el presentan algunos ejemplos de cémo se deben redactar los controles, incluyendo el
propésito del proposito del control, es decir, lo que este busca.
control

Debe indicar cual es el proposito del control.
Ejemplo:
Cada vez que se va a efectuar un contrato el profesional de contratacién verifica que la
informacién suministrada por el proveedor corresponda con los requisitos
establecidos de contratacion.
El profesional de némina mensualmente verifica que los valores registrados en los
descuentos de némina correspondan a las novedades presentadas.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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PASO 4

Debe establecer
el como se
realiza la
actividad de
control.

PASO 5

Debe indicar
qué pasa con
las
observaciones_o
desviaciones
resultantes de
ejecutar el
control.
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DESCRIPCION

El control debe tener un propésito (verificar, validar, cotejar, comparar, revisar, etc.)
para mitigar la causa de la materializacién del riesgo.

El control debe indicar el como se realiza, de tal forma que se pueda evaluar si la fuente
u origen de la informacién que sirve para ejecutar el control es confiable para la
mitigacion del riesgo.
Cuando se esté evaluando el control debe preguntarse si la fuente de informacion
utilizada es confiable.

Ejemplo:

Para verificar los requisitos que debe cumplir un proveedor en el momento de ser
contratado es mejor utilizar una lista de chequeo que hacerlo de memoria, dado que se
nos puede quedar algun requisito por fuera.

Cada vez que se va a realizar un contrato el profesional de contratacién, verifica que la
informacién suministrada por el proveedor corresponda con los requisitos establecidos
de contratacién a través de una lista de chequeo, donde estin los requisitos de
informacion y la revisién con la informacion fisica suministrada por el proveedor.
Cada vez que se va a realizar un pago, el sistema SAP valida que el proveedor al cual se
le va a girar el pago no esté reportado en listas restrictivas comparando el nimero de
identificacién tributaria (NIT) o cédula con la informacién cargada en el aplicativo de
las listas de clientes reportados en temas de lavado de activos y financiacién del
terrorismo.

El control debe indicar qué pasa con las observaciones o desviaciones como resultado
de ejecutar el control. Al momento de evaluar si un control estd bien disefiado para
mitigar el riesgo, si como resultado de un control preventivo se observan diferencias o
aspectos que no se cumplen, la actividad no deberfa continuarse hasta que se subsane la
situacién o si es un control que detecta una posible materializaciéon de un riesgo,
deberian gestionarse de manera oportuna los correctivos o aclaraciones a las diferencias
presentadas u observaciones. Sigamos con nuestros ejemplos practicos de ayuda, para
la interiorizacién de estos conceptos.

Ejemplo:

Cada vez que se va a realizar un contrato el profesional de contratacion, verifica a
través de una lista de chequeo que la informacién suministrada por el proveedor
corresponda con los requisitos establecidos de contratacién. En caso de encontrar
informacioén faltante, requiere al proveedor a través de correo el suministro de
la informacién y poder continuar con el proceso de contratacion.

Cada vez que se va a realizar un pago el sistema SAP valida que el proveedor al cual se
le va a girar el pago no esté reportado en listas restrictivas, comparando el Numero de
Identificacién Tributaria (NIT) o Cédula con la informacién cargada en el aplicativo
de las listas de clientes reportados en temas de lavado de activos y financiacién del
terrorismo. En caso de encontrar coincidencias el sistema no permite realizar el

pago.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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PASOS DESCRIPCION

Si el responsable de ejecutar el control no realiza ninguna actividad de seguimiento a las
observaciones o desviaciones, o la actividad continia a pesar de indicar esas
observaciones o desviaciones, el control tendrfa problemas en su disefio.

El control debe dejar evidencia de su ejecucién. Esta evidencia ayuda a que se pueda
revisar la misma informacion por parte de un tercero y llegue a la misma conclusioén de
quien ejecuté el control y se pueda evaluar que el control realmente fue ejecutado de
acuerdo con los parametros establecidos y descritos anteriormente:

=  Fue realizado por el responsable que se definié.
= Se realizé de acuerdo a la periodicidad definida.

PASO 6 - Lo
=  Se cumpli6 con el propésito del control.
Debe deiar =  Se dej6 la fuente de informacién que sirvié de base para su ejecucion.
. o€l =  Hay explicacién a las observaciones o desviaciones resultantes de ejecutar el
evidencia de la
. . control.
ejecucion del
control. .
Ejemplo:

Cada vez que se va a realizar un contrato, el profesional de contratacion verifica a través
de una lista de chequeo que la informacién suministrada por el proveedor corresponda
con los requisitos establecidos de contrataciéon. En caso de encontrar informacién
faltante, solicita al profesional por correo la informacién y poder continuar con el
proceso de contratacién.

Evidencia: la lista de chequeo diligenciada, la informacién de la carpeta y los correos a
que hubo lugar en donde solicité la informacién faltante (en los casos que aplique).

Fuente: Gufa de Administraciéon del Riesgo Departamento Administrativo de la Funcién Puablica. Version 4.2018.

Evaluacion del disefio del control

Para la adecuada mitigacioén de los riesgos no basta con que un control esté bien disefado, el control
debe ejecutarse por parte de los responsables tal como se disefié. Un control que no se ejecute, o un
control que se ejecute y esté mal disefiado, no va a contribuir a la mitigacién del riesgo.

La evaluacion de la efectividad del control se realizara con base en los siguientes criterios:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Tabla 21 Evalnacion y Peso o participacion de cada variable en el diseiio del control para la mitigacion del riesgo

¢Existe un responsable asignado a la ejecucién del control? Asignado

No Asignado 0
¢El responsable tiene la autoridad y adecuada segregacién de  'Adecuado 15
funciones enla ejecucién del control? Inadecuado 0
¢La oportunidad en que se ejecuta el control ayuda a prevenir ‘Oportuna 15
la mitigacién del riesgo o a detectarlamaterializaciéndel riesgo
demanera oportuna?

Inoportuna 0
Las actividades que se desarrollan en el control realmente  |Prevenir 15
buscan por sisola prevenir o detectar las causas que pueden dar
otigen al riesgo, ejemplo Verificar, Validar Cotejar, Comparar, — Detectar 10

Revisar, etc.

No es un control 0

¢La fuente de informacién que se utiliza en el desarrollo del

. . N . |Confiable 15
control es informacién confiable que permita mitigar el riesgo?
No confiable 0
¢Las observaciones, desviaciones o diferencias identificadas  Se investigany
como resultados dela ejecucion del control soninvestigadasy — resuelven 15
resueltas de manera oportuna? oportunamente
No se investigan
y resuelven 0
oportunamente
¢Sedejaevidencia o rastro delaejecucion del control, que permita | Completa 10
a cualquier tercero con la evidencia, llegar a la misma conclusién? Incompleta 5
No existe 0

Fuente: Guia de Administracion del Riesgo Departamento Administrativo de la Funcion Priblica 1V ersion 4 2018.

La sumatoria de los Resultados del peso en la evaluaciéon equivale a 100 puntos y este resultado
obtenido en la evaluacion del control definira el rango de calificacién del disefio del control:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Tabla 22 Peso en la evaluacion del diserio del control

FUERTE  Entre 96y 100 — El control se e¢jecuta de manera consistente por parte del responsable

MODERADO Entre 86y 95  — El control se ejecuta algunas veces por parte del responsable

DEBIL Entre 0y 85 -El control no se ejecuta por parte del responsable

Si al momento de realizar el monitoreo la calificacion del disefio del control es débil, la segunda linea de
defensa (Oficina Asesorade Planeacion) deberd informar allider del proceso, para que este establezcalas
acciones a las que haya lugar para aumentar la calificacién a nivel moderado o fuerte.

Es decit, si el resultado de las calificaciones del control o el promedio en el disefio de los controles
esta por debajo de 96% se debe establecer un plan de accién que permita tener un control bien
disefiado.

Resultado de la evaluacion de la ejecucion del control

Aunque un control este bien disefiado, este debe ejecutarse de manera consistente, de tal forma que se
pueda mitigar el riesgo.

Es responsabilidad de la primera linea de defensa asegurar la implementacion y ejecucion de los
controles, reportar el monitoreo y materializaciéon de los riesgos, paraello debera hacer uso la siguiente
tabla:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”

Pagina 59 de 84



PLANEACION ESTRATEGICA Codigo: PLE-PIN-M001

PLANEACION INSTITUCIONAL Version: 04

DEBOGOTADL. Manual de Gestion del Riesgo Vigencia desde:
BECRETARIA OF GORIERKO 9 24 mayo 2019

Tabla 23 Evaluacion de la ejecucion del control

Fuerte (siempre se ejecuta) Fuerte + fuerte = fuerte NO
Fuerte  calificacion IlI_:“uerte + moderado=
entre 96 y 100 Moderado (algunas veces) oderado SI
Débil (no se ejecuta) Fuerte + débil= débil SI
. . Moderado + fuerte =
Moderado Fuerte (siempre se ejecuta) ‘moderado SI
|Calificacion entre 86 y Moderado T moderad
95 oderado + moderado
Moderado (algunas veces) — moderado SI
o . Moderado + débil =
Débil (no se ejecuta) débil SI
Fuerte (siempre se ejecuta) Débil + Fuerte = débil SI
Débil + moderado =
Débil Entre 0y 85 Moderado (algunas veces) débil SI
Débil (no se ejecuta) Débil + débil = débil SI

Fuente: Guia de Administracién del Riesgo Departamento Administrativo de la Funcién Pudblica. Versién
4.2018

Solidez del conjunto de controles para la adecuada mitigacion del riesgo

Dado que un riesgo puede tener varias causas y a su vez varios controles y la calificacién se
realiza al riesgo, es importante evaluar el conjunto de controles asociados al riesgo, para esto se utilizala
solidez del conjunto de controles para cada uno de los riesgos, este se obtiene af calculando el
promedio aritmético simple de los controles por cadariesgo.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Liustracion 14 Solidez del conjunto de controles

Disefio det| | Ei .. Solidez Solidez del
Riesgos Causas o fallas Controles iseno ce jecucion individual conjunto
control del control
del control| | de controles
N
:-§ CONTROL 1 Fuerte Fuerte Fuerte
PN/
5"> CAUSA 1 i &Como
: g ¢ N evaluamos
§ :->| CONTROL 2 Fuerte Moderado | | Moderado | | la solidez del
L3 \ / conjunto de los|
g controles?
E..>‘ CAUSA 2|--> CONTROL 3 Débil Fuerte Débil
“ /

SOLIDEZ DEL CONJUNTO DE LOS CONTROLES

Fuente: Guia de Administracién del Riesgo Departamento Administrativo de la Funcién Pdblica. Versién
4.2018

8.3.2.3. Nivel de riesgo (Valoracion del riesgo residual)

La valoracion definitiva de los riesgos resulta del calculo de la incidencia que los controles tienen sobre
los riesgos inherentes, es decir, en la forma que la severidad de estos se reduce por su aplicaciéon la
reduccion del riesgo inherente es proporcional a la calificacién final (0-100) del /los controles (es)
asociados al riesgo objeto del analisis e incide tanto en la probabilidad como en el impacto.

El resultado de dicho calculo se denomina riesgo residual, el cual nunca podra en teoria tener un
valor igual, teniendo en cuenta que, por su naturaleza, un riesgo nunca esta totalmente controlado y
siempre existira alguna posibilidad de ocurrencia y de impacto.

Dado que ningun riesgo con una medida de tratamiento se evita o elimina, el desplazamiento de un
riesgo inherente en su probabilidad o impacto para el calculo del riesgo residual se realizara de acuerdo
con la siguiente tabla:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Tabla 24 1V aloracion del riesgo residual

Directamente Directamente 2 2
Directamente Indirectamente 2 1
Fuerte Directamente No disminuye 2 0
No disminuye Directamente 0 2
Directamente Directamente 1 1
Directamente Indirectamente 1 0
Moderado Directamente No disminuye 1 0
No disminuye directamente 0 1

Fuente: Guifa de Administracién del Riesgo Departamento Administrativo de la Funcién Puablica. Version 1. 2018

Es importante tener en

cuenta que:

V' Silasolidez de los controles es débil, este no disminuird ningiin cuadrante de impacto o
probabilidad asociado al riesgo.

v’ Tratindose de riesgos de corrupcion iinicamente hay disminucion de Ia
probabilidad. Es decir, para el impacto no opera el desplazamiento.
Una vez realizado el analisis y evaluacion de los controles para la mitigacion de los riesgos, se procede
a la elaboracion del mapa de riesgo residual (después de los controles).

Para mayor comprension se ilustra el siguiente ejemplo:

Tenemos el R1, con una calificacion de riesgo inherente de probabilidad e impacto como se muestra
en la siguiente Ilustracion:

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Liustracion 15 del riesgo inherente previo a controles

Minimo Moderado

Moderado  Modetado Observai_*, cs probable
i que el riesgo suceda y

1
en caso de
oderado Moderado C . .
. materializarse, tiene un
Posible

Como  se  puede

impacto mayor para la
entidad.

Suponiendo que existen controles bien disefiados que siempre se ejecutan y que estos controles
disminuyen de manera directa la probabilidad. (Valoracion del riesgo residual solidez del conjunto de
controles Fuerte -directa e indirecta)

Liustracion 16 del riesgo residual posterior a controles

Minimo Moderado  Mayor
. Para el  ejemplo

Aceptable  Aceptable disminuirfa dos

cuadrantes de

probabilidad, pasando

Moderado M de probable a
e ) e
~ Tolerable  Moderado In e | cuadrante de impacto
- pasa de mayor a

moderado.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Nivel de tolerancia al riesgo

Los riesgos que la entidad esta dispuesta a asumir en el desarrollo de sus procesos son aquellos que
luego de la evaluacion se ubiquen en la zona de riesgo residual sea Aceptable - Tolerable.

En tal caso, la formulacién de acciones de tratamiento es discrecional de los equipos de trabajo
responsables. En concordancia con ello, los riesgos con exposicion moderada, importante e
inaceptable deberan recibir tratamiento inmediato para implementar o fortalecer los controles que
permitan reducir su probabilidad de ocurrencia o minimizar sus impactos.

Perfil de riesgo

Es el valor numérico que refleja el panorama general de cada proceso, desde la perspectiva de la gestion
del riesgo se obtiene promediando el nivel residual de cada riesgo del proceso, en una escala de 1-25.
Adicionalmente, permite identificar aspectos de peligro relevantes para establecer prioridades en la
implementacién de controles.

Tabla 25 Asignacion del valor numérico ona de riesgo residual

PROBABILIDAD IMPACTO CALCULO ZONA
RIESGO RESIDUAL
Raro Minimo 1
Raro Menor 2
Raro Moderado 3
Raro Mayor 4
Raro Catastréfico 5
Improbable Minimo 2
Improbable Menor 4
Improbable Moderado 6
Improbable Mayor 8
Improbable Catastréfico 10
Posible Minimo 3
Posible Menor 6
Posible Moderado
Posible Mayor 12
Posible Catastrofico 15
Probable Minimo
Probable Menor 8
Probable Moderado 12

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Probable Mayor
Probable Catastrofico

Casi seguro Minimo

Casi seguro Menor

Casi seguro Moderado

Casi seguro Mayor

Casi seguro Catastrofico

16
20
5
10
15
20
25
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Su calculo matematico corresponde al promedio del valor numérico otorgado ala zona de riesgo residual

de cada riesgo, asi:

Tabla 26 Calculo matemitico riesgo residual

CALCULO ELPERFILDE COLOR

RIESGO SE
CONSIDERA
1-2 Aceptable
3-5 Tolerable _
6-9 Moderado
10-15 Ato

16-25 Inaceptable ]

Elvalor numérico establecido paralazona de riesgo residual obedece a la siguiente asignacion de valores:

En la Secretaria Distrital de Gobierno se calcula perfiles de riesgo por:

e Proceso.

e Alcaldia.
o Procesoenlatotalidad delasalcaldiaslocales.
e FEntidad.

ESTE SERA EL CRITERIO CENTRAL PARA IDENTIFICAR Y EVALUAR EL
COMPORTAMIENTO DE LA GESTION DEL RIESGO.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Tratamiento del riesgo
Objetivo de la etapa: Establecer los planes de tratamiento o mejora de acuerdo con los criterios definidos segin

el nivel de riesgo residual individual

Responsable: Lider del proceso

Matriz de Riesgos con planes de mejora formulados, registrados y asociados a
Resultado esperado: cada riesgo de acuerdo a los criterios definidos

_/l

-Los riesgos de los proyectos de inversiéon no reciben tratamiento del mismo modo en que se
establece a continuacion:

-Los riesgos de los contratos no reciben tratamiento del mismo modo en que se establece a
continuacién. En este caso, el tratamiento se debera efectuar de acuerdo con lo establecido en el
Manual parala Identificacién y Cobertura del Riesgo en los Procesos de Contratacion, registrandolo en
el aplicativo dispuesto para ello.

-En los casos en los cuales se identifiquen riesgos de corrupcion asociados a tramites institucionales,
se deberfan establecer planes de tratamiento dirigidos a fortalecer o implementar controles.

Una vez identificado el nivel de riesgo residual, es necesario adelantar acciones de tratamiento frente
a ellos, orientadas a fortalecer los controles existentes o institucionalizar uno nuevo, para
asegurar que se reduzca la probabilidad de ocurrencia del riesgo (control preventivo), o se
fortalezca la capacidad de respuesta de la entidad ante su materializaciéon (control correctivo).

Linstracion 17 Tratamiento del riesgo.

__—
TRATAMIENTO DEL RIESGO = ACCION PREVENTIVA

FORTALECIMIENTO O INSTITUCIONALIZACION DE UN CONTROL
_—

La formulaciéon e implementacion de las acciones de tratamiento se realiza siguiendo la metodologia
de gestién para la mejora de la entidad y el documento “Manual para la gestion de planes de
mejoramiento”’ y se registra en el aplicativo de gestion para la mejora vigente en la entidad, tomando

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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como hallazgo el evento y la consecuencia del riesgo.

Igualmente, las causas registradas en la matriz de riesgos deberan ser incorporadas en el analisis de
causas del plan de tratamiento. Se sugiere que en el analisis de causas de las acciones de tratamiento
derivadas de la gestion del riesgo se utilice la metodologia de la espina de pescado.

La redaccion del hallazgo (evento y consecuencia del riesgo) en el aplicativo debera iniciar:

* Con la version de la matriz de riesgos
* El nimero del riesgo (proveniente de la matriz R1, R2. etc.).

Ejemplo: Matriz de riesgos V4. Riesgo 3. “Desarticulacion de la gestion de las entidades encargadas
de implementar la politica publica de garantia y restablecimiento de los derechos de una poblacién en
condicién de vulnerabilidad; lo que conduce a que las intervenciones sean poco efectivas”.

En el caso de los riesgos de corrupcion, dicha redaccion debera ser precedida ademas por la sigla del
proceso correspondiente.

La incorporacion en el aplicativo de los riesgos que requieran plan de tratamiento debera efectuarse
inmediatamente se cuente con una version definitiva de la matriz de riesgos y antes de su aprobacion.

wi

La formulacién del plan de tratamiento de todos los riesgos de que trate el presente manual debera
efectuarse en el aplicativo de gestion para la mejora, dentro de los 15 dias calendario siguiente a la
entrada en vigencia de la matriz de riesgos correspondiente.

De acuerdo con su proposito, las principales alternativas de acciones de tratamiento son:

Tabla 27 Alternativas de tratamiento de los riesgos

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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TIPO DE
ACCION

ACEPTAR
ASUMIR EL
RIESGO

EVITAREL v

RIESGO

REDUCIR

EL RIESGO v

COMPARTIR
TRANSFERIR
EL RIESGO

PLANEACION ESTRATEGICA Codigo: PLE-PIN-M001
PLANEACION INSTITUCIONAL Version: 04

y . Vigencia desde:
Manual de Gesti6n del Riesgo 24 3y 2010

ZONA DE
RIESGO
RESIDUAL
DESCRIPCION DE LA ACCION EN LA QUE
ES
APLICABLE

Si el nivel de riesgo cumple con los criterios de aceptacion de riesgo no es

necesario de poner controles y este puede ser aceptado, esto aplica para

riesgos inherentes en la zona de calificacién de riesgo bajo.

Hace referencia a laaceptaciondelriesgoylaspérdidasque pueden quedar

después de la aplicacion del control.

Esta alternativa no implica el desarrollo de ninguna accién concreta que Aceptable
deba serincluida en el plan de mejoramiento del proceso.

Al aceptar el riesgo no se adopta ninguna medida que afecte la

probabilidad o el impacto del riesgo.

En el caso de riesgos de corrupcion, estos no pueden ser aceptado.

Cuando los escenarios de riesgo identificado se consideran demasiado
extremos se puede tomar una decisién para evitar el riesgo, mediante la
cancelacién de una actividad o un conjunto de actividades.

Previene la materializacion del riesgo, mediante la incorporacién o

Moderada

fortalecimiento de controles al interior de los procesos, orientados a
disminuir la probabilidad de ocurrencia o el impacto.
Al evitar el riesgo se abonan las actividades que dan lugar al mismo y se

decide no iniciar o no continuar con las actividades que lo causan.

El nivel de riesgo debe ser administrado mediante el estableciendo de Moderada
controles de modo que el riesgo Residual se pueda revaluar como algo
aceptable para la entidad. Estos controles disminuyen normalmente la
probabilidad y/o el impacto del riesgo.

Formulacién y desarrollo de acciones preventivas y/o cotrectivas en asocio
con otros agentes al interior de la entidad.

Al reducir el riesgo se adoptan medidas para reducir la probabilidad o el
impacto de este o ambos; esto conlleva a la implementacion de controles.

Cuando es muy dificil para la entidad reducir el riesgo a un nivel aceptable

o se carece de conocimientos necesatios para gestionarlo, este puede ser

compartido con otra parte interesada que pueda gestionar con mas eficacia.

Cabe sefialar que normalmente no es posible transferir la responsabilidad Moderada
del riesgo.

Formulacién y desarrollo de acciones preventivas y/o correctivas en asocio

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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con otros agentes al interior de la entidad.

v Cuando la accién necesaria a implementar para mitigar el riesgo excede los
recursos o la capacidad del proceso, ésta se deberid escalar de manera
oportuna al proceso o dependencia que corresponda.

v" Ejemplo: contratos de riesgo compartido, pélizas de amparo, gestion
conjunta con otras dependencias de acuerdo a sus competencias.

v Al compattir el riesgo se reduce la probabilidad o el impacto de este y se
transfiere o comparte una parte de este.

Los riesgos de corrupcion se pueden compartir, pero no se puede
transferir su responsabilidad

Los riesgos de los niveles de proyecto seran los tinicos a los que no se asocien directamente acciones de
tratamiento, pues éstas deberan adelantarse en el marco de los riesgos de los procesos a los que cada
uno corresponda.

En el caso de los riesgos de contrato, las acciones de tratamiento se sefialaran en la herramienta
correspondiente, cuyo monitoreo corresponde al supervisor.

Para mitigar/tratar los riesgos de seguridad digital se deben emplear como minimo los controles del
anexo A de la ISO/IEC 27001:2013, estos también se encuentran en el anexo 4. “Lineamientos para
la gestion del riesgo de seguridad digital de la presente gufa”.

Actividades de control

Las actividades de control, independientemente de la tipologia de riesgo a tratar, deben tener una
adecuada combinacion para prevenir que la situacion de riesgo se origine. Ahora, en caso de que la
situacion de riesgos se presente, esta debe ser detectada de manera oportuna.

Estas se subdividen en:

= Controles preventivos.
= Controles detectivos.
=  Controles correctivos

Controles Preventivos: Controles que estan diseflados para evitar un evento no deseado en el
momento en que se produce. Este tipo de controles intentan evitar la ocurrencia de los riesgos que
puedan afectar el cumplimiento de los objetivos.

Controles Detectivos: Controles que estan diseflados para identificar un evento o resultado no
previsto después de que se haya producido. Buscan detectar la situaciéon no deseada para que se cortija
y se tomen las acciones correspondientes.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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Se deben seleccionar actividades de control preventivas y defectivas que por si solas ayuden a la
mitigacion de las causas que originan los riesgos.

Controles Correctivos: Aquello que permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable, también permite la modificacién de las acciones que propiciaron su
ocurrencia.

8.3.3 Monitoreo y Revision de los Riesgos

La Secretarfa Distrital de Gobierno asegura el logro de los objetivos anticipandose a los eventos
negativos relacionados con la gestién de la entidad. El modelo integrado de planeaciéon y gestion
(MIPG) en la dimensiéon 7 “Control interno” desarrolla a través de las lineas de defensa la
responsabilidad de la gestion del riesgo y control.

Lustracion 18 Monitoreo y/ o seguimiento de los riesgos

-

- 4
N Valoracion \ I
de Riesgos

eguimiento

Objetivo de la . : : o g c
J Monitorear el comportamiento de los riesgos y la efectividad de su tratamiento

etapa:
Responsable: Lider del proceso — Promotores de mejora local y central —
Servidores publicos.
Enprimerainstancia se registra enla matriz de riesgos el siguiente campo:
METODO DE VERIFICACION PARA EL MONITOREO AL
COMPORTAMIENTO.

En el cual se relaciona la manera de identificar cémo se comport6 el/los tiesgos, en
Resultado términos de qué insumo de debe tener en cuenta, qué indagar y/o qué revisar y
Esperado: cémo reportar la materializacién bajo esos criterios.

En segunda instancia, el segundo resultado esperado es el reporte del monitoreo
permanente y periédico por parte de los servidores publicos dela SDG segtn sus
roles yresponsabilidadesatravés de los mecanismos dispuestos para tal fin.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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A continuacion, se describe los responsables, los roles, de cada una de las lineas de defensa frente al

monitoreo y seguimiento de los riesgos:

Tabla 27 Esquema de asignacion de responsabilidades, roles en el monitoreo, revision de los riesgos y actividades de
control am las lineas de defensa en la SDG

LINEA RESPONSABLES

La alta direccién, el

equipo directivo, a

LINEA través del comité
ESTRATEGICA Institucional de
Gestion de

Define el marco general @ desempeflo. y el
para la gestién del riesgo y | comité  institucional

de coordinacién de
control interno.

el control y supervisa su
cumplimiento.

ROLES Y ACTIVIDADES

Definir la politica de gestién de riesgo de la SDG.

v

Monitorear y revisar el cumplimiento a los objetivos
de la SDG a través de una adecuada gestién de los
riesgos a través de las siguientes actividades:

Revisar los cambios en el “Direccionamiento
Estratégico” y cémo estos pueden generar nuevos
riesgos o modificar los que ya se tienen identificados.
Revisiéon del adecuado desdoblamiento de los
objetivos institucionales a los objetivos de procesos,
que han servido de base para llevar a cabo la
identificacion de los riesgos.

Hacer seguimiento en el Comité Institucional y de
Control Interno a la implementacién de cada una de
las etapas de la gestion del riesgo y los resultados de
las evaluaciones realizadas por Control Interno o
Auditoria Interna.

Revisar el cumplimiento a los objetivos
institucionales y de procesos y sus indicadores e
identificar en caso de que no se estén cumpliendo, los
posibles riesgos que se estin materializando en el
cumplimiento de los objetivos.

Hacer seguimiento y pronunciarse por lo menos cada
trimestre sobre el perfil de riesgo inherente y residual,
incluyendo los riesgos de corrupciéon y de acuerdo a
las politicas de tolerancia establecidas y aprobadas.
Revisar los informes presentados por lo menos cada
cuatrimestre de los eventos de riesgos que se han
materializado, incluyendo los riesgos de corrupcion,
asi como las causas que dieron origen a esos eventos
de riesgos materializados, como aquellas que estin
ocasionando que no se logre el cumplimiento de los
objetivos y metas, a través del analisis de indicadores
asociados a dichos objetivos.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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1° LINEA DE
DEFENSA

Desarrolla e implementa

procesos de control y
gestién de riesgos a través
de su identificacién,
analisis, valoracion,

monitoreo y acciones de
mejora.

PLANEACION ESTRATEGICA

RESPONSABLES

A cargo de los lideres

de los
programas
proyectos
entidad.

procesos,
y
de la
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ROLES Y ACTIVIDADES

Revisar los planes de accion establecidos para cada
uno de los riesgos materializados, con el fin de que se
tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento.

Disefiar, implementar y monitorear los controles, ademas
de gestionar de manera directa en el dia a dia los riesgos.

Asi mismo, orientar el desarrollo e implementacién de
politicas y procedimientos internos y asegurar que sean
compatibles con las metas y objetivos de la SDG vy
emprender las acciones de mejoramiento para su logro.

Monitorear y revisar el complimiento de los objetivos
institucionales y del proceso a través de una adecuada
gestién de riesgos, incluyendo los riesgos de corrupcion a
través de las siguientes actividades:

v

v

Revisar los cambios en el direccionamiento
estratégico o en el entorno y como estos puedan
generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de sus procesos, para
la actualizacion de la matriz de riesgos de su proceso.
Revisar como parte de sus procedimientos de
supervision, del adecuado disefio y ejecucion de los
controles establecidos para la mitigacién de los
riesgos.

Revisar que las actividades de control de sus procesos
se encuentren documentadas y actualizadas en los
procedimientos.

Revisar el cumplimiento de los objetivos de sus
procesos y sus indicadores de desempeflo, e
identificar en caso de que no se estén cumpliendo, los
posibles riesgos que se estan materializando en el
cumplimiento de los objetivos.

Revisar y reportar a planeacion, los eventos de riesgos
que se han materializado en la SDG, incluyendo los
riesgos de corrupcién, asi como las causas que dieron
origen a esos eventos de riesgos materializados, como
aquellas que estan ocasionando que no se logre el
cumplimiento de los objetivos y metas, a través del
analisis de indicadores asociados a dichos objetivos.
Revisar los planes de accién establecidos para cada
uno de los riesgos materializados, con el fin de que se

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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20 LINEA DE
DEFENSA

Asegura que los controles
y los procesos de gestién
de riesgos implementados
por la primera linea de
defensa, estén disefiados

apropiadamente y
funcionen como se
pretende.
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RESPONSABLES
Los servidores que
tienen
responsabilidades
directas en el
monitoreo y
evaluacion de los

controles y gestion del
riesgo: el jefe de la

planeacion,
supervisores e
interventores de

CONtratos o proyectos,
y los lideres de
proceso.
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ROLES Y ACTIVIDADES

tomen medidas oportunas y eficaces para evitar en lo
posible la repeticion del evento y lograr el
cumplimiento a los objetivos.

v" Revisar y hacer seguimiento al cumplimiento de las
actividades y planes de accién acordados con la linea
estratégica, segunda y tercera linea de defensa con
relacién a la gestién de riesgos.

Monitorear la gestiéon de riesgo y control ejecutada por la
primera linea de defensa, complementando su trabajo

Soporta y gufa la linea estrategia y la primera linea de
defensa en la gestién adecuada de los riesgos que pueden
afectar el cumplimiento de los objetivos institucionales y
sus procesos, incluyendo los riesgos de corrupcién a
través del establecimiento de directrices y apoyo en el
proceso de identificar, analizar, evaluar y tratar los riesgos,
y lleva a cabo un monitoreo independiente al
cumplimiento de las etapas de la gestién de riesgos.

a través de las siguientes actividades:

v Revisar los cambios en el direccionamiento
estratégico o en el entorno y cémo estos puedan
generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los procesos, con
el fin de solicitar y apoyar en la actualizacién de las
matrices de riesgos.

v" Revisién de la adecuada definicién y desdoblamiento
de los objetivos institucionales a los objetivos de los
procesos que han servido de base para llevar a cabo
la identificacion de los riesgos, y realizar las
recomendaciones a que haya lugar.

V" Revisar el adecuado disefio de los controles para la
mitigacion de los riesgos que se han establecido por
parte de la primera linea de defensa y determinar las
recomendaciones  y  seguimiento  para el
fortalecimiento de estos.

v" Hacer seguimiento a que las actividades de control
establecidas para la mitigacion de los riesgos de los
procesos se encuentren documentadas y actualizadas
en los procedimientos.

v" Revisar los planes de accién establecidos para cada
uno de los riesgos materializados, con el fin de que se

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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defensa.
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ROLES Y ACTIVIDADES

tomen medidas oportunas y eficaces para evitar en lo
posible que se vuelva a materializar el riesgo y lograr
el cumplimiento a los objetivos

Propotcionar un aseguramiento basado en el mas alto
nivel de independencia y objetividad sobre la efectividad
del S.C.I.

Monitorea y revisa de manera independiente y objetiva
validando que la linea estratégica, la primera y segunda
linea de defensa cumpla con las responsabilidades en la
gestién de riesgos para el logro en el cumplimiento de los
objetivos institucionales y de proceso, asi como las
tipologias de riesgos de la SDG, a través de las siguientes
actividades:

v

Revisar los cambios en el “Direccionamiento

estratégico” o en el entorno y cémo estos puedan

generar nuevos riesgos y proponer modificar los que

ya se tienen identificados en cada uno de los

procesos, con el fin de que se identifiquen y

actualicen las matrices de riesgos por parte de los

responsables.

Revisién de la adecuada definicién y desdoblamiento

de los objetivos institucionales a los objetivos de los

procesos que han servido de base para llevar a cabo

la identificacién de los riesgos, y realizar las

recomendaciones a que haya lugar.

Revisar que se hayan identificado los riesgos

significativos que afectan en el cumplimiento de los

objetivos de los procesos, ademds de incluir los

riesgos de corrupcion.

Revisar el adecuado disefio y ejecuciéon de los
controles para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de defensa y
realizar las recomendaciones y seguimiento para el
fortalecimiento de estos.

Revisar el perfil de riesgo inherente y residual por
cada proceso consolidado y pronunciarse sobre
cualquier riesgo que este por fuera del perfil de riesgo
de la SDG o que su calificacion del impacto o
probabilidad del riesgo no es coherente con los
resultados de las auditorfas realizadas.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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LINEA RESPONSABLES ROLES Y ACTIVIDADES

v Hacer seguimiento a que las actividades de control
establecidas para la mitigacién de los riesgos de los
procesos se encuentren documentadas y actualizadas
en los procedimientos y los planes de accién
establecidos como resultados de las auditorfas
realizadas, se realicen de manera oportuna, cerrando
las causas rafz del problema, evitando en lo posible la
repeticion de hallazgos o materializacién de riesgos

8.3.3.1. Monitoreo al comportamiento de los riesgos

Monitoreo permanente: Cada lider del proceso junto con su equipo de trabajo, realiza un monitoreo
permanente para identificar el avance de las actividades en las herramientas que defina la Oficina
Asesora de Planeacion bajo los lineamientos que de alli se impartan.

El lider del proceso - con el acompafiamiento del promotor de mejora local o central y el referente
ambiental (en el caso delasalcaldiaslocales)-, efectua seguimiento alavance delas acciones de tratamiento
a los riesgos, con base en las evidencias que carguen los responsables de tales acciones en el Aplicativo
Gestion parala Mejora vigente, con la oportunidad que allf se establezca.

Monitoreo periddico: La Oficina Asesora de Planeacion realizara el monitoreo peridédico durante la
ultima semana de los meses de marzo, julio y noviembre, mediante, reportes trimestrales,
comunicaciones, entre otros, con el lider del proceso para conocer los avances de la gestiéon y/o
necesidades en la ejecucion de las actividades.

LLa periodicidad del monitoreo del tratamiento de los riesgos sera como minimo, laestablecidaenlas
disposiciones normativas que regulan dicha materia, es decir, cuatrimestral.

Nota: Paralos riesgos contractuales el monitoreo al tratamiento de los riesgos de los contratos se hara
por parte del supervisor, en el marco del seguimiento al cumplimiento delas obligaciones de las partes del
contrato. LLos resultados de dicho seguimiento seran informados por parte del supervisor al gestor del
respectivo proyecto, con el fin de que éste los tenga en cuenta en los reportes del monitoreo de los
riesgos del proyecto.

El supervisor de los contratos debera sefialar en los informes de supervision las situaciones enlasque
se hamaterializado alguno delos riesgos previstos para el contrato, e informar de las mismas al gerente y
al gestor del proyecto.

Monitoreo mapa de riesgos: Los lideres de los procesos en conjunto con sus equipos deben revisar,

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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monitorear y reportar la informacion del comportamiento y tratamiento de los riesgos de corrupcion
a la Oficina Asesora de Planeaciéon mediante la herramienta que establezca dicha oficina Share point,
A partir del monitoreo, se consolida, analiza y genera el informe respectivo.

La informacién reportada sera consolidada por la OAP para;

» Efectuar el analisis consolidado del comportamiento de los riesgos de la SDG.

*  Servir como insumo para la toma de decisiones del Comité Institucional de Desempefio y
Gestion.

* Ser analizada por parte de la Subsecretarfa de Gestién Local, en los asuntos de su
competencia, para formular alternativas de tratamiento por parte de las Alcaldias locales, de
cara a la prevencion o mitigacion del riesgo.

" Que unavez la OAP reciba el reporte, el analista de proceso designado para esta tarea,
alimente la base de datos para la consolidacion del monitoreo de los riesgos de la SDG.

*  Que dicho seguimiento se fundamente en los informes de los avances de las acciones de
tratamiento de los riesgos, generados porla OAP, los cuales seran conocidos inicialmente por
el Jefe de dicha dependencia y el jefe de la oficina de Control Interno; quienes adelantaran
las acciones de su competencia. Igualmente, los resultados de dicho seguimiento seran
publicados en el portal web de 1la SDG.

8.3.4 Seguimiento

Corresponde a la recoleccion regular y sistematica de informacion para verificar,supervisar y observar
de forma critica o registrar el progreso de la gestiéon de riesgos en forma regular, a fin de identificar
cambios sobre:

Tabla 28 Seguimiento a la metodologia, monitoreo y periodicidad

MONITOREO METODOLOGIA DE SEGUIMIENTO PERIODICIDAD
Ejecucioén de las A través de la revision de los avances del Plan de De acuerdo a la
acciones establecidas mejoramiento  por  proceso, siguiendo lo periodicidad
para realizar el establecido en el Manual para la gestién de planes establecida en el
tratamiento de los de mejoramiento, cédigo GCN-M002—(Proceso Plan de

1 riesgos Gestién del conocimiento) mejoramiento

del proceso.
A través de la revisién periédica de los riesgos
Comportamiento de potenciales y materializados de sus procesos y del

los riesgos reporte periédico en la herramienta que disponga la
OAP.

Cuatrimestralmente

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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MONITOREO METODOLOGIA DE SEGUIMIENTO PERIODICIDAD

Verificando la aplicacién y efectividad de los
controles dentro del proceso.

Para los riesgos de corrupcion, la OAP consolida la
informacién del comportamiento de los riesgos que
reporten los lideres de cada proceso en las sesiones
de seguimiento al comportamiento y tratamiento de
estos.

8.3.4.1 Periodicidad al Seguimiento de Matriz de Riesgos
La Secretaria Distrital de Gobierno realiza seguimiento (tres) 3 veces al afio, asi:

Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera surtirse dentro
de los diez (10) primeros dfas habiles del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de los diez
(10) primeros dias habiles del mes de septiembre.

Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro de los diez
(10) primeros dfas habiles del mes de enero.

8.3.4.2 Actualizacion de las matrices de riesgos

Los ajustes normativos o técnicos que deben orientar la actualizacién de las matrices de riesgos son los
siguientes:

* Conlaactualizaciondeldiagndsticoinstitucional la SDG deberarevisarlapertinencia de incluir
los ajustes en las matrices de riesgo correspondientes.

* (Cada vez que se materialice cualquier riesgo identificado en la Matriz, se debera evaluar la
pertinencia de actualizarla. De dicha evaluacion se conservara el registro en el proceso a
Alcaldia local correspondiente.

" La calificacién de la probabilidad de ocurrencia del riesgo debera ser revisada cuando se
materialice el riesgoafinde establecersiesto representaelincremento del nivel de probabilidad
de acuerdo a los rangos definidos.

* Los riesgos que se encuentren incorporados en las matrices de la SDG solo se eliminaran en
los siguientes casos:
®  Que las causas que lo originen desaparezcan.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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* El/los servicios al/a los que se asocia ya no sean responsabilidad de la SDG
= Alguno o todos los elementos del riesgo no corresponden con los criterios técnicos
vigentes.

* El control de cambios de la matriz de riesgos debe contener la descripcion clara de las
inclusiones, eliminaciones o modificaciones realizadas a cada uno de los riesgos en cualquiera
de los elementos de la identificacion, analisis y valoracion; de modo que permita realizar la
trazabilidad de los cambios de la manera mas precisa posible.

* Antes de la publicacion, las matrices de riesgos deberan ser remitidas a la OAP— por correo
electrénico para su validaciéon metodoldgica. Dicha validacion metodolégica se reflejara en
la firma de los analistas de la OAP.

* La actualizaciéon de las matrices de riesgos de corrupcion debera tener lugar al menos una
vez al afo.

8.3.4.3 Seguimiento Oficina de Control Interno
Para el seguimiento adelantado por la Oficina de Control Interno, se debera:

" Publicar en la pagina web de la SDG o en un lugar de facil acceso para el ciudadano.
» Efectuar seguimiento a la gestién del riesgo, mediante la revision de los riesgos y su
evolucion.

" Asegurar, que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma adecuada.

" Determinar la efectividad de los controles.

* Proponer acciones para mejorar la valoracion de los riesgos.

* Proponer acciones para mejorar los controles.

* Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar
los riesgos de corrupcion.

" Determinar si se adelantaron acciones de monitoreo.

* Revisar las acciones del monitoreo.

8.3.4.4 Materializacion de riesgos de corrupcion

Elreporte de la existencia o materializacioén de los riesgos de corrupcion por parte de los promotores de
mejora de proceso no se efectuara a través del formato Reporte Monitoreo de Riesgos.
Las acciones en caso de materializacion de riegos de corrupcion son:

" Informar a las autoridades de la ocurrencia del hecho de corrupcion.
» Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
Controlada”. La version vigente se encuentra publicada en la intranet de la Secretaria Distrital de Gobierno”
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» Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.
* Llevar a cabo un monitoreo permanente.

Los resultados del monitoreo y seguimiento al comportamiento de los riesgos de la SDG y los
resultados de su tratamiento seran uno de los elementos de entrada para la revision del SIG por parte
de la Alta Direccion.

Para ello, el Equipo de planeacion institucional de la OAP suministrara a esa instancia (tanto a nivel
central como local) el Mapa de riesgos, en el que se reflejara una vision global y grafica de los riesgos
por nivel de criticidad.

Adicionalmente, destacara los principales elementos de la gestion del riesgo en la SDG, de modo que
se facilite la toma de decisiones en ese escenario. De manera especial, y en cumplimiento de las
disposiciones legales en la materia, los riesgos de corrupcion seran destacados dentro del informe que
se presente.

La comunicacion y consulta con las partes involucradas, tanto internas como externas la Secretaria
Distrital de Gobierno la determiné que se hace durante todas las etapas del proceso para la gestion
del riesgo acogiéndonos a la norma N'TC -ISO 31000-2011"

Este analisis debe garantizar que se tienen en cuenta las necesidades de los usuarios o ciudadanos, de
modo que los riesgos identificados, permitan encontrar puntos criticos para la mejora en la prestacion
del servicio.

Tabla 29 Actividades a desarrollar para comunicar el manual de gestion de riesgo

COMUNICACION Y CONSULTA ASPECTO TRANSVERSAL

1 Estrategias de comunicacién en la SDG se realiza a través de la intranet, correo
institucional y actividades ludicas.

2 Trabajo en equipo: la SDG dispone a través del cronograma de actividades reuniones
a través de mesa de trabajo, este sistema permite garantizar que los riesgos estén
correctamente identificados ademas la SDG redne diferentes areas de experticia para
el andlisis de los riesgos

3 Conocimiento y analisis de la complejidad de cada uno de los procesos, la SDG a
través de la intranet permite visualizar cada uno de los procesos con sus referencias,
versiones y evidencias de su desarrollo

! Instituto colombiano de Normas técnicas y certificacion ICONTEC NTC 31000 2011 p 132
Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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Se recomienda un énfasis especial, permanente, utilizando los medios para la difusion, socializacion,
capacitacion y/o entrenamiento de todos y cada uno de los pasos que componen la metodologia de la
administracion del riesgo asegurando que permee a la totalidad de la Secretaria Distrital de Gobierno.

Tabla 30 Responsables para la informacion, comunicacion y reporte

RESPONSABILIDAD PARA LA INFORMACION,

LINEA RESFONSABLE COMUNICACION Y REPORTE
Hstablecer la Politica de Gestién de Riesgos y asegurarse
LINEA Comité de su permeabilizacion en todos los niveles de la
ESTRATEGICA Institucional de | organizacién publica, de tal forma que se conozcan
Coordinacion  de | claramente los niveles de responsabilidad y autoridad
Control Interno que posee cada una de las tres lineas de defensa frente a
la gestién del riesgo.
1° PRIMERA Asegurarse de implementar esta metodologia para
LINEA DE Jefe de drea, lideres mitigar los ries ospen la operacién, re ortar%doz la
DEFENSA de procesos. 5 s b > TP

segunda linea sus avances y dificultades.

El jefe de la

2° SEGUNDA Planeacion La difusién y asesoria de la presente metodologia, asi
LINEA DE Supervisores e como de los planes de tratamiento de riesgo
DEFENSA Interventores de | identificados en todos los niveles de la SDG, de tal

contratos y los forma que se asegure su implementacion.
lideres gestiéon de

riesgos,
Realizar evaluacién (aseguramiento) independiente
o
ili{}%i(ggERA La  oficina  de  sobre la gestion del riesgo en la SDG, catalogandola
DEFENSA control interno como una unidad auditable mas dentro de su universo

de auditoria y, por lo tanto, debe dar a conocer a toda la
SDG el Plan Anual de Auditorias basado en tiesgos y
los resultados de la evaluacion de la gestion del riesgo.

La comunicacién de la informacion y el reporte debe garantizar que se tienen en cuenta las necesidades
de los usuarios o ciudadanos, de modo tal que los riesgos identificados, permitan encontrar puntos
criticos para la mejora en la prestacion de los servicios. Es preciso promover la participacion de los
funcionarios con mayor experticia, con el fin de que aporten su conocimiento en la identificacion,
analisis y valoracion del riesgo.

8.4.1 Consulta Marco Normativo
La Secretarfa Distrital de Gobierno compila en conjunto las normas generales, documentos internos,

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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externos de referencia para el desarrollo del manual de gestion de riesgos con criterios, metodologias,
lineamientos y sistemas, que establecen la forma en que deben desarrollarse las acciones para alcanzar

los objetivos propuestos del presente manual.

CODIGO SIG

PLE-PIN-F001
PLE-PIN-F002
GCN-M002

NORMA

Constitucién
Politica de
Colombia

Atrticulo 209y 269

Ley 87

Ley 489

Ley 1474

Ley 1562

Decreto 2145

Documentos Internos de referencia

NOMBRE DOCUMENTO

Formato matriz de riesgos por procesos

Formato matriz de riesgos de corrupcion

Manual para la gestion de planes de mejoramiento- Proceso Gestion del
conocimiento

ANO

1991

1993

1998

2011

2012

1999

Marco 1 egal

EPIGRAFE

En ejercicio de su poder soberano, representado por sus delegatarios a
la Asamblea Nacional Constituyente, invocando la proteccién de Dios,
y con el fin de fortalecer la unidad de la Nacién y asegurar a sus
integrantes la vida, la convivencia, el trabajo, la justicia, la igualdad, el
conocimiento, la libertad y la paz, dentro de un marco juridico,
democriatico y participativo que garantice un orden politico, econémico
y social justo, y comprometido a impulsar la integracién de la comunidad
latinoamericana, decreta, sanciona y promulga.

Por la cual se establecen las normas para el ejercicio del control interno
en las entidades y organismos del Estado.

Porla cual se dictan normas sobrela organizacion y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y
reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15y 16 del articulo 189 de la Constitucion Politica y se dictan
otras disposiciones.

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancioén de actos de
corrupcion y la efectividad del control de la gestiéon puiblica.

Por la cual se modifica el sistema de riesgos laboralesysedictanotras
disposicionesenmateria de salud ocupacional.

Por la cual se dictan normas sobre el Sistema Nacional de control interno
de las entidades y organismos de la administracién publica del orden
nacional y territorial y se dictan otras disposiciones. Modificado
parcialmente por el Decreto 2593 del 2000.

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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NORMA ANO EPIGRAFE

Reglamenta parcialmente la Ley 87 de 1993. Establecié que todas las
Decreto 1537 2001 entidades de la. Administracién Publica deben
contar con una politica de administracién de riesgos.

Por el cual se establecen lineamientos para preservar y fortalecer la

Decreto 371 2010 | transparencia y para la prevencion de la corrupcién en las Entidades y
Organismos del Distrito Capital.

Decreto 2641 2012 | Por el cual se reglamentan los articulos 73 y 76 de la ley 1474 de 2011.

Decreto 943 2014 | Por el cual se actualiza el Modelo Estandar de Control Interno MECI.

Por medio del cual se modifica el Decreto nimero 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestidén establecido en el articulo 133 de

la Ley 1753 de 2015.
Modificacién Resoluciéon del Manual Especifico de Funciones y

Resolucién 0277 2018 competencias Laborales para los Empleos de la Planta de Personal de la
Secretaria Distrital de Gobierno

Decreto 1499 2017

Por la cual se reglamenta el funcionamiento del Comité Institucional de
Resolucién 0219 2018 Coordinacién de Control Interno de la Secretaria Distrital de Gobierno
y se deroga la resoluciéon No 1921 del 2016

Por la cual se crea el Comité Institucional de Gestién Y Desempefio y

Resolucién 0783 2018 . . ..
se dictas otras disposiciones.
Documentos Externos de Referencia
FECHA DE
NOMBRE PUBLICACION ENTIDAD QUE LO MEDIO DE
O VERSION EMITE CONSULTA
Ggla GTC 104. Gestion del Riesgo Ambiental. 2009 ICONTEC Digital
Principios y Proceso
https://ww
w.colombia
. . compra.gov
CONPES 3714 Del riesgo previsible en el marco COI:IS.CJ © nacu,)nz.ll de .co/sites/def
de la politica de contratacién publica 2011 politica economica y ault/files/no
social CONPES —
rmativas/co
npes3714.
df
NTC GTC 137 Gestién del Riesgo Vocabulario 2011 ICONTEC Digital
NTC ISO 31000. GESTION DEL RIESGO. 2011 ICONTEC Fisico

PRINCIPIOS Y DIRECTRICES

Nota: Por responsabilidad ambiental no imprima este documento. Si este documento se encuentra impreso se considera “Copia no
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FECHA DE
ENTIDAD QUE LO MEDIO DE
LIouBiE POUV'%;(S:%:;ION EMITE CONSULTA
Guia Técnica Colombiana GTC 45 2012 ICONTEC Fisico
Ministetrio de
Metodologia MAGERIT V3. Libro II Catialogo 2012 Hacienda V| Disital
de elementos Administraciones g
Publicas de Espafia
MODELO DE TRES LINEAS DE .
DEFENSA Insqtuto de
modelo de las Tres Lineas de Defensa Aud{to,res Internos,

. . . publicé el ..
proporciona una manera simple y efectiva para 2013 documento “Teveraci Digital
mejorar las comunicaciones en la gestiéon de hs “

. . i ng COSO Across the
riesgos y control mediante la aclaraciéon de las Three Lines of Defonse”
funciones y deberes esenciales relacionados. ’
NTC IEC / ISO 31010
NORMA TECNICA COLOMBIANA ..
GESTION DE RIESGOS. TECNICAS DE 2013 ICONTEC Digital
VALORACION DEL RIESGO
NTC ISO 27001
Nor.rxlla Técnica Colqmblana que estab.l?ce los 2013 ICONTEC Digital
requisitos de un Sistema de Gestiéon de
Seguridad Digital de la Informacién.
MECI 2014 Departamento
Manual técnico del modelo estandar de control 2014 Administrativo de la | Digital
interno para el Estado Colombiano Funcién Publica
NTC ISC,) 14001 . 2015 ICONTEC Digital
Norma técnica colombiana
Committee of
Sponsoring
Organizations of the
Treadway
MODELO COSO ERM fnort?tmtlssm 1
La Gestién Integral de Riesgos (ERM) forma sttuto . N
o ., Auditores  internos
parte de las buenas practicas de gestién -

. . de Espafia,. .
empresarial y es un proceso que permite tratar 2017 Oroanismo de Digital
eficazmente la incertidumbre, identificando & .

reconocimiento

riesgos y oportunidades, y optimizando la

; internacional donde
capacidad de generar valor.

se establecen los
marcos reguladores
basicos de riesgo y
cumplimiento en
temas de control
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