


¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 



SISTEMA 
INTEGRADO DE 

GESTIÓN 

Es el conjunto de orientaciones, 
procesos, políticas, metodologías, 
instancias e instrumentos enfocados 
en garantizar un desempeño 
institucional articulado y armónico que 
busque de manera constatable la 
satisfacción de los grupos de interés. 







Seguridad de 
la 

Información 

Directrices 

Políticas 

Controles 

Herramientas 



Concepto de 
Información 

La información es 
un conjunto  

organizado de datos 
que tienen un 

significado y valor 
para la Entidad 

Información 
documentada 

Documento 

Registro 

Responde a la 
pregunta 



¿Qué es la Seguridad 
de la Información? 

Conjunto  
de  
medidas 

Técnicas 

Operativas 

Organizativas 

Legales 

permiten manteniendo 
Resguardar y 
proteger la 
información  

Confidencialidad 

Integridad 

Disponibilidad 



Principios de la 
Seguridad de la 

Información 



Principios de la 
Seguridad de la 

Información 

La confidencialidad determina que la información no esté disponible 
ni sea revelada a individuos entidades o procesos no autorizados 

La integridad consiste en salvaguardar la exactitud y estado 
completo de los activos de información.  

La disponibilidad determina que la información no esté 
disponible ni sea revelada a individuos entidades o 
procesos no autorizados  



CICLO DE MEJORA 
CONTINUA DEL SGSI 

P 

H 

V 

A 

Establecer el 
SGSI 

Implementar y 
mantener 

 el SGSI 

Revisar  
el SGSI 

Mejorar 
el SGSI 



P 

H 

V 

A 

Establecer el 
SGSI 

Implementar y 
mantener 

 el SGSI 

Revisar  
el SGSI 

Mejorar 
el SGSI 

>Necesidades y expectativas 
>Alcance 
>Liderazgo y compromiso 
>Política del SGSI 
>Roles y Responsabilidades 
>Levantamiento activos de 
información 
>Identificación, valoración y 
tratamiento de riesgos 



P 

H 

V 

A 

Establecer el 
SGSI 

Implementar y 
mantener 

 el SGSI 

Revisar  
el SGSI 

Mejorar 
el SGSI 

Implementar los controles 
y que mitiguen los riesgos 
de seguridad identificados 



P 

H 

V 

A 

Establecer el 
SGSI 

Implementar y 
mantener 

 el SGSI 

Revisar  
el SGSI 

Mejorar 
el SGSI 

Medir la eficacia y 
efectividad de los 
controles implementados 



P 

H 

V 

A 

Establecer el 
SGSI 

Implementar y 
mantener 

 el SGSI 

Revisar  
el SGSI 

Mejorar 
el SGSI 

Formular acciones 
correctivas y/o 
preventivas para cerrar 
brechas encontradas en 
la efectividad de los 
controles de seguridad 



NUESTRAS 
METAS 



LEVANTAMIENTO DE 
ACTIVOS DE 

INFORMACIÓN 



Cualquier 
elemento 
que tiene 

valor para la 
Organización 

Almacena 

Resguarda 

Procesa 

Transfiere 

Información 

Tal como 

Datos o 
Información 

Software 

Hardware Servicios 

Personas Redes 

Instalaciones 



Gestión de Riesgos de 
Seguridad de la Información 

Activo de 
información 

Activo de 
información 

Activo de 
información 



¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 

Caballo de 
Troya 

Ataques 
Web 

Exploits 
Ingeniería 

Social 

Ramsomw
are 

Phishing 



¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 



¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 

Intranet 
¿Qué es el 

SIG? 
Mapa de 
Procesos 

I Nivel – 
Direccionamiento y 

Control 

Proceso 
GAR 

Procedimientos 
Relacionados 



¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 



¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 



¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 



¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 

1D-GAR-F214 Formato Inventario de Activos  
de Información - tipo datos e información 



¿A QUÉ TIPO DE 
RIESGOS ESTAMOS 

EXPUESTOS? 

1D-GAR-F186 Formato Inventario de Activos de Información TIC  




